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Hallo SchoonePC-fan,

De afgelopen maanden hebben we het uitzonderlijk druk gehad met de nieu-
we 5e editie van de computerbijbel voor Windows 11. Het drukklaar maken,
de voorinschrijving, het inpakken en het verzenden van de bestelde boeken
was wederom veel werk, hetgeen wel blijkt uit de fotocollage verderop. Ruim
4.500 nieuwsbriefabonnees kunnen inmiddels met hun (via de voorinschrij-
ving bestelde) computerbijbel aan de slag om computerwijzer en -vaardiger
te worden. Ik wil deze voorinschrijvers hartelijk bedanken, want zonder hun

bestelling zou deze gratis nieuwsbrief echt niet mogelijk zijn!

Vanwege deze megaklus heeft deze nieuwsbrief wat langer op zich laten
wachten, maar hij is weer goed gevuld met interessante tips en trucs. De
onderwerpen in deze nieuwsbrief (tevens te downloaden als PDF-bestand):
o OneDrive: zo blijf je baas over je persoonlijke bestanden (aanvulling)

« Windows sneller maken: automatisch opstartende apps uitschakelen

e Herinnering: denk aan het uitschakelen van Apparaatversleuteling!

« Apps die opeens niet meer opstarten

o Administratoraccounts

« Bestanden over het netwerk delen vereist voor elke pc een unieke SID

o Afleverproblemen bij e-mailadressen van Microsoft

Ik wens je weer veel lees- en computerplezier. Tot de volgende nieuwsbrief!

Menno Schoone

www.SchoonePC.nl
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Nieuwe 5e editie van de computerbijbel voor

Windows 11 is leverbaar!

Begin april was het zover: de nieuwe 5e editie van de computerbijbel voor
Windows 11 werd bij mij thuis afgeleverd. Dit keer 9 pallets boeken, de
straat stond er vol mee! Het was een flinke klus om alle via de voorinschrij-
ving bestelde boeken op tijd ingepakt en verzendklaar te krijgen. Gelukkig
konden we bouwen op een fanatiek inpakteam zodat het ook dit keer weer is
gelukt: aan het einde van de middag stonden 24 rolcontainers met compu-

terbijbels klaar om met de vervoerder mee te gaan!




Word computerwijzer en -vaardiger

De 5e editie van de computerbijbel voor Windows 11 is een 448 pagina's
tellend naslagwerk vol tips en trucs om Windows 11 de baas te worden en
problemen voortaan zelf op te lossen. Bij elke nieuwe editie wordt de compu-
terbijbel van A tot Z onder handen genomen, en aangevuld met nieuwe func-
ties, interessante lezersvragen en voortschrijdend inzicht. Dat dit wordt ge-
waardeerd, blijkt wel uit de reacties van lezers. Ligt deze nieuwe editie dus

nog niet naast je pc, bestel hem dan via de website!

SchoonePC A
Computerbijbel
Windows 11

5° epITIE

Het meest informatieve handboek voor Windows 11

Met deze 5e editie weet ik zeker dat de computerbijbel zijn reputatie als 'het
meest informatieve handboek voor Windows' weet hoog te houden. Loop je
dus regelmatig tegen computerproblemen aan en kan je wel wat hulp gebrui-
ken? Of wil je gewoonweg Windows onder de knie krijgen en het maximale

uit je pc halen? Ga dan aan de slag met mijn nieuwe computerbijbel!

Kom je er niet uit? Dan help ik je graag even verder!
Ik heb maar één doel: je computerwijzer en -vaardiger maken. De compu-
terbijbel is dan ook een ideaal hulpmiddel om problemen zelf op te lossen.
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Loop je desondanks tegen een probleem aan waar je niet uitkomt, dan help
ik je graag even verder. Dat is onderdeel van mijn service! Volgens menig
lezer maakt deze hulp alleen al de aanschaf van de computerbijbel een koop-

je, het raadplegen van een helpdesk is immers niet goedkoop.

Meer informatie over de computerbijbel >

OneDrive: zo blijf je baas over je persoonlijke

bestanden (aanvulling)

Naar aanleiding van het artikel over de in OneDrive opgeslagen persoonlijke
bestanden in de vorige nieuwsbrief ontving ik veel reacties. Hieruit bleek wel
dat mijn waarschuwing (en het advies om 'bestanden op aanvraag' uit te
schakelen) niet voor niets was: velen waren zich er niet van bewust dat de in
OneDrive opgeslagen persoonlijke bestanden na verloop van tijd lokaal wor-
den verwijderd, waarna ze alleen nog online zijn opgeslagen. Ook zaten er
lezers tussen die hun persoonlijke bestanden al waren kwijtgeraakt omdat ze
niet meer bij hun Microsoft-account konden aanmelden. Dat wil je niet mee-
maken, reden genoeg dus om de aanbevelingen uit de vorige nieuwsbrief
serieus te nemen. Ik ontving nog een aantal interessante aanvullingen, deze

wil ik je zeker niet onthouden.

Blijf de synchronisatie-icoontjes in de gaten houden

Zelfs wanneer 'bestanden op aanvraag' is uitgeschakeld, blijft het oppassen!
Zo gaven enkele lezers aan dat deze optie na verloop van tijd weer was in-
geschakeld. Hoewel ik niet uit eigen ervaring kan spreken, is het dus ver-
standig om op de synchronisatie-icoontjes van OneDrive te blijven letten (zie
afbeelding). Veranderen deze in wolkjes dan heeft OneDrive toch weer lokaal
schijfruimte vrijgemaakt en zal 'bestanden op aanvraag' dus opnieuw moeten

worden uitgeschakeld!
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Maam Status Gewijzigd op Type Grootte

P9 Afbeeldingen = 12-3-2026 16:33 Bestandsmap
EN Bureaublad o) 12-3-2026 16:33 Bestandsmap
—| Documenten G 12-3-2026 16:33 Bestandsmap
@ Aan de slag met OneDrive @ 8-4-2019 1519 Microsoft Edge P...  1.003 kB
a1 Persconlijke kluis & 2-2-2026 1633 Snelkoppeling 2 kB

Je Microsoft 365-abonnement opzeggen? Pas dan op!

Ook het opzeggen van een Microsoft 365-abonnement kan desastreuze ge-
volgen hebben voor je in OneDrive opgeslagen persoonlijke bestanden! De
online opslag van elk aan het abonnement gekoppeld Microsoft-account
wordt dan namelijk teruggebracht van 1 TB naar 5 GB, de maximale grootte
van een gratis Microsoft-account. Het teveel aan online opgeslagen bestan-
den zal 90 dagen na het beéindigen van het abonnement rigoureus worden
verwijderd, je moet dus niet vergeten om de op aanvraag beschikbare be-
standen tijdig te downloaden (en eventueel naar een locatie buiten de map
OneDrive te verplaatsen)! Uiteraard ontvang je eerst nog de nodige waar-
schuwingen, ik kan mij echter voorstellen dat je die negeert wanneer je niet
bekend bent met 'bestanden op aanvraag' en dus in de veronderstelling bent

dat je bestanden gewoon lokaal zijn opgeslagen...

Persoonlijke bestanden veiligstellen

Ik herhaal nog maar eens de uit te voeren handelingen om ervoor te zorgen
dat je persoonlijke bestanden ook lokaal opgeslagen blijven. Zorg er eerst
voor dat OneDrive geen bestanden meer achter je rug om uit je lokale opslag
kan verwijderen. Dit gaat via Instellingen > Systeem > Opslag > Op-
slaginzicht, zet de optie Inhoud wordt ‘alleen online’ beschikbaar als
deze niet is geopend langer dan (in dit voorbeeld bij Menno - Persoon-
lijk) op Nooit. Download vervolgens alle in OneDrive opgeslagen bestanden
via een rechter muisklik op het OneDrive-icoontje in het systeemvak, optie
Instellingen, onderdeel Synchroniseren en back-up maken, link Ge-
avanceerde instellingen, knop Alle bestanden downloaden, knop Door-
gaan. De status van de bestanden wijzigt hierbij van een wolkje in een

groen bolletje. Is er onvoldoende vrije schijfruimte beschikbaar om alle be-
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standen lokaal op te kunnen slaan, maak dan ruimte vrij door reeds gedown-
loade bestanden uit de map OneDrive naar een andere partitie te verplaat-

sen.

« = Q B 0 X

Systeem > Opslag > Opslaginzicht

Bestanden in mijn Prullenbak verwijderen als deze langer zijn bewaard
dan:

30 dagen (standaard) ~

Bestanden in de map Downloads verwijderen als deze langer niet zijn
geopend dan:

MNooit (standaard) ~

Lokaal beschikbare cloudinhoud

Met Opslaginzicht kunt u ruimte vrijmaken door ongebruikte
cloudinhoud van uw apparaat te verwijderen,

Dit heeft geen invloed op inhoud die als "Altijd bewaren op dit
apparaat” is gemarkeerd.

Klik hier voor meer informatie

Menno - Persoonlijk

Inhoud wordt "alleen online” beschikbaar als deze niet is geopend
gedurende langer dan:

Mooit ~

dit artikel is terug te vinden op de website
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Windows sneller maken: automatisch opstartende

apps uitschakelen

Gaandeweg het gebruik van de pc worden diverse apps geinstalleerd, som-
mige worden automatisch met Windows opgestart. Het opstarten van deze
apps kost tijd, het duurt daarom langer voordat Windows helemaal is opge-
start. Daarnaast maken ze de pc trager omdat opgestarte apps hu eenmaal
kostbare systeembronnen in beslag nemen. Zijn er dus met Windows opstar-

tende apps die je niet gebruikt, schakel die dan uit!

De meeste met Windows opstartende apps vind je terug in het systeemvak
(vaak verstopt in het overloopmenu, te openen met het opwaarts gerichte
pijltje). De icoontjes maken vaak al wel duidelijk om welke apps het gaat,
beweeg de muis zo nodig even over een icoontje om de app-naam weer te

geven.

Met Windows opstartende apps uitschakelen

Twijfel je of een app wel met Windows moet opstarten schakel hem dan
eerst eens handmatig uit (dat lukt doorgaans via een rechter muisklik op het
app-icoontje in het systeemvak, gevolgd door de optie Afsluiten, Sluiten,
Verlaten, Exit of iets dergelijks). Mis je vervolgens geen functionaliteit dan
kan de app uit het opstartproces worden verwijderd via Instellingen >
Apps > Opstarten (zie afbeelding) of via Taakbeheer (te openen via een
rechter muisklik op Start), tabblad Opstart-apps. Wordt de app Uberhaupt
niet gebruikt dan kan je deze natuurlijk ook compleet verwijderen (via In-

stellingen > Apps > Geinstalleerde apps).
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Met Windows opstartende services uitschakelen

Er zijn ook apps die als service met Windows worden opgestart. Een over-
zicht van de services is te openen via een rechter muislik op Start, optie
Computerbeheer, onderdeel Services en toepassingen, onderdeel Ser-
vices (of via de zoekfunctie van Windows). Dit venster laat zien welke ser-
vices automatisch met Windows opstarten, het laat echter niet direct zien
welke services van Windows zijn en welke bij de zelfgeinstalleerde apps
horen. Wat dat betreft kan je beter gebruikmaken van de tool MSCONFIG
(te openen via de zoekfunctie van Windows), tabblad Services. Activeer
eerst de optie Alle Microsoft-services verbergen zodat het venster alleen

nog services van apps toont, en het dus makkelijker te zien is welke services
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voor uitschakelen in aanmerking komen. Mis je na het opnieuw opstarten
van Windows functionaliteit dan kan je de uitgeschakelde service hier altijd

weer inschakelen.

&) Systeemconfiguratie

Algemeen Computer opstarten  SErvices  QOpstarten  Hulpprogramma's
Service Fabrikant Status Litgeschakeld op
B Cropbox-update-service {dbupd... Dropbox, Inc, Gestopt
B cbxsve Dropbox, Inc. Actief
B Cropbox Elevation Service (Drop... Dropbox, Inc, Gestopt
B CropboxUpdater InternalService... Dropbox, Inc, Gestopt
B CropboxUpdater Service 123.0....  Dropbox, Inc, Gestopt
[:] DisApodService DTS Inc, Gestopt 12-4-2026 22:4...
[] oYM Connect PrP Service sanford, L.P. Gestopt  6-12-2021 21:5...
[} DYMO Prp Service sanford, L.P. Gestopt  6-12-2021 21:5...
H FLEXnet Licensing Service Macrovision Europe Ltd, Gestopt
[} Gamelnput Redist Service Windows (R) Win 70DDK pr... Gestopt  20-4-2026 23:3...
B Google Chrome Elevation Servic,.. Google LLC Gestopt
M Interne Gooale Undater-service ... Goodle LLC Gestont
Opmerking: sommige beveiligde Microsoft-services zijn mogelijk niet
uitgeschakeld. Alles inschakelen | | Alles uitschakelen
B alle Microsoft-services verbergen
Annuleren Toepassen Help

LET OP: Schakel nooit zomaar wat services uit. Blijf van de services van
Windows af (om opstartproblemen te voorkomen) en laat ook de services
voor het updaten van geinstalleerde software ongemoeid. Twijfel je, vraag
het dan eerst even aan Google of Copilot met een prompt als "Wat doet de

service 'xyz' en kan ik deze veilig uitschakelen?".

Taken in de Taakplanner uitschakelen

Wordt een programma of app automatisch met Windows opgestart maar is
deze niet in Taakbeheer en MSCONFIG terug te vinden? Controleer dan eens
of deze misschien via de Taakplanner wordt geactiveerd. Open de taakplan-
ner (via de zoekfunctie van Windows) en controleer of het betreffende pro-
gramma bij een van de vele taken wordt vermeld (dit is wel een klusje om-
dat het navigatievenster veel submappen bevat). Je kan een ongewenst
opstartende taak verwijderen (optie Verwijderen), het is echter veiliger om
deze eerst eens uit te schakelen (optie Uitschakelen) om de gevolgen te

kunnen onderzoeken.



@ Taakplanner

Bestand Actie  Beeld Help

% 2@ BE

() Task Scheduler (lokaal)

— — Maam Status Triggers
w |_@ Taszk Scheduler-blbllotheek| _ . .

» || 2BrightSparks 'LEJ' Onelrive Re... Gereed Om 00:27 op 14-10-2024 - MNa trigger elke
[] Agent Activation Runtim ';;-," OneDrive Re... Gereed Om 23:04 op 7-3-2026 - Na trigger elke 1.
[5] asus (5 Onelrive Re... Gereed Orm 10:32 op 20-4-2026 - Na trigger elke 1

y ] DropboxSystern %) OneDrive Re... Gereed Orn 10:32 op 20-4-2026 - Ma trigger elke 1

> [ GoogleSystemn (5 OneDrive 5t... Gereed Bij aanmelden van W11PCMENMNOYWMenn
"] GoogleUserPEH (D OneDrive St.. Gereed Bij aanrmelden van W11PCMENNOYWsiAc

» [ HP (% OneDrive 5t..  Gereed Bij aanmelden van W11PCMEMMNO\Admir

5 [ Microsoft (B Synology M.  Gereed Bij aanmelden van W11PCMENMNOYMenn
[ Meozilla [} User_Feed_S... Uitgeschakeld Elke dag om 16:11 - Trigger verloopt om
;:I PowerToys (& Windows op... Uitgeschakeld Elke dag orm 00:00
] 5-1-3-21-2840133396-641

5 [ SoftLanding

Algerneen Triggers Acties  Voorwaarden Instellingen Geschieden *  *

Tijdens het maken van een taak dient u te bepalen welke actie moet worden
gestart. Ll kunt deze acties wijzigen door de eigenschappenbladen van de taa

Actie Details
Programma starten  CVWINDOWS\systermn32\msfeedssync.exe sync

Opstartitems uitschakelen met AutoRuns

Ben je wat meer ervaren dan kan je ook gebruikmaken van de tool Auto-
Runs, de meest geavanceerde tool voor het analyseren een aanpassen van
het opstartproces. Met AutoRuns kunnen opstartitems, services, taken, ex-
plorer shell-extensies, invoegtoepassingen e.d. snel worden in- of uitgescha-
keld. Maar pas wel op, want ook hier geldt dat je niet zomaar wat kan uit-

schakelen!
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¥ Autoruns - Sysinternals: www.sysintemnals.com (Admimstrator) [W11PCMEM... = O

Eile  Search Entry User Options Category Help

E? ‘ O m /O D; ‘ @ | E == =0 Quick Filter

.  Services 3 Drivers E? Codecs o7 Boot Execute E Image Hijacks
C Applnit B Known DLLs Pp Winlogon B Winsock Providers

& Print Monitors & LSA Providers Q MNetwork Providers = WMl ]l Office
B Everything 1 Logon v Explorer B Internet Explorer [§ Scheduled Tasks

Autoruns Entry Description
] [ GamingServicesMet Gaming Services: Gaming Servic
[ ] [W] GoogleChromeBlevationService Google Chrome Blevation Servic
a E_{;-bGnngIe Updaterintemal Service 148.0.7730.0 Irteme Google Updater-service |
a @Google UpdaterService 148.0.7730.0 Google Updaterservice {Google
a E_{;-bgupdate Google Update-service (gupdate
a E{;Bgupdatem Google Update-service (gupdate
B (W HP LaserJet Service HF LaserJet Service: A system s |
B W HPPrintScanDoctorService HF Print Scan Doctor Service:
[ ] Input Director Input Director Service: Input Dire
[ § MacriumService Macrium Service: Provides sche
() [ MailList Cortroller MailList Controller: MailList Contre
8 ' MDCoreSve Microsoft Defender Core-service
[ JH MicrosoftCopilot Elevation Service Microsoft Copilot Elevation Servi
B ' Microsoft EdgeElevationService Microscft Edge Elevation Service

MacriumSer vice Size: 10.812K
Macrium Service: Provides scheduling  Time: 10-1-2023 16:30

Paramount Software UK Ltd Version: 8,0, 7279, 0

"C:¥Program Files\Macrium\CommonMacriumService. exe”

\Ready

dit artikel is terug te vinden op de website

Herinnering: denk aan het uitschakelen van Appa-

raatversleuteling!

De laatste tijd heb ik ongebruikelijk veel hulpvragen ontvangen van lezers
die de BitLocker-herstelsleutel moesten opgeven bij het opstarten van Win-
dows. Deze toename is mogelijk het gevolg van een specifieke update, maar
het kan natuurlijk ook dat er gewoonweg steeds meer pc's zijn waarvan de
schijf met Apparaatversleuteling is versleuteld. Dat is zorgwekkend omdat
gebruikers vaak niet op de hoogte zijn van de risico's. Zonder de herstel-
sleutel heb je namelijk geen toegang meer tot Windows, en dus ook niet tot
je persoonlijke bestanden. Je bent dan buitengesloten, en dat is geen fijne

boodschap!
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Om dergelijke problemen te voorkomen, heb ik al vaker gewaarschuwd om
Apparaatversleuteling uit te schakelen (via Instellingen > Privacy en
beveiliging > Apparaatversleuteling). Tenzij je uiteraard een goede
reden hebt om je persoonlijke bestanden extra te beschermen (bijvoorbeeld
omdat je met een laptop een verhoogd risico op diefstal hebt). Laat je Appa-
raatversleuteling aan staan, schrijf de herstelsleutel dan ergens op zodat je
deze altijd nog achter de hand hebt wanneer erom wordt gevraagd. Dat kan
zomaar eens goed van pas komen wanneer het aanmelden door de Bit-
Locker-problemen niet meer lukt! De sleutel is te achterhalen via de pagina
https://account.microsoft.com/devices/recoverykey; log hier in met het
Microsoft-account dat gebruikt werd op het moment dat Apparaatversleu-
teling werd ingeschakeld (bijvoorbeeld het Microsoft-account dat tijdens de

setup was opgegeven).

Apps die opeens niet meer opstarten

Het overkomt mij regelmatig dat een Office-programma zoals Outlook, Excel
of Word niet opnieuw wil opstarten. Er verschijnt dan nog wel een rond-
draaiende cirkel (om aan te geven dat de betreffende app wordt opgestart),
maar verder gebeurt er niets. Wordt Windows echter opnieuw opgestart dan
zijn de opstartproblemen weer als sneeuw voor de zon verdwenen. Dit vaak
voorkomende probleem wordt veroorzaakt doordat de betreffende app niet
correct kan worden afgesloten. Meestal gebeurt dat omdat er nog wordt
gewacht op een reactie van een ander proces, mailserver e.d., maar ook het
activeren van en ontwaken uit de slaapstand kan het correct afsluiten van

apps verstoren.

Dat een app bij het afsluiten op de achtergrond blijft hangen, is niet te voor-
komen. Gelukkig is er een alternatieve manier om het proces af te sluiten,
een herstart van Windows is dus niet nodig. Dit gaat als volgt: open Taak-
beheer (via een rechter muisklik op Start), onderdeel Processen, zoek in
de lijst met actieve achtergrondprocessen het proces van de app (bijvoor-
beeld Microsoft Outlook) en stop deze via een rechter muisklik op het betref-

fende proces, optie Beéindigen. De lijst met achtergrondprocessen is vrij
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lang, het kan dus wat moeite kosten om het juiste proces op te sporen (zelf
zoek ik liever naar het bijbehorende app-icoontje omdat deze sneller gevon-

den is).

P Taakbeheer 2. Typ een naam, uitgeve
= Processen
| P Processen -
MNaam
Prestaties -
» Microsoft Network Realtime Inspection Service
D App-geschiedenis > €3 Microsoft Office Click-to-Run (SxS)
< Opstart-apps EMlcrosoft[}utlook(?rz—bltsj
. = Beéindigen
o2 Gebruikers , . e ,
L . Feedback geven
= Details
> 6 Efficiéntiemodus
{3 Services Geheugendumpbestand maken
» i
Maar details
Bestandslocatie openen
»
Online zoeken
=

Eigenschappen

dit artikel is terug te vinden op de website

Administratoraccounts

Er zijn nogal wat misverstanden over administratoraccounts, reden om er
eens extra aandacht aan te besteden. Er zijn twee typen gebruikersaccounts:
standaard gebruikersaccounts en gebruikersaccounts met administratorrech-
ten. Voor het aanbrengen van systeemwijzingen (zoals het aanpassen van
Windows-instellingen, het installeren van software, het aanmaken van nieu-
we gebruikersaccounts e.d.) zijn beheerrechten nodig, deze kunnen dus

alleen met een administratoraccount worden aangebracht!

Programma's met administratorrechten opstarten

Beschikt een gebruikersaccount over administratorrechten, dan wil dat nog
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niet zeggen dat elk programma daar ook direct gebruik van maakt. Wil je
een programma specifieke systeemwijzigingen laten doorvoeren dan zal deze
eerst met administratorrechten moeten worden opgestart (via een rechter
muisklik op het programma-icoontje, optie Als administrator uitvoeren).
Dit kan overigens ook vanuit een standaard gebruikersaccount, je moet dan
alleen wel over de aanmeldgegevens van een administratoraccount beschik-

ken om verder te kunnen!

Xl 0 & B w

*  Aan de taakbalk vastmaken Openen Enter

Als administrator uitvoeren . .
C® Als administrator uitvoeren

App-instellingen

<7 Aan Start vastmaken
Beoordelen
i

Delen Comprimeren naar ZIP-bestand

Als pad kopigren

Eigenschappen Alt+Enter

Wordt een app met administratorrechten opgestart dan wordt het venster
van Gebruikersaccountbeheer weergegeven. Dit venster is een extra
beveiligingslaag om te voorkomen dat ondoordacht systeemwijzigingen

worden uitgevoerd.

Gebruikersaccountbeheer

Wilt u toestaan dat deze app wijzigingen aan
uw apparaat aanbrengt?

Windows Terminal

Geverifieerde uitgever: Microsoft Corporation
Afkomstig van: Harde schijf op deze computer

Meer details weergeven

. T
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Standaard account omzetten naar administratoraccount

Standaard gebruikersaccounts kunnen eenvoudig worden omgezet naar een
account met administratorrechten. Dit kan echter alleen vanuit een admini-

stratoraccount, oftewel een gebruikersaccount die deze rechten al heeft (via
Instellingen > Accounts > Andere gebruikers, selecteer het gebruikers-

account, knop Accounttype wijzigen).

Accounttype wijzigen

Accounttype wijzigen

Menno
Lokaal account

Accounttype
Administrator

Standaardgebruiker

Annuleren

TIP: Maak je een nieuw gebruikersaccount aan (via Instellingen >
Accounts > Andere gebruikers, knop Account toevoegen), zet het
accounttype dan bij voorkeur direct om van Standaardgebruiker naar

Administrator.

Het verborgen administratoraccount

Het mag duidelijk zijn dat je een administratoraccount nodig hebt om het
systeem te kunnen onderhouden. Is het echter niet meer mogelijk om op het
laatst overgebleven administratoraccount aan te melden, heeft deze plots
geen administratorrechten meer of is het om andere redenen ontoegankelijk
geworden dan is het goed om te weten dat je altijd nog het standaard ver-

borgen administratoraccount Administrator achter de hand hebt!

Het verborgen administratoraccount activeren

Er zijn drie manieren om het verborgen administratoraccount Administrator
te activeren:

1. Activeren vanuit de normale modus

De makkelijkste manier om het standaard verborgen administratoraccount

Administrator te activeren, is vanuit een nog werkend administratoraccount
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(in de normale modus dus): klik met een rechter muisklik op Start, optie
Windows Terminal (Beheerder) en geef het commando NET USER Ad-
ministrator /active:yes (Wijzig yes in no om het account Administrator
weer uit het aanmeldscherm te verwijderen). In de praktijk wordt dit com-
mando alleen gebruikt om het eerder zichtbaar gemaakte administrator-
account weer te verbergen (je hebt er immers een werkend administratorac-

count voor nodig...).

'“| & Administrator: Windows Powe X +

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improveme

PS C:\Users\Menno> NET USER Administrator /active:yes
De opdracht is voltooid.

PS C:\Users\Menno> |

2. Activeren vanuit de veilige modus

Zijn er geen administratoraccounts meer maar kan er nog wel worden aan-
gemeld met een standaard gebruikersaccount dan kan vanuit dit account de
veilige modus worden opgestart. Dit gaat via Instellingen > Systeem >
Systeemherstel > Geavanceerde opstartopties, knop Nu opnieuw
opstarten (2x). Selecteer na de herstart de tegel Problemen oplossen,
tegel Geavanceerde opties, tegel Opstartinstellingen, knop Opnieuw
opstarten en start de veilige modus met opdrachtprompt (cijfer 6; werkt
deze toets niet, sluit dan tijdelijk een ander toetsenbord aan). Het (stan-
daard verborgen) administratoraccount Administrator wordt zodoende aan
het aanmeldscherm van de veilige modus toegevoegd. NB: dit werkt alleen

wanneer er geen ander gebruikersaccount met administratorrechten meer is!
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Opstartinstellingen

Druk op een cijfer om een van de onderstaande opties te kiezen:

Gebruik cijfertoetsen of de functietoetsen F1-F9.

1) Foutopsporing inschakelen

2) Logboekregistratie van opstarten inschakelen

3) Video met lage resolutie inschakelen

4) Veilige modus inschakelen

5) Veilige modus met netwerkmogelijkheden inschakelen

6) Veilige modus met opdrachtprompt inschakelen

7) Afdwingen van stuurprogrammahandtekening uitschakelen
8) Vroeg ladende antimalwarebeveiliging uitschakelen

9) Automatisch opnieuw opstarten na fout uitschakelen

Druk op F10 of 0 voor meer opties
Druk op Enter om terug te gaan naar het besturingssysteem

ACCOUNT VAN ADMINISTRATORRECHTEN VOORZIEN

Zodra op het verborgen administratoraccount aangemeld is, kan het
eigen gebruikersaccount (weer) van administratorrechten worden
voorzien: geef het commando NETPLWIZ (om het venster Gebruikers-
accounts te openen), selecteer hier het betreffende gebruikersac-
count, knop Eigenschappen. Wijzig op tabblad Groepslidmaatschap
het toegangsniveau (oftewel het accounttype) in Administrator en
bevestig met de knop OK (2x). Begin je liever met een nieuw gebrui-
kersaccount, maak deze dan aan met de knop Toevoegen in het vens-
ter Gebruikersaccounts en wijzig het toegangsniveau op dezelfde
wijze in Administrator. Herstart vervolgens de pc in de normale mo-
dus (met de aan/uit-knop op de computerkast) en meld aan bij het zo-
juist aangepaste of aangemaakte gebruikersaccount. Wordt bij Instel-
lingen > Accounts > Uw info de status Administrator vermeld dan
is de aanpassing gelukt.
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Microsoft Windows [Version 16.0.26168.2605]
(c) Microsoft Corporation. Alle rechten voorbehouden.

C:\Windows\System32>NETPLWIZ

Gebruikers  Geavanceerd

%’ Aan de hand van de onderstaande lijst kunt u gebruikers toegang tot
' deze computer geven of weigeren, en wachtwoorden en andere
instellingen wijzigen.

Gebruikers van deze computer:

Gebruikersnaam Groep
h.,AcIministratnr Administrators
“,rm.schonne@hotmail.com Gebruikers

Toevoegen... Verwijderen Eigenschappen

Wachtwoord voor rm.schoone@hotmail.com

l/} Eigenschappen van MicrosoftAccountyrm.schoone@hotmail.com x
Algemeen Groepslidmaatschap

Welk toegangsniveau wilt u deze gebruiker toestaan?

)] Standaardgebruiker (Groep Gebruikers)

Gebruikers met standaardaccounts kunnen de meeste software gebruiken
en systeeminstellingen wijzigen die niet van toepassing zijn op andere
gebruikers,

£ Administrator (Groep Administrators)

Administrators hebben volledige toegang tot de computer en kunnen alle
gewenste wizigingen doorvoeren, Op basis van de meldingsinstellingen
wordt aan administrators mogelijk gevraagd om hun wachtwoord op te
geven of te bevestigen, voordat wijzigingen worden doorgeveerd die van
toepassing zijn op andere gebruikers,

() Ander niveau: Gebruikers

QK Annuleren Toepassen

3. Activeren vanaf een installatiemedium

Kan op geen enkel gebruikersaccount meer aangemeld worden dan is het
verborgen administratoraccount alleen nog buiten Windows om te activeren,
met behulp van een USB-installatiemedium. Volg daarvoor onderstaand

stappenplan:
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10.
11.

12.

Start de computer op vanaf een Windows 11-installatiemedium.

Start bij het eerste scherm (voor het instellen van de taal en toetsen-
bordindeling) de opdrachtprompt met de toetscombinatie Shift-F10, of
met de knop Volgende, optie Mijn pc herstellen. Selecteer de taal- en
toetsenbordinstellingen, tegel Problemen oplossen, tegel Opdracht-
prompt.

Start de register-editor met het commando REGEDIT.

Selecteer de registersleutel HKEY_LOCAL_MACHINE.

Selecteer in de menubalk van de register-editor de opties Bestand
(File), Component laden (Load Hive).

Selecteer de partitie van de Windows-installatie (de schijfletter wijkt af
van die in Windows).

Let op: zie je de partitie X: staan dan moet de Windows-partitie eerst
nog een schijfletter krijgen. Ga hiervoor terug naar de Windows Termi-
nal, geef het commando DISKPART gevolgd door het commando LIST
VOLUME. Achterhaal in het getoonde overzicht het volumenummer van de
Windows-partitie (deze is tientallen GB’s groot, de partities met een
omvang in MB’s kunnen dus genegeerd worden) en gebruik deze in het
commando SELECT VOLUME <volumenummer>. Geef de partitie vervol-
gens de schijfletter Z: zodat deze wel in het overzicht wordt weergege-
ven, dit gaat met het commando ASSIGN LETTER=Z.

Open de map Windows\System32\config, selecteer het bestand
SAM en klik op de knop Open.

Geef in het venster Component laden (Load Hive) de naam ADMIN
op.

Navigeer naar de registersleutel HKLM\ADMIN\SAM\Domains\
Account\Users\000001F4.

Dubbelklik op de registerwaarde F om deze te kunnen wijzigen.
Dubbelklik op de eerste waarde in de rij 0038 (de 8e rij) en wijzig in de
2e kolom de waarde 11 in 10 (of omgekeerd om het ingebouwde ad-
ministratoraccount weer te verbergen).

Sluit de register-editor, verwijder het installatiemedium, herstart Win-
dows (via de toetscombinatie Ctrl-Alt-Del) en log in op het zojuist

zichtbaar gemaakte administratoraccount Administrator.
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13. Voer de noodzakelijke bewerking uit: voorzie het probleemaccount van
administratorrechten of een nieuw wachtwoord, of maak een nieuw ge-
bruikersaccount met administratorrechten aan (zie de instructies bij de
eerdergenoemde voorbeelden).

14. Na de bewerking kan het administratoraccount Administrator weer
verborgen worden. Dit gaat met een rechter muisklik op Start, optie

Windows Terminal (Beheerder) en geef het commando NET USER

Administrator /active:no.

dit artikel is terug te vinden op de website

Bestanden over het netwerk delen vereist voor elke

pc een unieke SID

Waar het vroeger normaal was om bestanden via de gedeelde netwerkmap
te delen, wordt daar tegenwoordig OneDrive voor gebruikt. Hoewel er nog
steeds gebruik gemaakt kan worden van een gedeelde netwerkmap, lukt het
niet altijd om deze in te stellen. Zelfs niet wanneer de beveiliging van Win-
dows tot de grond toe wordt afgebroken! Gefrustreerde lezers vragen mij

dan ook regelmatig om hulp.

Inmiddels is dit probleem bij menig lezer opgelost door de SID (Security
Identifier) van de Windows-installatie aan te passen. Deze SID wordt tijdens
de setup van Windows aangemaakt, en zou voor elke pc uniek moeten zijn.
Wordt de Windows-installatie echter met een image overgezet naar andere
pc's (zoals fabrikanten en computerverkopers vaak doen) dan wordt de zo-
genaamd unieke SID ook overgezet. Eigenlijk zou deze dan achteraf gewij-
zigd moeten worden, in de praktijk gebeurt dat echter nooit omdat het
zelden problemen geeft. Tenzij je dus gebruik wilt maken van een gedeelde
netwerkmap... De praktijk leert dat dit is op te lossen door de SID van de
overgezette Windows-installatie(s) alsnog aan te passen. De SID is te ach-
terhalen met het commando wHOAMI /USER (in een Terminal-venster), en

met behulp van de tool SIDCHG (en de nodige moeite) te wijzigen.

dit artikel is terug te vinden op de website
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Afleverproblemen bij e-mailadressen van Microsoft

In nieuwsbrief 145 liet ik weten dat het een steeds grotere uitdaging is om
mijn nieuwsbrief bij e-mailadressen van Microsoft (zoals @outlook.com,
@hotmail.com, @live.com en @msn.com) afgeleverd te krijgen. Zo bezorgde
het spamfilter van Microsoft mij het afgelopen jaar de nodige kopzorgen om-
dat door mij verzonden e-mailberichten rlicksichtslos werden verwijderd (de-
ze berichten kwamen bij de ontvangers dus niet eens in de map Ongewens-
te e-mail terecht!). Het is zelfs oppassen, want voordat je het weet zet Mi-
crosoft je domein op een zwarte lijst (hetgeen ik bij het verzenden van mijn
nieuwsbrief al een paar keer heb meegemaakt...). Dat Microsoft de strijd te-
gen spamberichten heeft opgeschroefd is uiteraard prijzenswaardig, maar als
dit resulteert in vele onopgemerkte false positives (onterecht als spam ge-

markeerde berichten) dan gaat er toch iets niet goed.

Omdat een groot aantal van de naar Microsoft-adressen verzonden e-mailbe-
richten wél aankomt, valt het afleverprobleem niet snel op en is de oorzaak
lastig te achterhalen. Het lijkt er echter op dat het (ogenschijnlijk correct in-
gestelde) SPF-record op mijn server niet voldeed aan de eisen die Microsoft
eraan stelt (zie kader). Nu resulteert een verkeerd of ontbrekend SPF-record
niet direct in het verwijderen van verzonden e-mail, dat hangt namelijk ook
af van de hoeveelheid berichten dat er in de daaraan voorafgaande periode is

verzonden.

Hoe wijdverspreid dit afleverprobleem is, is lastig te beoordelen. Aangezien
er ongekend veel domeinnamen zijn en het complexe materie betreft, zal het
SPF-record bij een groot aantal websites niet aan de eisen van Microsoft vol-
doen (of zelfs helemaal niet zijn ingesteld!). Dit probleem moet dus bij veel
meer organisaties spelen, en dan met name bij degenen die veel e-mail ver-
zenden. En dan is het ook nog eens aannemelijk dat het spamfilter van Mi-
crosoft in de loop der tijd nog veel strenger afgesteld zal gaan worden, en

het risico op false positives dus nog groter wordt.

Het mag duidelijk zijn dat het ook voor de eigenaar van een e-mailadres van
Microsoft hoogst irritant is dat berichten van specifieke organisaties niet in

de mailbox worden afgeleverd. Zeker omdat je het doorgaans niet eens

21


https://www.schoonepc.nl/brief/schoonepc_nieuwsbrief_145.pdf
https://www.schoonepc.nl/nieuwsbrief/tips_spamfilter.html#false_positives

doorhebt dat voor jou bestemde berichten door het spamfilter van Microsoft
worden gewist. Maak je dus gebruik van een e-mailadres van Microsoft, houd
dan rekening met de mogelijkheid dat je belangrijke e-mailberichten kan

mislopen!

TIP: Heb je voorgaande nieuwsbrieven gemist, dan kan je de vijf laatste

nieuwsbrieven opvragen via de website.

Achtergrondinformatie voor websitebeheerders

Ontvang je een melding dat een verzonden bericht niet is afgeleverd dan
weet je direct waar je aan toe bent. Bij mijn e-mailserviceprovider (ESP)
zijn deze blokkades echter alleen terug te vinden in de log van de mail-
server (in dit geval met de foutmelding Spf=Fail). Ik moet dus dagelijks
de log raadplegen om erachter te komen welke berichten niet zijn aan-
gekomen. Niet iedereen heeft echter toegang tot de log, laat staan dat

men er de tijd voor neemt om deze frequent uit te lezen.

Het achterhalen van de oorzaak bleek in dit geval niet zo eenvoudig! De
foutmelding Spf=Fail geeft aan dat de door de verzender gebruikte
mailserver niet geautoriseerd is om het bericht namens het betreffende
domein te verzenden. Dat zorgde voor de nodige hoofdbrekens omdat
het SPF-record volgens mijn ESP correct was ingesteld (net als de andere
relevante records DMARC en DKIM). Aangezien de verzending naar ande-
re e-mailproviders probleemloos verloopt, was er ook geen reden om
daaraan te twijfelen. Microsoft stelt blijkbaar hogere eisen aan het SPF-
record, maar het kan ook dat deze anders wordt uitgelezen dan verwacht
(het ontbreekt mij aan kennis om dat goed te kunnen beoordelen). Na
overleg met mijn ESP heb ik een aanpassing gemaakt met als resultaat
dat er op dit moment geen rariteiten meer in de log voorkomen. Ik ga
ervan uit dat de afleverproblemen hiermee zijn opgelost, ik houd mijn
vingers echter nog wel even gekruist tijdens het verzenden van deze

nieuwsbrief...
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Heb je ook met dit probleem te maken, controleer dan of het SPF-record
voor het hoofddomein correct is afgesteld (inclusief de aanvulling -all

voor een strikte controle). Het lijkt er namelijk op dat Microsoft het door
mijn ESP geadviseerde SPF-record negeert. Kopieer desnoods de inhoud
van dit record naar het SPF-record voor het hoofddomein zodat ze gelijk
aan elkaar zijn (in mijn geval moest hierbij het voor de webmail aange-

maakte SPF-record worden overschreven).

Nieuwsbrief 146 gemist?
Heb je nieuwsbrief 146 gemist? Vraag deze dan op via de website en/of

download het PDF-bestand.

Een greep uit de vele reacties

van gebruikers van de computerbijbel

"De computerbijbel blijft een handig naslagwerk."

"Je computerbijbel is een onmisbaar hardware-onderdeel van mijn

laptop!"

"Tk heb van elke druk veel plezier ervaren, er veel aan gehad en veel

bijgeleerd!"
"Jouw boek is wellicht het beste computerboek: leesbaar en duidelijk."

"Hulde voor het boek, ik hoop er nog even plezier van te hebben
(*1932)."
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"Ik ben nog eens extra in het boek gedoken, echt handig. Ik bestel al

jaren de computerbijbel."

"Ik ben altijd blij met jouw computerbijbel, een bron vol handige tips

waar ik telkens iets in terugvind."

"Ik ben al blij met de SchoonePC Computerbijbel, maar met jouw

ondersteuning erbij is dit alles onbetaalbaar. Geweldig."

Meer informatie over de computerbijbel >

AFSLUITENDE CHECKLIST

Heb je (weer) veel geleerd?
Breng je kennissen dan op de hoogte van deze nieuwsbrief zodat ook zij
computerwijzer en -vaardiger kunnen worden! Inschrijven kan vanaf elke

pagina van mijn website www.SchoonePC.nl.
Heb je een nieuwsbrief gemist?

De laatste 5 nieuwsbrieven zijn nog via de website op te vragen en/of als

PDF-bestand te downloaden.

www.SchoonePC.nl | Aanmelden nieuwsbrief
© 2001-2026 - SchoonePC - Rotterdam - The Netherlands

24


https://www.schoonepc.nl/
https://www.schoonepc.nl/brief/nieuwsbrieflaatsteaanvragen.html
http://www.schoonepc.nl/
https://www.schoonepc.nl/nieuwsbrief.html
https://www.schoonepc.nl/boek/bestelboek.php

