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Voorwoord 

Ik ben Menno Schoone, auteur en beheerder van de website www.schoonepc.nl en 

uitgever van het boek dat nu voor je ligt: de SchoonePC computerbijbel voor Windows 

10. Deze handleiding bevat ongekend veel praktische tips en tools voor het (her-)in-

stalleren, optimaliseren, beveiligen, onderhouden en gebruik van Windows 10. Een 

compleet naslagwerk dat door vele computergebruikers in Nederland, België en ver 

daarbuiten wordt gebruikt. Uit dit succes blijkt wel dat er een grote vraag is naar begrij-

pelijke informatie, zowel door beginnende als gevorderde computergebruikers. 

Hoe je dit boek het beste kunt lezen  

Deze 34e druk is geschreven naar aanleiding van de November 2021-update, een kleine 

onderdelenupdate voor Windows 10 met nauwelijks wijzigingen. Omdat de aandacht 

van Microsoft uitgaat naar Windows 11, worden er ook in de toekomst geen grote 

wijzigingen voor Windows 10 meer verwacht. Deze editie is dus langdurig bruikbaar! 

De hoofdstukken en paragrafen van de computerbijbel kunnen onafhankelijk van el-

kaar worden gelezen, laat je dus niet weerhouden verder te lezen wanneer een onder-

werp (nog) iets te ingewikkeld is. Het zal soms even doorbijten zijn, maar je inzet zal 

onder het motto Ψdoen = lerenΩ uiteindelijk beloond worden met een aanzienlijke toe-

name van het computerplezier! 

Gebruik het e-boek  

Bij de aankoop van dit boek heb je tevens een e-boek ontvangen, een digitale kopie 

waarvan de inhoud en paginanummering exact gelijk is aan die van de papieren versie. 

Dit e-boek is met een PDF-lezer zoals Microsoft Edge (§1.9), Adobe Acrobat Reader, 

Foxit Reader en menig e-reader te openen. De links naar behandelde software zijn in 

het e-boek direct aanklikbaar. En ben je op zoek naar een specifiek onderwerp, maak 

dan gebruik van de zoekfunctie van het betreffende programma: dat gaat vaak vele 

malen sneller en efficiënter dan zoeken via de woordenindex achterin dit boek! 

Gratis software? Iemand betaalt de prijs!  

De in dit boek aanbevolen gratis software kan je (naar mijn beste eer en geweten) veilig 

gebruiken. Wees er echter van bewust dat er altijd iemand is die daarvoor de prijs be-

taalt! Zie paragraaf 4.1 voor meer tips over veilig downloaden van software en het 

voorkomen van besmetting met malware. 

Rest mij nog te verwijzen naar de pagina www.schoonepc.nl/mennoschoone.html 

(voor informatie over mijn achtergrond, de ontstaansgeschiedenis van de website, de 

gratis SchoonePC-nieuwsbrief en dit boek) en je succes te wensen bij het lezen en toe-

passen van mijn tips. En dan nu aan de slag! 

Menno Schoone  

https://www.schoonepc.nl/
https://www.schoonepc.nl/mennoschoone.html
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1.1 Inleiding in Windows 10 

Windows 10 heeft een grote transformatie ondergaan ten opzichte van zijn voorgan-

gers! De in het oog springende veranderingen zijn het menu Start met de sober vorm-

gegeven tegels, eenvoudige apps, aanraaktechnologie, de multifunctionele zoekfunc-

tie, de online synchronisatie van instellingen (met het Microsoft-account) en de verre-

gaande integratie van OneDrive (voor online opslag van persoonlijke bestanden). Het 

is even wennen, maar voordat je het weet kan je niet meer zonder! 

LEESTIPS 

Het venster Instellingen  

In dit boek wordt zeer regelmatig verwezen naar het venster Instellingen, hoofd-

stuk 2 is zelfs in zijn geheel gewijd aan de hierin terug te vinden Windows-instel-

lingen. Het venster Instellingen is te openen via het startmenu of via het Win-X 

menu (§1.3.3). De instellingen zijn verdeeld over dertien hoofdcategorieën (in dit 

boek onderdelen genoemd) en elke hoofdcategorie is weer verdeeld in subcatego-

rieën (in dit boek subs genoemd). 

Aansturing bij aanraakschermen  

Windows 10 kan zowel met toetsenbord-en-muis als met aanraak- en veegbewe-

gingen (touchscreen) worden aangestuurd: één besturingssysteem dus voor zowel 

desktops, laptops als tablets. Uit praktische overwegingen wordt in dit boek voor-

namelijk in termen voor toetsenbord-en-muisaansturing gesproken, tenzij het 

aanraakcommando een speciale handeling vereist. Gebruik je een aanraakscherm, 

vat een muisklik dan op als het aanraken met de vinger (ook wel tikken genoemd) 

en een rechter muisklik als het ingedrukt houden of het maken van een veegbe-

weging. Ben je nog niet bekend met de aanraaktaal, neem dan een kijkje in de 

bijlage {ƴŜƭǘƻŜǘǎŜƴ Ŝƴ ŀŀƴǊŀŀƪŎƻƳƳŀƴŘƻΩǎ achterin dit boek. Het omvat slechts 

ŜƴƪŜƭŜ ŎƻƳƳŀƴŘƻΩǎ Ŝƴ ƘŜǘ ǿŜǊƪǘ ǾǊƛƧ ƛƴǘǳƠǘƛŜŦΣ ƘŜǘ ƛǎ Řǳǎ ŜŜƴǾƻǳŘƛƎ ŀŀƴ ǘŜ ƭŜǊŜƴΦ 

 

De strategie: Windows 10 als service  

Microsoft beschouwt Windows 10 als een service, hetgeen betekent dat het bestu-

ringssysteem gratis up-to-date wordt gehouden en er gaandeweg nieuwe functionali-

teiten worden toegevoegd. Tweemaal per jaar brengt Microsoft een nieuwe Windows-

versie uit, die wordt geïnstalleerd middels een onderdelenupdate. Elke Windows-ver-

sie wordt maximaal anderhalf jaar ondersteund. Er zit uiteraard een strategie achter 

dit concept. Omdat het op deze manier niet meer nodig is om oude Windows-versies 

langdurig up-to-date te houden, bespaart Microsoft zich veel tijd en geld. Daarnaast 

verwacht Microsoft dat veel computers van Microsoft 365 (§1.11) zullen worden voor-
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zien, een lucratieve bron van inkomsten. En dan wordt er ook nog verdiend aan de via 

de Microsoft Store (§1.14.1) verkochte apps, de binnen gratis apps getoonde adverten-

ties en de in-app aankopen (met name bij spelletjes). De Store is dus een platform waar 

zowel app-ontwikkelaars als Microsoft aan verdienen. 

LET OP: Inmiddels is Windows 10 opgevolgd door Windows 11. Microsoft zal Windows 

10 tot 14 oktober 2025 nog blijven ondersteunen met (onderdelen)updates. Dit zullen 

voornamelijk kleine onderdelenupdates en veiligheidsupdates zijn, de verwachting is 

dat er aan het besturingssysteem niet veel meer zal veranderen. 

Onderdelenupdates  

Er zijn twee typen onderdelenupdates: onderdelenupdates waarbij vele vernieuwin-

gen en systeemwijzigingen worden doorgevoerd (zoals de Mei 2020 Update), en on-

derdelenupdates die slechts kleine aanpassingen en oplossingen voor problemen be-

vatten (zoals de Oktober 2020 Update, de Mei 2021 Update en de November 2021 

Update). Bij Instellingen, onderdeel Systeem, sub Info (§2.1.14), kopje Windows-spe-

cificaties is het versienummer van de laatst geïnstalleerde onderdelenupdate te ach-

terhalen, bij de November 2021 Update is dat 21H2 (zie kader). Onderdelenupdates 

worden, net als gewone updates, via Windows Update (§2.13.1) aangeboden. Enig ver-

schil is wel dat er handmatig opdracht moet worden gegeven om deze te installeren. 

.ƛƧ ŜŜƴ ΨƎǊƻǘŜΩ ƻƴŘŜǊŘŜƭŜƴǳǇŘŀǘŜ ǿƻǊŘǘ ²ƛƴŘƻǿǎ ƻǇƴƛŜǳǿ ƎŜƠƴǎǘŀƭƭŜŜǊŘ όƳŜǘ ōŜƘƻǳŘ 

van persoonlijke bestanden, apps en bijbehorende instellingen). Betreft het een onder-

delenupdate met kleine wijzigingen dan wordt deze net als een reguliere update snel 

geïnstalleerd zodat je er eigenlijk geen omkijken naar hebt. 

OVERZICHT VAN EERDER VERSCHENEN ONDERDELENUPDATES 

Er zijn inmiddels vele onderdelenupdates uitgebracht. Zo verscheen in 2015 de 

November Update, in 2016 de Anniversary Update en in 2017 de Creators Update 

en de Fall Creators Update (versienummers 1511, 1607, 1703 en 1709). Sinds 2018 

wordt de naam voor de duidelijkheid gerelateerd aan de verschijningsmaand, te 

weten de April 2018 Update (1803), de Oktober 2018 Update (1809), de Mei 2019 

Update (1903), de November 2019 Update (1909), de Mei 2020 Update (2004), de 

Oktober 2020 Update (20H2), de Mei 2021 Update (21H1) en de November 2021 

Update met versienummer 21H2 (dit versienummer is opgebouwd uit het jaar 

waarin deze beschikbaar is gekomen, aangevuld met H1 voor de voorjaarsupdate 

of H2 voor de najaarsupdate). 

 

Windows 10-edities  

Er zijn verschillende Windows 10-edities: Home, Pro, Enterprise en Education (via In-
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stellingen, onderdeel Systeem, sub Info is te zien welke editie is geïnstalleerd). Ten 

opzichte van de Home-editie kent de Pro-ŜŘƛǘƛŜ ŜƴƪŜƭŜ ŜȄǘǊŀΩǎΣ ǿŀŀǊƻƴŘŜǊ ŘŜ ƳƻƎŜ-

lijkheid om de installatie van updates langer uit te stellen (voor velen een opluchting!), 

BitLocker (voor het versleutelen van de gehele schijf), extern bureaublad (voor het op 

afstand toegang krijgen tot de computer), groepsbeleid (voor het instellen van machti-

gingen), de zandbak (een afgeschermd virtueel bureaublad, handig voor het testen van 

nieuwe software) en Hyper-V (voor het aanmaken van een virtuele computer). Dit boek 

is voor alle edities te gebruiken, dus ook voor de Enterprise- en Education-editie. In het 

enkele geval dat informatie alleen voor Windows 10 Pro van toepassing is, wordt daar 

melding van gemaakt. 

Gratis upgrade naar Windows 11  

Windows 10 wordt tot 15 oktober 2025 door Microsoft ondersteund, dit besturings-

systeem kan dus nog langdurig worden gebruikt. Wil je een gratis upgrade naar 

Windows 11 uitvoeren, dan moet eerst gecontroleerd worden of de pc wel aan de 

hardware-eisen voldoet. Maar ook wanneer de pc niet aan deze eisen voldoet, zijn er 

nog mogelijkheden om Windows 11 te installeren. Meer daarover lees je op de website 

www.schoonepc.nl en in de computerbijbel voor Windows 11. 

Hoe zit het met de privacy?  

Er is veel kritiek geweest over de manier waarop Windows met privacygevoelige infor-

matie om gaat. Zo wordt bijvoorbeeld voor de zoekfunctie (§1.3.5) allerlei privacyge-

voelige informatie opgeslagen. Wil je je privacy zo goed mogelijk beschermen, accep-

teer dan tijdens het afstellen van het gebruikersaccount niet klakkeloos de express-

instellingen (§1.2). En als het online opslaan van gegevens sowieso ongewenst is, dan 

kan ook altijd nog met een lokaal account (§1.5) worden gewerkt! 

Hulp als je er toch niet uitkomt  

Dit boek is een handig hulpmiddel bij het oplossen van veelvoorkomende, aan Win-

dows 10 gerelateerde problemen. Kom je er desondanks niet uit, dan kan de Windows-

app Hulp vragen (te openen via de zoekfunctie) uitkomst bieden. Na het stellen van je 

vraag worden eerst een aantal standaardoplossingen aangeboden. Wordt het pro-

bleem hiermee niet opgelost dan kan eventueel met een medewerker van Microsoft 

worden gechat via de knop Contact opnemen (de hulpvraag wordt aan het Microsoft-

account gekoppeld zodat per e-mail contact gehouden kan worden). Zo nodig neemt 

de medewerker (na je goedkeuring) de computer vanaf afstand over om het probleem 

nader te analyseren en waar mogelijk op te lossen. Als koper van mijn boek kun je je 

vraag uiteraard ook aan mij voorleggen, dit gaat het makkelijkst via de pagina 

www.schoonepc.nl/boek/, tabblad Vragen?. 

http://www.schoonepc.nl/
https://www.schoonepc.nl/boek/
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1.2 De eerste keer opstarten 

Heb je Windows 10 opnieuw geïnstalleerd (§6.4) dan moet Windows bij de eerste keer 

opstarten eerst worden afgesteld. De te doorlopen procedure begint met het instellen 

van het land of de regio (Nederland/België) en de toetsenbordindeling (Verenigde 

Staten (internationaal)/Belgisch (punt); voeg alleen een extra toetsenbordindeling toe 

wanneer daar behoefte aan is). Bij Windows 10 Pro wordt vervolgens nog gevraagd of 

de computer moet worden ingesteld voor persoonlijk gebruik (zodat de computer in 

eigen beheer blijft) of voor een organisatie zoals een school of de werkgever (zodat de 

organisatie volledig beheer over de computer heeft). Gaat het om een privécomputer 

dan moet uiteraard worden gekozen voor Instellen voor persoonlijk gebruik. 

DE WEERGAVETAAL VAN WINDOWS WIJZIGEN 

Is de computer in het buitenland gekocht waardoor Windows niet in de gewenste 

taal wordt weergegeven, wijzig de weergavetaal dan achteraf via Instellingen, on-

derdeel Tijd en taal, sub Taal, link Een taal toevoegen (§2.8.3). Selecteer Neder-

lands (of een andere taal) en installeer deze als de gewenste Windows-weergave-

taal. Is de weergavetaal in het Nederlands maar worden de meldingen bij het 

opstarten en afsluiten van Windows in een andere taal weergegeven? Dan is de 

weergavetaal van het aanmeldingsscherm (en de gebruikersaccounts) nog niet op 

Nederlands ingesteld. In paragraaf 1.16 over het aanmeldscherm staat beschreven 

hoe dit probleem is op te lossen. 
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Gebruikersaccount aanmaken  

In het volgende scherm wordt een gebruikersaccount aangemaakt waarbij wordt 

gevraagd aan te melden met een Microsoft-account (§1.6). Aanmelden kan met een e-

mailadres van Microsoft (@outlook.com, @live.com, @hotmail.com of @msn.com), 

een willekeurig ander e-mailadres (bijvoorbeeld een via de internetprovider verkregen 

e-mailadres), een telefoonnummer of een Skype-naam. Het is verstandig hiervoor een 

e-mailadres van Microsoft te gebruiken (zie kader). Heb je deze nog niet, maak hem 

dan direct aan via de link Account maken. 

Nadat het wachtwoord is ingevoerd (en eventueel de tweestapsverificatie via de Mi-

crosoft Authenticator-app op de telefoon is doorlopen), wordt gevraagd om voortaan 

met een voor het apparaat unieke pincode aan te melden (in plaats van met het wacht-

woord). Je hebt echter geen keuze, de optie om dit over te slaan ontbreekt namelijk. 

Heb je geen behoefte aan een pincode dan kan je deze achteraf weer uitschakelen via 

de aanmeldingsopties (zie §2.7.3). Gebruik je een Microsoft-account die al eens eerder 

gekoppeld was aan een gebruikersaccount dan worden de favoriete apps, de online 

opgeslagen instellingen en de bestanden in OneDrive gesynchroniseerd zodat je direct 

weer verder kan gaan waar je op je vorige apparaat gebleven was. 

Meld je liever aan ƳŜǘ ŜŜƴ ΨƻǳŘŜǊǿŜǘǎΩ ƭƻƪŀŀl gebruikersaccount (§2.7.5), klik dan op 

de link Offlineaccount (gevolgd door de link Beperkte ervaring). Wordt deze link niet 

getoond dan is de computer al op internet aangesloten (bijvoorbeeld omdat de wifi-

verbinding is geconfigureerd, of de netwerkstekker al is aangesloten). Verbreek dan de 

internetverbinding (bijvoorbeeld door het modem uit te schakelen) en herstart vervol-

gens de computer (door de aan/uit-knop 5 seconden ingedrukt te houden): hierna kan 

alleen nog een lokaal gebruikersaccount aangemaakt worden. Houd de naam van het 

lokale account bij voorkeur kort en zonder spaties en andere rare tekens, dit voorkomt 

problemen met Start en apps. Hoewel een wachtwoord wordt aanbevolen, is dat voor 

lokale accounts niet verplicht. Wil je het lokale account bij nader inzien alsnog aan een 

Microsoft-account koppelen, dan kan dat achteraf altijd nog via Instellingen, onder-

deel Accounts, sub Uw info, link In plaats daarvan aanmelden met een Microsoft-

account (§2.7.1). 

TIP: Gaan meerdere personen de computer gebruiken, dan is het raadzaam om na het 

doorlopen van de persoonlijke instellingen extra gebruikersaccounts aan te maken. Dit 

gaat via Instellingen, onderdeel Accounts, sub Gezin en andere gebruikers (§2.7.5), 

knop Iemand anders aan deze pc toevoegen (zie ook paragraaf 1.5 over het afstellen 

van gebruikersaccounts). 
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GEBRUIK LIEVER GEEN ALTERNATIEF E-MAILADRES 

Geef je voor het instellen van een Microsoft-account een e-mailadres van Micro-

soft op dan heb je te maken met maar één wachtwoord. Maak je echter gebruik 

van een alternatief e-mailadres (zoals die van je internetprovider of van Gmail) 

dan heb je te maken met twee verschillende wachtwoorden! Wordt uit onwetend-

heid het Microsoft-account met hetzelfde wachtwoord ingesteld als het e-mail-

adres, dan geeft dit op termijn problemen wanneer één van de wachtwoorden 

wordt aangepast. Er wordt namelijk nog wel eens vergeten dat het oude wacht-

woord van het ene account nog steeds van toepassing is op het andere account... 

Het gevolg is een ogenschijnlijk onbereikbaar e-mailadres of Microsoft-account. 

Kies je echter voor een e-mailadres van Microsoft dan heb je met maar één wacht-

woord te maken, en kan er dus ook geen verwarring ontstaan! 

 

Privacyinstellingen aanpassen  

Nadat het gebruikersaccount is aangemaakt, worden een aantal privacygerelateerde 

vragen gesteld. Door bij elk item de onderste optie te kiezen, wordt qua privacy de 

veiligste keuze gemaakt maar zal je in sommige gevallen beperkt worden in de moge-

lijkheden. Twijfel je, dan helpt onderstaande informatie wellicht bij je keuze: 

¶ ±ŜƴǎǘŜǊ ΨLaat Microsoft en apps uw locatie gebruikenΩ  

Sommige apps hebben de GPS-locatie van het apparaat nodig (bijvoorbeeld voor 

het tonen van lokale weerberichten, de routenavigatie e.d.), deze locatiegegevens 

worden echter ook doorgegeven aan Microsoft. Deze optie kan beter worden uitge-

zet (blijkt een app na installatie de GPS-locatie nodig te hebben dan komt deze van-

zelf met een melding). De locatiefunctie kan achteraf worden in- of uitgeschakeld 

via Instellingen, onderdeel Privacy, sub Locatie (§2.12.6). Is de locatiefunctie inge-

schakeld, dan kan de toegang ook per app afzonderlijk worden ingesteld. 

¶ ±ŜƴǎǘŜǊ ΨaƛƧƴ ŀǇǇŀǊŀŀǘ ȊƻŜƪŜƴΩ  

Is deze optie geactiveerd dan kan de actuele locatie van je (al dan niet mobiele) 

apparaat via https://account.microsoft.com/devices redelijk nauwkeurig worden 

achterhaald. Deze functie kan achteraf worden in- of uitgeschakeld via Instellingen, 

onderdeel Bijwerken en beveiliging, sub Mijn apparaat zoeken (§2.13.8). 

¶ ±ŜƴǎǘŜǊ Ψ{ǘǳǳǊ ŘƛŀƎƴƻǎǘƛǎŎƘŜ ƎŜƎŜǾŜƴǎ ƴŀŀǊ aƛŎǊƻǎƻŦǘΩ  

Deze optie gaat over het verzamelen van persoonlijke gegevens die je tijdens het 

gebruik van apps invoert. Het kan van alles zijn: je browsegegevens, je handschrift, 

wat je intypt e.d.! Volgens Microsoft worden deze gegevens verzameld om hun pro-

ducten te verbeteren en fouten op te lossen, zoals het verbeteren van de dicteer-

functie, handschriftherkenning e.d. Standaard staat deze instelling op Vereiste en 

https://account.microsoft.com/devices
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optionele diagnostische gegevens, het is echter veiliger om deze op Vereiste diag-

nostische gegevens te zetten (ook dan worden nog steeds gegevens naar Microsoft 

verzonden, het blijft echter beperkt tot basisgegevens). De keuze kan achteraf altijd 

nog worden aangepast via Instellingen, onderdeel Privacy, sub Diagnostische ge-

gevens en feedback (§2.12.4). 

¶ ±ŜƴǎǘŜǊ Ψ±ŜǊōŜǘŜǊ ŘŜ ƘŜǊƪŜƴƴƛƴƎ Ǿŀƴ ƘŀƴŘǎŎƘǊƛŦǘ Ŝƴ ǘȅǇŜƴΩ  

Microsoft verzamelt gegevens voor het verbeteren van de handschrift- en typher-

kenning binnen Windows-apps. Is daar geen behoefte aan, kies dan Nee. Hand-

schrift- en typherkenning is achteraf in- of uit te schakelen via Instellingen, onder-

deel Privacy, sub Persoonlijke instellingen voor handschrift en typen (§2.12.3). 

¶ ±ŜƴǎǘŜǊ ΨhƴǘǾŀƴƎ ƻǇ Ƴŀŀǘ ƎŜƳŀŀƪǘŜ ŜǊǾŀǊƛƴƎŜƴ ƳŜǘ ŘƛŀƎƴƻǎǘƛǎŎƘŜ ƎŜƎŜǾŜƴǎΩ 

Op basis van de diagnostische gegevens verstrekt Microsoft tijdens het gebruik van 

²ƛƴŘƻǿǎ Ŝƴ ŀǇǇǎ ΨŀŘǾƛŜȊŜƴΩ όƻŦǘŜǿŜƭ ŀŘǾŜǊǘŜƴǘƛŜǎύ ŘƛŜ ŀŀƴǎƭǳƛǘŜƴ ƻǇ ƘŜǘ ƎŜōǊǳƛƪΦ 

Wordt deze optie uitgeschakeld dan worden de adviezen meer algemeen van aard 

(in- en uitschakelen gaat via Instellingen, onderdeel Privacy, sub Diagnostische ge-

gevens en feedback (§2.12.4), optie Ervaringen op maat). Wil je helemaal geen tips 

en suggesties meer ontvangen, schakel ze dan uit via Instellingen, onderdeel Sys-

teem, sub Meldingen en acties (§2.1.3). 

¶ ±ŜƴǎǘŜǊ Ψ[ŀŀǘ ŀǇǇǎ ŘŜ ǊŜŎƭŀƳŜ-ƛŘ ƎŜōǊǳƛƪŜƴΩ  

Heb je geen behoefte aan gepersonaliseerde advertenties in apps, schakel dan ook 

het gebruik van de reclame-id uit. Er worden dan nog steeds advertenties in apps 

getoond, deze zijn echter niet meer gebaseerd op eerdere zoekopdrachten en het 

gebruik van apps. De reclame-id is achteraf in of uit te schakelen via Instellingen, 

onderdeel Privacy, sub Algemeen (§2.12.1). 
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Uw ervaring aanpassen  

In het volgende scherm wordt gevraagd naar de manier waarop de pc gebruikt gaat 

worden. Aan de hand van de keuzes worden tijdens en na afloop van de setup Ψper-

soonlijke tips, advertenties en aanbevelingenΩ weergegeven. Als je daar niet op zit te 

wachten, vink dan niets aan en ga direct verder met de knop Overslaan. 

 

Uw Android-telefoon gebruiken vanaf uw pc  

In het volgende venster wordt gevraagd of je je Android-telefoon vanaf je pc wilt kun-

nen aansturen om te bellen, sms-en en je Android-apps op je pc te gebruiken. Deze 

koppeling is aan te maken via Instellingen, onderdeel Telefoon (§2.3). 
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Klik op de knop Herinner mij hier later aan als je je mobiel na afloop van de setup wilt 

koppelen. Zo niet, vervolg de setup dan met de link Nee, bedankt. 

Aanmelden bij OneDrive  

Is aangemeld met een Microsoft-account dan volgt de optie om de persoonlijke be-

standen in OneDrive op te slaan. OneDrive zorgt niet alleen voor een back-up, maar 

heeft tevens als voordeel dat de bestanden ook op andere computers toegankelijk zijn. 

Is online opslag niet gewenst, kies dan de optie Bestanden alleen opslaan op deze pc. 

Hiermee voorkom je dat OneDrive wordt geactiveerd en de standaard opslaglocatie 

van de persoonlijke mappen Bureaublad, Documenten en Afbeeldingen naar de map 

OneDrive worden verplaatst. Zijn de persoonlijke mappen toch in OneDrive terechtge-

komen en is dat ongewenst? In paragraaf 1.11 wordt uitgelegd hoe de synchronisatie 

van de persoonlijke mappen is te beëindigen, zodat de originele locatie hersteld kan 

worden. 

 

1.3 De gebruikersinterface 

Deze paragraaf bespreekt de User Interface (UI), oftewel de gebruikersinterface van 

Windows 10. Denk aan het startmenu (door Microsoft Start genoemd), de tegels, het 

Win-X menu, Taakweergave, een tijdlijn, de taakbalk, het systeemvak (inclusief actie-

centrum) en de zoekfunctie. 
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TIP: Wil je meer kleur in het startmenu en de taakbalk? Zie dan paragraaf 2.5.2. 

/ƻƴǘŜȄǘƳŜƴǳΩǎ  

5Ŝ ƎŜōǊǳƛƪŜǊǎƛƴǘŜǊŦŀŎŜ Ǿŀƴ ²ƛƴŘƻǿǎ Ƴŀŀƪǘ ƎŜōǊǳƛƪ Ǿŀƴ ŎƻƴǘŜȄǘƳŜƴǳΩǎΥ ƪƭŜƛƴŜ ǾŜƴǎ-

tertjes met onderwerpspecifieke opties en instellingen. Een contextmenu opent met 

een rechter muisklik op een item (voor aanraakschermen: door langdurig op een item 

ǘŜ ŘǊǳƪƪŜƴύΦ /ƻƴǘŜȄǘƳŜƴǳΩǎ ȊƛƧƴ ƻǇ ǾŜƭŜ ǇƭŜƪƪŜƴ ǘŜ ǾƛƴŘŜƴΥ ƧŜ ǾƛƴŘ ȊŜ ƻƴŘŜǊ ŀƴŘŜǊŜ ōƛƧ 

Windows-onderdelen (zoals de taakbalk en het bureaublad), bij de apps in het start-

ƳŜƴǳ Ŝƴ ōƛƧ ƳŀǇǇŜƴ Ŝƴ ōŜǎǘŀƴŘŜƴ ƛƴ ǇǊƻƎǊŀƳƳŀΩǎ όōƛƧǾƻƻǊōŜŜƭŘ ƛƴ ŘŜ ²ƛƴŘƻǿǎ ±ŜǊ-

kenner). In sommige gevallen opent een uitgebreider contextmenu wanneer tijdens de 

rechter muisklik ook de Shift-toets wordt ingedrukt (bijvoorbeeld bij de aan de 

taakbalk vastgemaakte apps).  

1.3.1 Desktop- en tabletmodus  

Windows 10 kent twee weergavemodi: de desktop- en de tabletmodus. De desktop-

modus (zie bovenstaande afbeelding) beschikt over de klassieke Windows-elementen: 

bureaublad, taakbalk (met startknop, zoekvak, snelkoppelingen en systeemvak) en een 

startmenu, ideaal voor aansturing met toetsenbord-en-muis. De tabletmodus draait 

om het (voor aanraakbewegingen geoptimaliseerde) startscherm. Met aanraakbewe-

gingen kan minder nauwkeurig worden genavigeerd, vandaar dat de vormgeving so-

berder en robuuster is dan bij de desktopmodus. Probeer de instellingen van het confi-



Computerbijbel voor Windows 10 

 20 

guratiescherm maar eens te doorlopen op een tablet... Om deze reden is het instellin-

genmenu toegevoegd, geoptimaliseerd voor aanraakschermen. 

Er is nog een groot verschil: apps worden in de desktopmodus elk in hun eigen venster 

geopend, terwijl ze in de tabletmodus schermvullend worden weergegeven. Moderne 

apps kunnen in de desktopmodus met het kruisje worden afgesloten (net als de oude 

vertrƻǳǿŘŜ ōǳǊŜŀǳōƭŀŘǇǊƻƎǊŀƳƳŀΩǎύΣ ƛƴ ŘŜ ǘŀōƭŜǘƳƻŘǳǎ kan dat ook door de boven-

rand met een veegbeweging naar beneden te trekken. Bij aanraakschermen kan via de 

knop Tabletmodus in het actiecentrum (§1.3.4) handmatig worden geschakeld tussen 

beide modi (zie ook Instellingen, onderdeel Systeem, sub Tablet; §2.1.8). De tabletmo-

dus is dus ideaal voor eenvoudig te bedienen toepassingen (apps), terwijl de op pro-

ductiviteit gerichte desktopgebruiker zijn vertrouwde programmaΩs eerder zal bedie-

nen vanuit de bureaubladinterface. 

TIP: Wordt op een tablet in de desktopmodus gewerkt dan kan het interessant zijn om 

de tekstgrootte aan te passen (via Instellingen, onderdeel Toegankelijkheid, sub 

Beeldscherm, kopje Tekst groter maken) en/of de weergave in zijn geheel te vergroten 

(kopje Alles groter maken). Nadeel is wel dat er dan minder informatie op het beeld-

scherm past. Als alternatief kan een muis, stylus (een soort pen met rubberen dopje), 

digitale pen en/of toetsenbord uitkomst bieden. Denk daarbij aan een toetsenbord dat 

aan het scherm kan worden gekoppeld (zoals bij een Surface tablet), of anders via een 

USB-adapter draadloos contact maakt. 

1.3.2 Menu Start 

Het menu Start, oftewel het startmenu van Windows, opent via de knop met het Win-

dows-logo (uiterst links op de taakbalk). Het startmenu wordt in de tabletmodus 

schermvullend weergegeven, in de desktopmodus is het een openklappend venster 

waarvan de breedte en hoogte zijn aan te passen door middel van het verslepen van 

de rechter- en/of bovenrand. Volgens de standaard instellingen bevat het startmenu 

een verticale balk met knoppen, een lijst met geïnstalleerde apps en een venster met 

tegels (snelkoppelingen naar veelgebruikte apps, systeemtools, favoriete websites 

e.d.). De lijst met apps kan eventueel worden verborgen via Instellingen, onderdeel 

Persoonlijke instellingen, sub Start (§2.5.6), schakel de optie Lijst met apps in Start-

menu weergeven uit (gebruik vervolgens de knoppen Alle apps en Vastgemaakte te-

gels links bovenin menu Start om te switchen tussen de lijst en het tegelvenster). 

De verticale balk bevat tevens knoppen voor de accountopties, de Windows Verken-

ner, het venster Instellingen en de aan/uit-knop. Dit rijtje kan worden uitgebreid met 

knoppen voor de mappen met persoonlijke documenten en afbeeldingen, mappen met 

muziek, videoΩs, gedownloade bestanden, het netwerk en de persoonlijke map (een 
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verzamelmap met alle persoonlijke mappen). Klik hiervoor met rechts op de knop In-

stellingen (het tandwieltje links onderin het menu Start), optie Deze lijst aanpassen 

(ook toegankelijk via Instellingen, onderdeel Persoonlijke instellingen, sub Start 

(§2.5.6), link Kiezen welke mappen in Start worden weergegeven). 

TIP: Opent Start niet meer? Zie paragraaf 1.18 voor verschillende mogelijkheden om 

dit probleem op te lossen. 

DE AAN/UIT-KNOP VAN WINDOWS 

De aan/uit-knop is op verschillende manieren toegankelijk: via Start, het Win-X 

menu (§1.3.3), de toetscombinatie Ctrl-Alt-Del, de toetscombinatie Alt-F4 of het 

aanmeldscherm (§1.16). Tot slot is het ook nog mogelijk de computer uit te zetten 

door de fysieke aan/uit-knop op de computerkast in te drukken. 

 

Lijst met apps  

De lijst met apps toont een overzicht van recent toegevoegde apps, meestgebruikte 

apps, door Microsoft aanbevolen apps (oftewel verkapte reclame) en een alfabetisch 

geordende lijst met alle geïnstalleerde apps en systeemtools. Mapjes kunnen via het 

neerwaarts gerichte pijltje worden uitgeklapt zodat de onderliggende onderdelen wor-

den getoond. Klik op een letter om het alfabet-overzicht te openen waarmee snel naar 

een specifiek item kan worden genavigeerd (de meest praktische manier om een app 

te vinden is echter nog steeds via de zoekfunctie op de taakbalk...). 

De lijst is lang en daardoor enigszins onoverzichtelijk. Zet waar nodig (via Instellingen, 

onderdeel Persoonlijke instellingen, sub Start; §2.5.6) de opties Recent toegevoegde 

apps weergeven, Meestgebruikte apps weergeven en/of Af en toe suggesties in Start 

weergeven uit zodat de lijst overzichtelijker wordt. 

Vastgemaakte tegels  

De tegelweergave (knop Vastgemaakte tegels) is naar eigen smaak in te delen. Het 

contextmenu van tegels (dat opent met een rechter muisklik op of het ingedrukt hou-

den van de tegel) bevat app-gerelateerde opties, zoals het vastmaken aan (of losmaken 

van) Start en de taakbalk, het aanpassen van het tegelformaat, het als administrator 

uitvoeren van de app, het uit- of inschakelen van de onrustig ogende Live-tegels, het 

verwijderen (deïnstalleren) van de app, een overzicht van recent geopende bestanden 

en de app-instellingen (ook te bereiken via Instellingen, onderdeel Apps, sub Apps en 

onderdelen, selecteer de betreffende app, link Geavanceerde opties). 
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Direct na installatie bevat Start al tegels voor door Microsoft ontwikkelde apps. Apps 

uit de Microsoft Store (§1.14.1), van internet gedownloade programmaΩs en de reeds 

aanwezige systeemtools kunnen hieraan worden toegevoegd (bijvoorbeeld via het 

contextmenu van de app, optie Aan Start vastmaken). Zijn zowel de lijst- als de tegel-

weergave geactiveerd (Instellingen, onderdeel Persoonlijke instellingen, sub Start, 

optie Lijst met apps in Startmenu weergeven; §2.5.6) dan kunnen vermeldingen uit de 

lijst door middel van slepen eenvoudig aan het tegelgedeelte worden toegevoegd. 

Onbelangrijke tegels kunnen naar een minder prominente plek worden versleept of 

van het tegelvenster worden losgemaakt (via het contextmenu van de tegel, optie Van 

Start losmaken). Moet de app helemaal van de computer worden verwijderd, gebruik 

dan de optie Verwijderen in het contextmenu (of via Instellingen, onderdeel Apps, sub 

Apps en onderdelen; zie §2.6.1). 

Is de computer met internet verbonden dan tonen sommige tegels actuele, steeds wis-

selende informatie (bijvoorbeeld de weersverwachting van de tegel Weer en actuele 

berichten van de tegel Nieuws). Heb je last van een traag openend startmenu of vind 

je deze zogenaamde Live-tegels storend dan zijn ze uit te schakelen via het context-

menu, optie Meer, optie Live-tegel uitschakelen. Wordt de informatie op de live-tegels 

niet (meer) automatisch ververst terwijl de optie Live-tegel inschakelen nog wel is ge-

activeerd dan wordt de toegang tot internet mogelijk door de beveiligingssoftware ge-

blokkeerd. Dit probleem zou opgelost moeten zijn na het toevoegen van een uitslui-

tingsregel aan de beveiligingssoftware. 

Tegels samenvoegen in tegelmappen  

Door tegels van apps Ψop elkaar te stapelenΩΣ worden ze samengevoegd tot één tegel-

map. Tegelmappen zijn te herkennen aan de kleine icoontjes die op de tegels zijn afge-

beeld. Klik op een tegelmap om deze open te klappen zodat de apps toegankelijk wor-

den (een opengeklapte tegelmap is te herkennen aan het pijltje in de tegel). Na het 

openklappen is de tegelmap desgewenst te voorzien van een naam. Door nogmaals op 
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de tegel te klikken, wordt de tegelmap weer gesloten. Tegelmappen zijn ideaal om 

Start overzichtelijk te houden zónder daarvoor tegels te hoeven verwijderen. 

 

 ingeklapte tegelmap uitgeklapte tegelmap 

Tegelgroepen  

Door middel van slepen zijn de tegels te verplaatsen zodat de tegelindeling beter aan-

sluit op de persoonlijke voorkeuren. Dat kan binnen een groep, naar een andere groep 

of naar een leeg gedeelte van het startmenu om een nieuwe groep aan te maken. Elke 

tegelgroep heeft een groepsnaam, door op de titelbalk te klikken kan deze naam wor-

den aangepast (nieuwe groepen hebben nog geen naam, de betreffende balk is daar-

om standaard verborgen). Een tegelgroep kan middels deze titelbalk in zijn geheel naar 

een andere positie worden versleept, of met een rechter muisklik, optie Groep van 

Start losmaken worden verwijderd. 

 

MENU START VASTZETTEN 

Is het startmenu naar wens ingedeeld en wil je niet dat er nog wijzigingen in aange-

bracht worden? Zet de indeling van het startmenu dan vast door met de register-

editor (§7.2) de DWORD-registerwaarde LockedStartLayout met de waarde 1 toe 
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te voegen aan de registersleutel HKCU\ SOFTWARE\ Policies\ Microsoft\ Windows 

(of HKLM\ SOFTWARE\ Policies\ Microsoft\ Windows om de ǎǘŀǊǘƳŜƴǳΩǎ Ǿŀƴ ŀƭƭŜ 

gebruikersaccounts vast te zetten). Moet het startmenu in de toekomst toch weer 

gewijzigd worden, verwijder de registerwaarde dan of wijzig deze tijdelijk in 0. 

Onthoud wel dat je het startmenu met een registertweak hebt vastgezet, zodat je 

je niet suf hoeft te zoeken naar een oplossing wanneer het menu ooit nog eens 

aangepast moet worden! 

1.3.3 Het Win-X menu 

Met een rechter muisklik op de knop Start (bij aanraakschermen: door langdurig op 

Start te drukken) opent een menu met enkele veelgebruikte systeemtaken en opties 

voor slaapstand, afsluiten en herstarten. Dit menu is ook te openen met de toetscom-

binatie Win-X, vandaar dat het ook wel het Win-X menu wordt genoemd. 

 

Het Win-X menu bevat wél een verwijzing naar het venster Instellingen (§1.7), maar 

niet naar het inmiddels naar de achtergrond gedrukte configuratiescherm (§1.8). 

Gebruik je het configuratiescherm toch nog regelmatig, dan kan deze met de volgende 

tweak alsnog aan het Win-X menu worden toegevoegd: download het bestand 
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www.schoonepc.nl/windows10/configuratiescherm.zip (directe downloadlink), pak 

het ZIP-bestand uit en kopieer de snelkoppeling naar de standaard verborgen systeem-

map C:\ Gebruikers\ inlognaam\ AppData\ Local\ Microsoft\ Windows\ WinX\ Group2 

en herstart de computer. 

1.3.4 Het Actiecentrum 

Via het Actiecentrum-icoontje in het systeemvak van de taakbalk (bij aanraakscher-

men: met een veegbeweging vanaf de rechterrand naar het midden van het scherm) 

opent een venster met allerhande meldingen van Windows, de Microsoft Store, alar-

men, agenda-items, Skype-oproepen, meldingen van social media als Facebook en 

Twitter en vele andere apps. Wordt er een nieuwe melding aan het actiecentrum toe-

gevoegd dan laat het Actiecentrum-icoontje in het systeemvak dat zien (zie afbeel-

ding). Het belang van de meldingen loopt nogal uiteen: van serieuze systeemgerela-

teerde problemen tot notificaties van social media en vragen van Windows Feedback. 

De kans is dus groot dat dit venster (zeker bij aanraakschermen!) regelmatig wordt 

geraadpleegd. 

Meldingen  

Meldingen kunnen via het kruisje eenvoudig 

uit het actiecentrum worden verwijderd. 

Zorgt de grote hoeveelheden meldingen van 

een specifieke app of Windows-onderdeel 

voor veel ergernis, blokkeer deze dan met 

een rechter muisklik op het bericht, optie 

Alle meldingen uitschakelen voor.... Wil je 

de pop-ups in het systeemvak en/of  het af-

spelen van geluiden blokkeren, klik dan met 

rechts op een melding van deze app, optie 

Instellingen voor meldingen openen en de-

activeer hier de opties Banners met meldin-

gen weergeven en/of  Een geluid afspelen 

wanneer er een melding binnenkomt. Wil 

je de meldingsinstellingen van meerdere 

apps aanpassen, klik dan rechts bovenin het 

actiecentrum op de link Meldingen behe-

ren, hiermee wordt het venster Instellin-

gen, onderdeel Systeem, sub Meldingen en 

acties (§2.1.3) geopend. Scroll naar het kop-

je Meldingen van deze afzenders ontvan-

https://www.schoonepc.nl/windows10/configuratiescherm.zip
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gen om per app in te stellen of deze meldingen mag tonen (klik eventueel op de app-

tegel om specifieke wijzigingen aan te brengen). Via het configuratiescherm (§1.8), on-

derdeel Beveiliging en onderhoud, taak Instellingen voor Beveiliging en onderhoud 

wijzigen zijn diverse meldingen uit te schakelen. Wees hier wel terughoudend in, want 

het kan zijn dat Windows vervolgens geen waarschuwing meer toont wanneer het be-

veiligingsniveau (eventueel onbedoeld) wordt verlaagd! 

ONJUIST AANTAL MELDINGEN ACTIECENTRUM 

Wordt bij het icoontje in het systeemvak voortdurend aangegeven dat er nog een 

x aantal ongelezen meldingen zijn terwijl het actiecentrum toch echt leeg is, dan 

heb je te maken met een (aan een privacyinstelling gerelateerde) bug. Dit is op te 

lossen door via Instellingen, onderdeel Privacy, sub Achtergrond-apps (§2.12.21) 

de optie Apps mogen op de achtergrond worden uitgevoerd te activeren en Win-

dows opnieuw op te starten. Staat de optie al aan? Schakel hem dan eerst uit, 

herstart Windows, zet hem weer aan en herstart Windows nogmaals. 

 

 

Snelle acties  

Onderin het actiecentrum is een gedeelte gereserveerd voor de ȊƻƎŜƴŀŀƳŘŜ ΨǎƴŜƭƭe 

ŀŎǘƛŜǎΩ, oftewel knoppen voor veelgebruikte functies zoals het Instellingen-venster, het 

aansluiten van (draadloze) apparatuur, de batterijbesparende stand, bluetooth, het 

automatisch roteren van het beeldscherm, de wifi-verbinding, de locatiebepaling en 

de vliegtuigstand. Via de link Samenvouwen zijn alleen de bovenste vier knoppen zicht-

baar. De Ψsnelle actiesΩ kunnen desgewenst van het actiecentrum worden losgemaakt, 

toegevoegd of naar een andere plek versleept via een rechter muisklik in een leeg ge-

deelte van het actiecentrum, optie Bewerken (of via Instellingen, onderdeel Systeem, 

sub Meldingen en acties (§2.1.3), link Uw snelle acties bewerken). Bij apparaten met 

een accu (tablets en laptops) is onderin het actiecentrum nog een schuifregelaar toege-

voegd waarmee de lichtintensiteit van het scherm kan worden aangepast. 

HET ACTIECENTRUM UITSCHAKELEN 

Heb je geen behoefte aan het actiecentrum dan kan deze met de register-editor 

(§7.2) worden uitgeschakeld: voeg in de registersleutel HKCU\ SOFTWARE\ Poli-

cies\ Microsoft\ Windows\ Explorer de DWORD-waarde DisableNotificationCen-

ter met de waarde 1 toe (ontbreekt de sleutel Explorer, maak deze dan eerst 
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handmatig aan). Na een herstart van Windows is het actiecentrum verdwenen. 

Het actiecentrum is in ere te herstellen door de registerwaarde te wijzigen in 0 (of 

door de registerwaarde simpelweg weer te verwijderen). 

1.3.5 De taakbalk 

 Met instructievideo: www.youtube.com/watch?v=UyYuN305-tw 

Onderaan het bureaublad bevindt zich de taakbalk met daarin van links naar rechts de 

startknop, de zoekfunctie, de knop Taakweergave, de vastgepinde programmaknop-

pen en geheel rechts het systeemvak met de knop Nieuws en interesses, snelkoppe-

lingen naar de op de achtergrond draaiende apps en Windows-onderdelen, de datum-

/tijdvermelding, de knop voor het actiecentrum en tot slot de knop Bureaublad weer-

geven (minimaliseert alle openstaande vensters; tevens te activeren met de toetscom-

binatie Win-D). 

In tabletmodus (zie afbeelding) is de indeling iets anders: startknop, knop Vorige (voor 

het terugkeren naar het vorige venster), zoekfunctie, de knop Taakweergave, vastge-

pinde programmaknoppen en een uitgekleed systeemvak met de knop Nieuws en 

interesses, snelkoppelingen naar Windows-onderdelen, datum-/tijdvermelding en de 

knop voor het actiecentrum. Activeer via een rechter muisklik op de taakbalk de optie 

App-pictogrammen weergeven om ook de vastgepinde apps op de taakbalk te tonen. 

 

Zoekfunctie  

De zoekfunctie naast de startknop is multifunctioneel: de zoekresultaten bevatten 

apps, instellingen (voor bijvoorbeeld printers, resolutie e.d.), bestanden en de optie 

om met de zoekmachine Bing op internet verder te zoeken. De zoekfunctie wordt 

volgens de standaard instellingen weergegeven als een zoekvak. Dit zoekvak is te 

verbergen (via een rechter muisklik op de taakbalk, optie Zoeken, optie Verborgen) of 

te wijzigen in een knop (optie Zoekpictogram weergeven). Zie paragraaf 1.12 voor 

meer informatie over de zoekfunctie. 

De zoekassistent Cortana  

De persoonlijke zoekassistent Cortana helpt je (al dan niet met spraakgestuurde op-

drachten) bij het zoeken met de zoekmachine Bing, het afspelen van muziek en het 

opstarten van apps, maar ook bij het opvragen van privacygevoelige informatie zoals 

het helpen herinneren aan afspraken, het opzoeken van adresgegevens van je contac-

https://www.youtube.com/watch?v=UyYuN305-tw
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ten en wellicht zelfs het achterhalen van je DigiD. Cortana is te openen met het cirkel-

vormige Cortana-icoontje rechts naast de zoekfunctie. 

 

Cortana werkt voorlopig alleen wanneer de weergavetaal van Windows is ingesteld op 

Engels, Duits, Spaans, Italiaans, Portugees, Chinees of Japans (via Instellingen, onder-

deel Tijd en taal, sub Taal; zie §2.8.3). Voor een goede werking is het verder van belang 

dat de ingestelde regio is afgestemd op de weergavetaal. Omdat de Nederlandse taal 

en regio (nog) niet worden ondersteund, voegt Cortana vooralsnog niets toe voor Ne-

derlandse en Belgische gebruikers. Op zich geen reden om te treuren, de zoekmachine 

Bing blijkt in de praktijk namelijk toch van slechte kwaliteit te zijn. De Cortana-knop 

kan dus net zo goed van de taakbalk worden verwijderd door via een rechter muisklik 

op de taakbalk de optie De knop Cortana weergeven te deactiveren. Desgewenst is 

Cortana ook in zijn geheel uit het opstartproces van Windows te halen (via Instellingen, 

onderdeel Apps, sub Opstarten; §2.6.6) zodat er niet onnodig systeembronnen bezet 

worden gehouden. 

Taakweergave en tijdlijn  

Met de toetscombinatie Win-Tab, het icoontje rechts naast de zoekfunctie (voor aan-

raakschermen: met een veegbeweging vanaf de linkerrand) opent de Taakweergave. 

 

De taakweergave bevat een overzicht van alle openstaande apps zodat snel van app 

gewisseld kan worden (vergelijkbaar met het taakvenster dat met de toetscombinatie 
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Alt-Tab wordt getoond), en daaronder een tijdlijn die tot dertig dagen terug laat zien 

welke bestanden en websites zijn geopend (ook wel de activiteitengeschiedenis ge-

noemd). Met deze tijdlijn kan een eerder uitgevoerde activiteit snel worden hervat. 

Taakweergave heeft tevens een optie om met meerdere virtuele bureaubladen te wer-

ken (§1.4). 

Is het gebruikersaccount gekoppeld aan een Microsoft-account (§1.6) dan wordt de 

activiteitengeschiedenis in de cloud opgeslagen zodat deze ook op andere apparaten 

kan worden hervat (handig om op een ander apparaat ontbrekende apps alsnog in een 

handomdraai te installeren). De instellingen van de activiteitengeschiedenis zijn te wij-

zigen via Instellingen, onderdeel Privacy, sub Activiteitsgeschiedenis (§2.12.5). Is het 

uit privacyoverwegingen ongewenst dat een back-up van de activiteitengeschiedenis 

in de cloud wordt opgeslagen, deactiveer dan de optie Mijn activiteitengeschiedenis 

verzenden naar Microsoft. Deactiveer ook het gebruikte Microsoft-account zodat de 

op andere apparaten uitgevoerde en online opgeslagen activiteiten niet op de tijdlijn 

van dit apparaat worden weergegeven. Is de opslag van de activiteiten sowieso onge-

wenst, deactiveer dan ook de optie Mijn activiteitengeschiedenis bewaren op dit ap-

paraat. De in de tijdlijn weergegeven tips zijn uit te schakelen via Instellingen, onder-

deel Systeem, sub Multitasking (§2.1.9), deactiveer de optie Suggesties in de tijdlijn 

weergeven. 

Apps aan de taakbalk vastmaken  

Zodra je een app opent, wordt het app-icoontje in de vorm van een knop aan de taak-

balk toegevoegd. Staan er meer vensters van dezelfde app open dan worden de 

kƴƻǇǇŜƴ ΨƎŜǎǘŀǇŜƭŘΩ ǿŜŜǊƎŜƎŜǾŜƴΦ Veelgebruikte apps zijn als snelkoppelingen aan de 

taakbalk vast te maken zodat ze niet meer omslachtig via Start opgestart hoeven te 

worden. Klik hiervoor vanuit Start met rechts op de betreffende app en selecteer in 

het contextmenu de optie Meer, Aan de taakbalk vastmaken. Of nóg makkelijker: 

open de betreffende app, klik met rechts op het in de taakbalk geplaatste icoontje en 

kies Aan taakbalk vastmaken. Op deze manier kunnen zelfs het venster Instellingen 

en het configuratiescherm snel toegankelijk worden gemaakt! De volgorde van de 

knoppen op de taakbalk kan door middel van slepen worden aangepast. Wordt een 

app niet meer gebruikt, dan is deze op vergelijkbare wijze (met een rechter muisklik op 

de knop, optie Van taakbalk losmaken) weer van de taakbalk los te maken. 
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TIP: De standaard aanwezige zoekfunctie (direct rechts naast de startknop) kan even-

tueel worden verborgen via een rechter muisklik op de taakbalk, optie Zoeken, optie 

Verborgen (of met de optie Zoekpictogram weergeven worden gewijzigd in een knop). 

De knop Taakweergave is op vergelijkbare wijze te verbergen met het deactiveren van 

de optie Knop Taakweergave weergeven. 

PROBLEMEN MET VASTGEPINDE APPS 

Is het icoontje van een vastgepinde app plots verdwenen (zodat bij een mouseover 

slechts een leeg vierkantje zichtbaar is) en laat de app zich niet meer losmaken van 

de taakbalk? Dit is te herstellen door de taakbalk te resetten: navigeer met de 

register-editor (§7.2) naar de registersleutel HKCU\ SOFTWARE\ Microsoft\ Win-

dows\ CurrentVersion\ Explorer\ Taskband, verwijder alle onderliggende register-

waarden (waaronder FavoritesResolve en Favorites) en meld tot slot het gebrui-

kersaccount opnieuw aan. Let op, want alle vastgemaakte apps worden hierdoor 

verwijderd! Maak zo nodig vooraf eerst een schermafdruk van de taakbalk zodat 

je de indeling na de registertweak weer in ere kunt herstellen. 

 

De opmaak van de taakbalk wijzigen  

De opmaak van de taakbalk van het bureaublad is te wijzigen via het contextmenu dat 

opent met een rechter muisklik op de taakbalk, optie Taakbalkinstellingen (of via In-

stellingen, onderdeel Persoonlijke instellingen, sub Taakbalk; §2.5.7). Met het active-

ren van de optie Kleine taakbalkknoppen gebruiken worden de pictogrammen op de 

taakbalk verkleind en halveert de taakbalk in hoogte (dit heeft als nadeel dat de datum 

niet meer in het systeemvak wordt getoond). Eventueel kan de optie De taakbalk auto-

matisch verbergen in bureaubladmodus (en desgewenst ook de optie De taakbalk au-

tomatisch verbergen in de tabletmodus) worden geactiveerd zodat de taakbalk alleen 

zichtbaar is wanneer de cursor eroverheen wordt bewogen. De hoogte van de taakbalk 

is te verdubbelen zodat er meer ruimte voor programmaknoppen en de datumnotatie 

is. Hiervoor moet de taakbalk eerst worden ontgrendeld (deactiveer de optie Taakbalk 

vergrendelen), de rand van de taakbalk omhoog worden gesleept en tot slot de taak-

balk weer worden vergrendeld. 

LET OP: In tabletmodus is de taakbalk slechts beperkt aan te passen. De handigste aan-

passing is wellicht het toevoegen van apps die ook op de taakbalk worden getoond. 

Deactiveer hiervoor via Instellingen, onderdeel Systeem, sub Tablet (§2.1.8) de optie 

App-pictogrammen op de taakbalk verbergen in de tabletmodus. 
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Aan de taakbalk vastgemaakte apps openen met het toetsenbord  

De aan de taakbalk vastgemaakte apps kunnen ook met het toetsenbord worden ge-

opend, geactiveerd of geminimaliseerd. Gebruik hiervoor de Windows-toets in combi-

natie met een numerieke toets: het cijfer 1 staat voor de eerste app op rij in de taak-

balk, cijfer 2 voor de tweede app op rij, etc. Staan er voor het betreffende programma 

meerdere vensters open, dan kan de toetscombinatie worden gebruikt om via de 

miniatuurweergaven door de vensters te bladeren. 

Pop-upvenster met miniatuurweergaven  

Wanneer met de muis over een app-knop in de taakbalk wordt bewogen, opent een 

pop-upvenster met miniatuurweergaven van alle openstaande vensters van die speci-

fieke app. Deze functie is vooral handig wanneer meerdere vensters van dezelfde app 

open staan, en het venster dat je nu net nodig hebt achter andere vensters is verbor-

ƎŜƴΦ ±ƛŀ ŘŜ ƳƛƴƛŀǘǳǳǊǿŜŜǊƎŀǾŜƴ ȊƛƧƴ ŘŜȊŜ ΨǾŜǊōƻǊƎŜƴΩ ǾŜƴǎǘŜǊǎ ǎƴŜƭ ǘŜ ŀŎǘƛǾŜǊŜƴ όŘƻƻǊ 

op de bijbehorende miniatuurweergave te klikken) of af te sluiten (via kruisje rechts 

bovenin het miniatuurvenster). En wil je alleen even een korte blik op een van de vens-

ters werpen, zonder deze te activeren? Beweeg de muis dan over een miniatuurweer-

gave (zonder erop te klikken): het bijbehorende venster wordt hiermee tijdelijk naar 

de voorgrond gebracht, terwijl alle overige vensters tijdelijk worden geminimaliseerd. 

 

MET EEN MUISKLIK HET LAATSTGEBRUIKTE VENSTER OPENEN 

Vind je het praktischer als met een muisklik op een app-icoontje direct het laatst 

geopende venster van de betreffende app wordt geactiveerd (in plaats van het 

pop-upvenster)? Dit kan worden gerealiseerd met een registertweak: maak met 

de register-editor (§7.2) in de registersleutel HKCU\ Software\ Microsoft\ Win-

dows\ CurrentVersion\ Explorer\ Advanced de 32-bits DWORD-waarde LastAc-

tiveClick aan met de waarde 1 en start Windows opnieuw op. Bijkomend voordeel: 

door herhaaldelijk op de app-knop te klikken, kan nu snel door alle geopende vens-

ters worden gebladerd (en het pop-upvenster met miniaturen is nog steeds toe-

gankelijk met een muisbeweging). 
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Jumplist  

Klik met rechts op een app-icoontje in de taakbalk om de bij de app behorende Jumplist 

te openen. Afhankelijk van de betreffende app bevat deze lijst snelkoppelingen naar 

recent geopende bestanden of websites en programma-afhankelijke opties (zoals het 

openen van een nieuw venster, het sluiten van alle openstaande vensters, de app 

vastmaken aan/ losmaken van de taakbalk e.d.). Een regelmatig te openen bestand kan 

eventueel ook permanent aan de jumplist van de betreffende app worden vastgepind 

zodat deze altijd snel toegankelijk is: klik daarvoor met rechts op de in de jumplist 

getoonde (recent gebruikte) snelkoppeling en kies Aan deze lijst vastmaken. 

 

PROBLEEM MET DE JUMPLIST OPLOSSEN 

Het wil nog wel eens gebeuren dat een Jumplist van een specifiek programma er 

van het ene op het andere moment de brui aan geeft waardoor er geen recent 

geopende en vastgemaakte bestanden meer in de jumplist wordt getoond. Con-

troleer in dat geval eerst via Instellingen, onderdeel Persoonlijke instellingen, sub 

Start (§2.5.6) of de optie Recent geopende items weergeven in Jumplists bij Start 

of op de taakbalk en in de snelle toegang voor de Verkenner wel is geactiveerd. 

Als dat het geval is, dan moet de oplossing gezocht worden in het resetten van de 

probleemveroorzakende jumplist (enig minpunt is dat de vastgepinde items hierna 

wel weer opnieuw aan de jumplist worden vastgemaakt moeten worden). Dit kan 

door het systeembestand te verwijderen dat de gegevens van de betreffende 

jumplist bevat. De systeembestanden voor de verschillende jumplists worden 

opgeslagen in de map %APPDATA%\ Microsoft\ Windows\ Recent\ AutomaticDes-

tinations (kopieer deze link en plak hem in de adresbalk van de Windows Verken-

ner; §1.10). Deze map is behoorlijk gevuld, en uit de bestandsnamen is niet op te 

ƳŀƪŜƴ ōƛƧ ǿŜƭƪŜ ǇǊƻƎǊŀƳƳŀΩǎ ȊŜ ƘƻǊŜƴΦ IŜǘ ƧǳƛǎǘŜ ōŜǎǘŀƴŘ Ȋŀƭ ŘŀŀǊƻƳ ƳƻŜǘŜƴ 

worden achterhaald door gebruik te maken van een teksteditor als Kladblok (te 



H1 Van start met Windows 10 

 33 

openen via de zoekfunctie in de taakbalk). Hiermee kan de inhoud van de bestan-

den worden doorzocht op vermeldingen van bestandsnamen die voorheen in de 

falende jumplist stonden. Dit klinkt simpel, de bestanden bevatten echter zoveel 

informatie dat het achterhalen van het juiste bestand een behoorlijk lastige opga-

ve is. Is het betreffende bestand eenmaal gevonden dan is het voldoende deze te 

verwijderen om de betreffende jumplist te resetten. Als alternatief voor dit tijdro-

vende zoekklusje zouden alle in de map aanwezige bestanden ook in één keer ver-

wijderd kunnen worden, dat betekent dan wel dat hiermee de vastgepinde items 

van álle jumplists verloren gaan. 

 

De taakbalk op meerdere beeldschermen weergeven  

Gebruik je meerdere beeldschermen dan wordt de taakbalk automatisch op alle aange-

sloten schermen weergegeven. Dit kan eventueel worden aangepast met een rechter 

muisklik op een leeg gedeelte van de taakbalk, optie Taakbalkinstellingen (of via In-

stellingen, onderdeel Persoonlijke instellingen, sub Taakbalk; §2.5.7), deactiveer de 

optie Taakbalk weergeven op alle beeldschermen. Een over meerdere beeldschermen 

verdeelde taakbalk wordt opgesplitst in een hoofdtaakbalk (voor het hoofdscherm) en 

een aanvullende taakbalk (voor elk extra beeldscherm één). Jammer genoeg zijn er 

geen mogelijkheden om de vastgepinde programmaknoppen naar eigen inzicht over 

de verschillende taakbalken te verdelen. Als alternatief is er wel een instelling om de 

knoppen op beide taakbalken tegelijk weer te geven (Taakbalkknoppen weergeven 

op, optie Alle taakbalken), er zou echter meer mogelijk moeten zijn... 

1.3.6 Het systeemvak  

Het systeemvak (rechts op de taakbalk) bevat naast de knop naar het actiecentrum en 

de datum- en tijdweergave ook snelkoppelingen naar de op de achtergrond draaiende 

apps en veelgebruikte Windows-onderdelen. Denk bijvoorbeeld aan de knop Nieuws 

en interesses, de knop Personen, de app Nu vergaderen, het geluidsvolume, de net-

werkverbinding, de accu, de Windows Ink-werkruimte, het schermtoetsenbord en de 

taalbalk. Klik met rechts op een leeg gedeelte van de taakbalk om Windows-onderde-

len in- of uit te schakelen. Een aantal items in dit venster zijn direct vanuit dit menu 

aan te passen, andere zijn verstopt onder de optie Taakbalkinstellingen (ook te ope-

nen via Instellingen, onderdeel Persoonlijke instellingen, sub Taakbalk; §2.5.7), link 

Systeempictogrammen in- of uitschakelen. Stel via de link Selecteren welke picto-

grammen op de taakbalk worden weergegeven in welke pictogrammen direct zicht-

baar zijn in het systeemvak (optie Aan), en welke worden verborgen achter het op-

waarts gerichte pijltje van het systeemvak (optie Uit). De pictogrammen kunnen desge-

wenst ook door middel van verslepen tussen dit venster en het systeemvak worden 

verplaatst. 
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Klok en datumvermelding  

Het systeemvak is standaard voorzien van een klok en de datum (door de taakbalk te 

verhogen wordt ook de dag van de week toegevoegd). Met een klik op de datum-/tijd 

opent de kalender en een digitale klok. Dit venster bevat ook een optie om direct een 

agenda-item aan de app Agenda toe te voegen. Heb je geen behoefte aan deze optie, 

verberg deze dan via de link Agenda verbergen (of verwijder de app Mail en Agenda). 

Staat de datum en/of tijd niet goed ingesteld dan kan deze worden gewijzigd via Instel-

lingen, onderdeel Tijd en taal, sub Datum en tijd (§2.8.1). Wil je secondes toevoegen 

aan de tijdweergave in het systeemvak, open dan de register-editor (§7.2), navigeer 

naar de registersleutel HKCU\ Software\ Microsoft\ Windows\ CurrentVersion\ Explo-

rer\ Advanced en voeg de DWORD-registerwaarde ShowSecondsInSystemClock toe 

met waarde 1 toe. Na een herstart van Windows zijn de seconden zichtbaar. 

Taalbalk   

Zijn meerdere invoertalen en toetsenbordindelingen geïnstalleerd (bij Instellingen, on-

derdeel Tijd en taal, sub Taal; §2.8.3) dan toont het systeemvak de taalbalk waarmee 

tussen de verschillende talen kan worden geswitcht (in de afbeelding de knop NLD). 

Geluidsvolume  

Het speaker-icoontje (knop Luidsprekers) opent een venster waarmee het geluids-

niveau kan worden aangepast. Met een rechter muisklik op dit icoontje, optie Volume-

mixer openen wordt de volumemixer geopend: een handige tool voor het aanpassen 

van het volume van afzonderlijke geluidskanalen, waaronder de systeemgeluiden en 

het geluid van apps zoals de browser Edge, mediaplayer etc. De instellingen voor het 

geluid zijn te wijzigen via Instellingen, onderdeel Systeem, sub Geluid (§2.1.2). 

Vergaderen via Skype  

Het camera-icoontje in het systeemvak (knop Nu vergaderen) opent een keuzemenu 

om online te vergaderen via Skype (§1.14.2). Kies voor Nu vergaderen om zelf een ver-

gadering op te starten, of kies Deelnemen aan een vergadering om via een toegezon-

den link aan een bestaande meeting deel te nemen. Is er geen behoefte aan deze ver-

gaderfunctie, verberg de knop Nu vergaderen dan met een rechter muisklik op het 
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icoontje, optie Verbergen. De knop kan desgewenst weer aan het systeemvak worden 

toegevoegd via Instellingen, onderdeel Persoonlijke instellingen, sub Taakbalk 

(§2.5.7), link Systeempictogrammen in- en uitschakelen. 

Nieuws en interesses  

De knop Nieuws en interesses toont het actuele lokale weer direct op de taakbalk, en 

het laatste nieuws is met een enkele klik direct toegankelijk. De in het nieuwsvenster 

getoonde feeds zijn eventueel online aan te passen via de knop Interesses beheren. 

Het checken van nieuwsfeiten en het weer wordt doorgaans via de mobiel gedaan, het 

lijkt er dan ook op dat Microsoft met deze nieuwe widget de concurrentie met de 

mobiel wil aangaan! Heb je geen behoefte aan de widget, schakel deze dan uit via een 

rechter muisklik op de taakbalk, optie Nieuws en interesses, optie Uitschakelen (met 

de optie Pictogram en tekst weergeven is de widget weer in te schakelen). 

 

Hardware veilig verwijderen en media uitwerpen  

Om het risico op gegevensverlies te minimaliseren, moest een via USB aangesloten 

externe schijf, USB-stick of andersoortige opslag vroeger eerst netjes worden afgemeld 

via de optie Hardware veilig verwijderen en media uitwerpen in het systeemvak. In-

middels is dit niet meer nodig, schrijfcache wordt voor dergelijke media namelijk niet 

meer gebruikt. Dit heeft wel als nadeel dat een aangesloten opslagapparaat traag kan 
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reageren, in dat geval kan je de schrijfcache alsnog inschakelen (via Apparaatbeheer 

(§6.5), onderdeel Schijfstations, rechter muisklik op de betreffende schijf, optie Eigen-

schappen, tabblad Beleidsregels, activeer de optie Beste prestaties). Hierna is het 

natuurlijk wél weer noodzakelijk om de opslag softwarematig los te koppelen! 

 

Windows Ink-werkruimte  

Met een rechter muisklik op de taakbalk, optie Knop Windows Ink-werkruimte weer-

geven wordt de Windows Ink-werkruimte als knop (een icoontje van een schrijvende 

pen) aan het systeemvak toegevoegd. Met deze knop wordt de Ink-werkruimte geacti-

veerd waarmee digitale schetsen kunnen worden gemaakt, bewaard en/of gedeeld. Je 

kunt kiezen voor een leeg whiteboard (om je ideeën te schetsen) of een afdruk van het 

volledige scherm (om daar vervolgens aantekeningen aan toe te voegen). Deze feature 

is alleen interessant wanneer wordt gewerkt met een aanraakscherm, in combinatie 

met een digitale pen (zie §2.2.6 voor meer informatie). 

 

Schermtoetsenbord   

Een schermtoetsenbord is met name makkelijk voor aanraakschermen, maar kan ook 

met een gewoon scherm nuttig zijn wanneer er even geen toetsenbord is aangesloten. 

Maak je regelmatig gebruik van het schermtoetsenbord, voeg dan een snelkoppeling 

aan het systeemvak toe via een rechter muisklik op de taakbalk, optie Knop Scherm-

toetsenbord weergeven (zie paragraaf 2.10.11 voor meer informatie over de scherm-

toetsenborden van Windows 10). 

1.3.7 Vensters 

Openstaande vensters snel naar de taakbalk minimaliseren   

Alle apps (bijvoorbeeld de Office-ǇǊƻƎǊŀƳƳŀΩǎΣ ŘŜ ²ƛƴŘƻǿǎ ±ŜǊƪŜƴƴŜǊ ŜΦŘΦύ ƻǇŜƴŜƴ 

in een venster. Deze vensters kunnen schermvullend worden weergegeven, in aange-

paste grootte, of geminimaliseerd naar de taakbalk (bij minimaliseren is de app nog 
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wel in gebruik, maar niet geopend op het bureau-

blad). De bekendste manier om de weergave van 

het venster aan te passen, gaat via de knoppen 

Minimaliseren, Maximaliseren/Vorig formaat en 

Sluiten rechts bovenin het venster. 

Er zijn echter meer manieren om vensters te openen, maximaliseren, minimaliseren 

en/of af te sluiten! Met een dubbelklik op de titelbalk van een venster wordt bijvoor-

beeld snel gewisseld tussen Maximaliseren en Vorig formaat. En met de toetscombi-

natie Win-D worden alle geopende vensters direct naar de taakbalk geminimaliseerd 

of weer geopend. De Windows-toets in combinatie met de pijltjestoetsen doet pro-

ƎǊŀƳƳŀΩǎ ƳŀȄƛƳŀƭƛǎŜǊŜƴΣ ƳƛƴƛƳŀƭƛǎŜǊŜƴ ƻŦ ƴŀŀǊ Ǿƻƻrgedefinieerde plekken verplaat-

sen (zie de Aero Snap-functie hierna). De toetscombinatie Win-Home minimaliseert 

ŀƭƭŜ ƻǇŜƴǎǘŀŀƴŘŜ ǇǊƻƎǊŀƳƳŀΩǎΣ ƳŜǘ ǳƛǘȊƻƴŘŜǊƛƴƎ Ǿŀƴ ƘŜǘ ŀŎǘƛŜǾŜ ǾŜƴǎǘŜǊ όŘŜ ƻǳŘŜ 

situatie wordt hersteld door deze toetscombinatie nogmaals te gebruiken). Ook door 

het actieve venster met de linkermuisknop vast te houden en stevig te schudden, wor-

den alle overige vensters geminimaliseerd. Dit wordt de Aero Shake-functie genoemd. 

En met de toetscombinatie Alt-F4 wordt het actieve venster afgesloten. 

Vensters plaatsen met Aero Snap  

Met de Aero Snap-functie kunnen vensters in een handomdraai naar een voorgedefi-

nieerde plek op het scherm worden verhuisd. Deze voorgedefinieerde plekken zijn op 

twee manieren te gebruiken: 

¶ Door middel van slepen:  

Klik met de linkermuisknop op de titelbalk van een venster, houd de muisknop in-

gedrukt en sleep het venster naar een rand of hoek van het scherm. Laat het venster 

los zodra een voorbeeld van de voorgedefinieerde locatie wordt getoond. Zodra 

het venster wordt losgelaten, wordt deze als een magneet over een kwart of half 

scherm verdeeld en kan direct de resterende ruimte op het scherm worden gevuld 

met andere openstaande vensters. 

¶ Met de Win-toets in combinatie met de pijltjestoetsen:  

De Win-toets in combinatie met de pijltjestoetsen doet het actieve venster maxi-

maliseren (pijltje omhoog), minimaliseren (pijltje naar beneden) of naar een hoek 

verplaatsen (bijvoorbeeld naar de linker bovenhoek met een pijltje naar links, ge-

volgd door een pijltje omhoog). Zodra de Win-toets losgelaten wordt, kan de reste-

rende ruimte van het scherm direct worden gevuld met andere openstaande vens-

ters. Experimenteer er maar eens mee! 

Passen de voorgedefinieerde verhoudingen niet goed bij de inhoud van de geplaatste 

vensters? Beweeg de muis dan over de scheidingslijn tussen de vensters zodat een dik-
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ke lijn verschijnt. Door deze lijn te verslepen, kan de indeling van de vensters eenvoudig 

worden aangepast. Activeer eventueel de optie Vensters naast elkaar weergeven 

(toegankelijk via een rechter muisƪƭƛƪ ƻǇ ǘŀŀƪōŀƭƪύ ȊƻŘŀǘ ŘŜ ƻǇŜƴǎǘŀŀƴŘŜ ǇǊƻƎǊŀƳƳŀΩǎ 

netjes over het scherm verdeeld naast elkaar worden geplaatst. De instellingen van de 

Aero Snap-functie zijn eventueel aan te passen of uit te schakelen via Instellingen, 

onderdeel Systeem, sub Multitasking (§2.1.9), onderdeel Vensters uitlijnen. 

TIP: Wil je zelf zones kunnen instellen, kijk dan eens naar de PowerToy FancyZones van 

Microsoft (zie: www.schoonepc.nl/tools/powertoys_windows.html). 

Openingslocatie programmavenster vastleggen  

Voor velen een bron van irritatie: apps die steeds maar weer op dezelfde ongewenste 

plek en/of in een ongewenst formaat openen. Hoewel Windows de laatst toegepaste 

locatie- en formaatwijziging zou moeten onthouden, blijkt dit in de praktijk zelden het 

geval. Er is gelukkig een simpele oplossing: klik met de rechtermuisknop op een leeg 

gedeelte van de titelbalk van het 

venster (indien aanwezig op het 

venstericoontje), kies Formaat 

wijzigen en wijzig de vensterran-

den door met de muis aan de 

hoeken en/of de randen te trek-

ken. Herhaal deze procedure in-

dien nodig totdat de nieuwe lo-

catie permanent vastligt. 

1.4 Het bureaublad 

Het bureaublad, de werkomgeving die direct na het opstarten van Windows wordt ge-

toond, is een verzamelplek voor snelkoppelingen naar veelgebruikte apps, documen-

ten en websites. Het advies is om dit bureaublad overzichtelijk te houden. 

DE BUREAUBLADACHTERGROND PERSONALISEREN 

Het eerste wat in het oog springt bij het bureaublad, is de achtergrond. Direct na in-

stallatie van Windows toont het bureaublad de standaard Windows 10-afbeelding. De 

bureaubladachtergrond kan echter ook eenvoudig naar eigen smaak worden geperso-

naliseerd met een afbeelding, kleur of diavoorstelling! Dit gaat met een rechter muis-

klik op een leeg gedeelte van het bureaublad, optie Aan persoonlijke voorkeur 

aanpassen (of via Instellingen, onderdeel Persoonlijke instellingen, sub Achtergrond; 

§2.5.1). Selecteer hier een van de volgende opties: 

https://www.schoonepc.nl/tools/powertoys_windows.html
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¶ Afbeelding: Er is keuze uit een standaardafbeelding van Windows, of een foto uit 

de eigen collectie (via de knop Bladeren). Het internet staat overigens vol met de 

meest fantastische, gratis te downloaden wallpapers. 

¶ Effen kleur: Het aantal achtergrondkleuren is in eerste instantie beperkt, met de 

knop Aangepaste kleur kan echter elke gewenste kleur worden toegevoegd. 

¶ Diavoorstelling: Selecteer de gewenste map met afbeeldingen (via de knop Blade-

ren) en wijzig desgewenst het interval om het bureaublad frequenter te laten wis-

selen (standaard is het interval ingesteld op 30 minuten). Wil je graag verrast wor-

ŘŜƴ ƳŜǘ ǊŀƴŘƻƳ ŦƻǘƻΩǎ ǳƛǘ ƧŜ ŦƻǘƻŀǊŎƘƛŜŦΣ ŀŎǘƛǾŜŜǊ Řŀƴ ŘŜ ƻǇǘƛŜ Willekeurige volg-

orde. De optimale weergave van een afbeelding of diavoorstelling is afhankelijk van 

de grootte van het beeldscherm, dat vergt dus wat experimenteren met de optie 

Kies de gewenste weergave! Zelf zie ik het liefst een (roulerende) fotocollage uit 

mijn fotoarchief, daarvoor gebruik ik de tool WƻƘƴΩǎ .ŀŎƪƎround Switcher (down-

load https://johnsad.ventures/software/backgroundswitcher/). 

TIP: Standaard wordt een op het bureaublad weergegeven afbeelding tot 85% gecom-

primeerd zodat het geheugen minder belast wordt. Het comprimeren, dat tot enige 

mate van kwaliteitsverlies leidt, is desgewenst te voorkomen door met de register-

editor (§7.2) in de registersleutel HKCU\ Control Panel\ Desktop een nieuwe DWORD-

waarde JPEGImportQuality aan te maken met de hexadecimale waarde 64 (oftewel de 

decimale waarde 100). 

SNELKOPPELINGEN OP HET BUREAUBLAD PLAATSEN 

Het bureaublad is een centrale plek in Windows waar gemakkelijk naar teruggekeerd 

wordt. Het bureaublad is voor veel gebruikers dan ook een ideale locatie om snelkop-

pelingen naar veelgebruikte programmaΩs (apps), bestanden en websites op te plaat-

sen. Het advies is wel om het bureaublad hierbij overzichtelijk te houden. Snelkoppelin-

gen naar programmaΩs en bestanden maak je eenvoudig vanuit de Windows Verken-

ner: klik met rechts op het (al dan niet uitvoerbare) bestand optie Kopiëren naar in het 

contextmenu, optie Bureaublad (snelkoppeling maken). Let op: sla bestanden altijd 

eerst op in een van de persoonlijke mappen (Documenten, Afbeeldingen e.d.) en 

Ǉƭŀŀǘǎ ŘŀŀǊƴŀ Ǉŀǎ ŜŜƴ ǎƴŜƭƪƻǇǇŜƭƛƴƎ Ǿŀƴ ȊƻΩƴ ōŜǎǘŀƴŘ ƻǇ ƘŜǘ ōǳǊŜŀǳōƭŀŘΣ dit verkleint 

de kans dat bestanden per ongeluk worden verwijderd! Zijn de aan het bureaublad 

toegevoegde snelkoppelingen niet zichtbaar? Controleer dan even met een rechter 

muisklik op het bureaublad, optie Beeld of de optie Bureaubladpictogrammen weer-

geven is aangevinkt. 

https://johnsad.ventures/software/backgroundswitcher/
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De snelkoppelingen naar standaardonderdelen uit de Windows Verkenner (de map 

Computer, de prullenbak, de map met persoonlijke bestanden, het netwerk en het 

configuratiescherm) zijn eenvoudig aan het bureaublad toe te voegen of te verwij-

deren via Instellingen, onderdeel Persoonlijke instellingen, sub ¢ƘŜƳŀΩǎ (§2.5.4), op-

tie Instellingen voor bureaubladpictogrammen. Vele andere apps kunnen als snelkop-

peling op het bureaublad worden geplaatst Ǿƛŀ ŘŜ ΨǾŜǊōƻǊƎŜƴΩ ǎȅǎǘŜŜƳƳŀǇ %windir%\  

explorer.exe shell:::{4234d49b-0245-4df3-b780-3893943456e1} (kopieer deze link en 

plak hem in de adresbalk van de Windows Verkenner), klik met rechts op de betreffen-

de app, optie Snelkoppeling maken. 

TIP: De meeste browsers kunnen een snelkoppeling naar een website op het bureau-

blad plaatsen, simpelweg door het icoontje dan wel het slotje in de adresbalk (vlak voor 

het internetadres) met de muis naar het bureaublad te slepen. Deze methode heeft 

echter als nadeel dat de snelkoppeling wordt voorzien van het icoontje van de browser, 

en niet het herkenbare icoontje dat bij de website hoort. In paragraaf 1.9 wordt een 

alternatieve manier beschreven om een snelkoppeling naar een website te maken 

waarbij het icoontje van de betreffende website wèl wordt weergegeven. 

59 ht¢L9 Ψ.¦w9!¦.[!5 ό{b9[Yhtt9[LbD a!Y9bύΩ I9w{¢9[[9b  

De optie Bureaublad (snelkoppeling maken) wil nog wel eens op onverklaarbare 

wijze uit het contextmenu van de Windows Verkenner (§1.8) verdwijnen. Dit is als 

volgt te herstellen: navigeer met de Windows Verkenner naar de map C:\ Gebrui-

kers\ inlognaam\ AppData\ Roaming\ Microsoft\ Windows\ SendTo (ook te ope-

nen met het commando SHELL:SENDTO in de adresbalk van de Windows 

Verkenner) en maak hier een nieuw tekstbestand aan (rechter muisklik , optie 

Nieuw, Tekstdocument). Wijzig de gehele naam (dus inclusief de extensie .txt ; ac-

tiveer zo nodig op tabblad Beeld de optie Bestandsextensies) in Bureaublad (snel-

koppeling maken).DeskLink, het probleem zou nu opgelost moeten zijn. 
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TIP: De meestgebruikte map om een snelkoppeling naar te plaatsen, is het bureau-

blad. Het is echter vrij eenvoudig om extra bestemmingen toe te voegen aan de 

optie Kopiëren naar in het contextmenu, bijvoorbeeld de opslaglocaties voor 

ŦƻǘƻΩǎΣ ǾƛŘŜƻΩǎ Ŝƴ ƳǳȊƛŜƪōŜǎǘŀƴŘŜƴ όŀƭ Řŀƴ ƴƛŜǘ Ǿƛŀ hƴŜ5ǊƛǾŜύΦ tƭŀŀǘǎ ƘƛŜǊǾƻƻǊ όǾƛŀ 

het contextmenu...) een snelkoppeling naar de betreffende map op het bureau-

blad en verplaats deze met knippen en plakken naar de map SendTo. 

 

Afmeting en rangschikking pictogrammen wijzigen  

Vind je de pictogrammen op het bureaublad te groot of juist te klein? Het formaat kan 

eenvoudig worden gewijzigd met een rechter muisklik op het bureaublad, optie Beeld, 

opties Grote, Normale of Kleine pictogrammen (of op alternatieve wijze: minimaliseer 

alle apps met de toetscombinatie Win-D, druk vervolgens de Ctrl-toets in en scrol tege-

lijkertijd het wieltje van de muis op of neer). Een waarschuwing is wel op zijn plaats: 

door het verkleinen of vergroten van pictogrammen wordt de rangschikking op het 

bureaublad gewijzigd. De pictogrammen kunnen dan wel weer netjes worden geor-

dend (door met rechts op een leeg gedeelte van het bureaublad te klikken en vervol-

gens te kiezen voor Beeld, Pictogrammen Automatisch schikken, eventueel aangevuld 

met de optie Pictogrammen uitlijnen op raster), maar de oude indeling komt hier niet 

mee terug. 

Een back-up van de bureaubladpictogrammen maken  

Heb je veel pictogrammen op het bureaublad staan? Maak dan een backup van de in-

deling, altijd handig om achter de hand te hebben wanneer de pictogrammen om een 

of andere reden door elkaar gehusseld zijn. Dit kan met de tool DesktopOK (download: 

www.softwareok.com/?seite=Freeware/DesktopOK). 

 

https://www.softwareok.com/?seite=Freeware/DesktopOK
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Klik op de knop Opslaan om de indeling vast te laten leggen in het bestand C:\ Gebrui-

kers\ inlognaam\ AppData\ Roaming\ DesktopOK\ DesktopOK.ini. Gaat het mis dan 

kan de back-up met de knop Terugzetten eenvoudig worden teruggezet. Desgewenst 

kan de pictogram-indeling ook in een apart DOK-bestand worden opgeslagen (via de 

menubalk, DesktopOK, optie PicǘƻƎǊŀƳƛƴŘŜƭƛƴƎ ƻǇǎƭŀŀƴ ŀƭǎ ΨϝΦŘƻƪΩ) zodat deze is over 

te zetten naar een andere computer of na een herinstallatie van Windows kan worden 

teruggezet (optie PictogramƛƴŘŜƭƛƴƎ ƭŀŘŜƴ ǳƛǘ ΨϝΦŘƻƪΩ). 

AUTOMATISCHE TEKST Ψ- SnelkoppelingΩ UITSCHAKELEN 

Een nieuw aangemaakte snelkoppeling op het bureaublad wordt standaard voor-

zien van de tekst - Snelkoppeling zodat duidelijk is dat het om een snelkoppeling 

gaat. Deze onzinnige aanvulling kan via het register worden uitgeschakeld: start 

de register-editor (§7.2), navigeer naar de registersleutel HKCU\ Software\ Micro-

soft\ Windows\ CurrentVersion\ Explorer, wijzig de (binaire) registerwaarde link 

van 1A 00 00 00 (of welke andere waarde dan ook...) in 00 00 00 00 en herstart de 

computer. Let op: reeds bestaande snelkoppelingen moeten daarna nog handma-

tig worden aangepast. 

 

HET PIJLTJE VAN DE SNELKOPPELINGEN VERWIJDEREN 

Snelkoppelingen worden door middel van een overlay (een extra plaatje dat over 

de pictogrammen wordt gelegd) voorzien van een pijltje om duidelijk te maken dat 

het om een snelkoppeling gaat. Deze overlays zijn te verwijderen met Winaero 

Tweaker (download: www.winaero.com/winaero-tweaker/), onderdeel Short-

cuts, sub Shortcut Arrow, optie No Arrow. 

WERKEN MET MEERDERE BUREAUBLADEN 

In de desktopomgeving kan met meerdere bureaubladen worden gewerkt. Dit is met 

name handig om verschillende werkomgevingen van elkaar te scheiden: bijvoorbeeld 

één voor werk en één voor privézaken. Bovenin het venster van Taakweergave (te 

openen via het icoontje op de taakbalk, of met de toetscombinatie Win-Tab) zijn de 

reeds aangemaakte bureaubladen zichtbaar. Door op een van de virtuele bureaubla-

den te klikken, wordt snel naar dit bureaublad overgestapt. Via het plusteken bij Nieuw 

bureaublad is een nieuw bureaublad aan te maken. Met een dubbelklik op de naam 

van een bureaublad is deze van een passende naam te voorzien. De extra bureaubla-

den blijven bij het afsluiten van Windows behouden. 

https://www.winaero.com/winaero-tweaker/
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5ƻƻǊ ƳƛŘŘŜƭ Ǿŀƴ ǎƭŜǇŜƴ ȊƛƧƴ ƻǇŜƴǎǘŀŀƴŘŜ ǇǊƻƎǊŀƳƳŀΩǎ ƴŀŀǊ ŜŜƴ ŀƴŘŜǊ ōǳǊŜŀǳōƭŀŘ ǘŜ 

verplaatsen. Het is ook mogelijk om een openstaand venster op alle bureaubladen te 

tonen (dit is met name handig wanneer een specifiek programma altijd zichtbaar moet 

zijn op één van de aangesloten beeldschermen, bijvoorbeeld het e-mailprogramma of 

streaming tv): klik vanuit de taakweergave met rechts op het betreffende venster en 

activeer de optie Dit venster weergeven op alle bureaubladen. Moeten alle geopende 

vensters van één specifiek programma (bijvoorbeeld de vensters van de Windows 

Verkenner) ook op de andere bureaubladen worden weergegeven, activeer dan ook 

de optie Vensters van deze app weergeven op alle bureaubladen. 

TIP: Wordt veel met bureaubladen gewerkt, maak dan gebruik van de volgende snel-

toetsen: Win-Ctrl-D (voor het aanmaken van een nieuw bureaublad), Win-Ctrl-F4 (voor 

het sluiten van het huidige bureaublad) en Win-Ctrl in combinatie met de pijltjestoets 

naar links of rechts (voor het wisselen tussen bureaubladen). 

1.5 Gebruikersaccounts 

 Met instructievideo: www.youtube.com/watch?v=QHUxVfPd16c 

Het is raadzaam om voor iedere gebruiker een eigen gebruikersaccount aan te maken, 

elk persoon heeft namelijk eigen voorkeursinstellingen, documenten, e-mail, contact-

personen, agenda, internetfavorieten en wellicht ook nog een chatprogramma. Bereid 

dit goed voor, het instellen van een gebruikersaccount kost namelijk al snel een half 

uur werk! Deze paragraaf geeft uitleg over de instelopties, het omzeilen van de beperk-

te rechten en het scheiden van persoonlijke bestanden en systeembestanden. Tevens 

passeren enkele aan gebruikersaccounts gerelateerde problemen de revue. 

https://www.youtube.com/watch?v=QHUxVfPd16c
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Gebruikersaccount aanmaken: lokaal of aan Microsoft-account gekoppeld  

Aan het einde van de installatie van Windows wordt een eerste gebruikersaccount aan-

gemaakt. Omdat Microsoft graag wil dat dit gebruikersaccount aan een Microsoft-

account (§1.6) wordt gekoppeld (zodat synchronisatie van instellingen met de servers 

van Microsoft kan plaatsvinden), wordt deze standaard aangeboden. Via de link Off-

lineaccount is het echter ook mogelijk om ŘƛǊŜŎǘ ŜŜƴ ΨƻǳŘŜǊǿŜǘǎΩ ƭƻƪŀŀƭ ŀŀƴ ǘŜ ƳŀƪŜƴΦ 

Het starten met een lokaal gebruikersaccount heeft als voordeel dat er geen persoon-

lijke gegevens met Microsoft gedeeld kunnen worden. 

Microsoft-accounts kunnen achteraf altijd nog worden omgezet naar een lokaal ac-

count (via Instellingen, onderdeel Accounts, sub Uw info, link In plaats daarvan aan-

melden met een lokaal account; §2.7.1), en omgekeerd kunnen lokale accounts ook 

altijd weer worden omgezet naar een Microsoft-account (link In plaats daarvan aan-

melden met een Microsoft-account). Extra gebruikersaccounts kunnen worden toege-

voegd via Instellingen, onderdeel Accounts, sub Gezin en andere gebruikers, knop 

Iemand anders aan deze pc toevoegen. De optie voor een lokaal account is verstopt 

achter de link Ik beschik niet over de aanmeldgegevens van deze persoon, link Gebrui-

ker zonder Microsoft-account toevoegen. 

 
 lokaal account Microsoft-account 

Omdat de naam van de onder C:\ Gebruikers aangemaakte gebruikersmap achteraf 

niet meer is te wijzigen (zie kader verderop), is het verstandig om eerst een lokaal ge-

bruikersaccount aan te maken en deze pas achteraf te koppelen aan een Microsoft-

account. Dit heeft twee voordelen: de persoonlijke mappen (zoals Documenten en Af-

beeldingen) worden niet direct naar de map OneDrive verplaatst, en de zelfgekozen 
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naam wordt als accountnaam gebruikt (in plaats van het eerste deel van het e-mail-

adres). Plaats in de naam bij voorkeur géén spatie. De voor het account aangemaakte 

gebruikersmap bevat dan namelijk óók een spatie, en sommige programƳŀΩǎ ƪǳƴƴŜƴ 

daar niet mee overweg. 

Beheerrechten voor account instellen: Standaardgebruiker of Administrator  

Windows werkt met Administrator-accounts met uitgebreide beheerrechten (ook wel 

administratorrechten genoemd) en Standaardgebruiker-accounts met beperkte be-

heerrechten (zodat ze geen systeemwijzigingen kunnen doorvoeren, tenzij zij over de 

aanmeldgegevens van een administratoraccount beschikken). Het eerst aangemaakte 

gebruikersaccount in een nieuwe Windows-installatie is altijd een administratorac-

count, elk daaropvolgend account wordt automatisch als standaardgebruiker inge-

steld. Omdat de beperkte rechten tijdens het afstellen van een gebruikersaccount voor 

problemen kunnen zorgen, is het verstandig om het aangemaakte account eerst om te 

zetten naar een administratoraccount (direct met de knop Accounttype wijzigen, of 

achteraf via Instellingen, onderdeel Accounts, sub Gezin en andere gebruikers; §2.7.5) 

en deze pas terug te zetten naar een standaard gebruikersaccount όŀƭǎ ƧŜ Řŀǘ ŀƭ ǿƛƭΧύ 

nadat alle programmaΩs zijn geïnstalleerd en de bijbehorende instellingen zijn doorlo-

pen. Let wel op dat er minimaal één administratoraccount actief blijft omdat anders 

alleen nog via het verborgen administratoraccount (§7.7) controle over Windows ver-

kregen kan worden! Zie paragraaf 7.6 voor meer informatie over beheerrechten. 

Accountnaam wijzigen  

De naam van een gebruikersaccount (in bovenstaand voorbeeld respectievelijk ΨMen-

noΩ en ΨMenno SchooneΩ) kan altijd nog achteraf worden gewijzigd. Is het gebruikers-

account gekoppeld aan een Microsoft-account dan is de naam online aan te passen via 

de link https://account.microsoft.com/profile/edit-name (meld aan met het betref-

fende Microsoft-account). De naam van een lokaal account is te wijzigen via het confi-

guratiescherm (§1.8), onderdeel Gebruikersaccounts, link Uw accountnaam wijzigen. 

NAAM GEBRUIKERSMAP WIJZIGEN 

Het wijzigen van de naam van een gebruikersaccount heeft geen effect op de naam 

van de gebruikersmap (C:\ Gebruikers\ inlognaam). Wil je de mapnaam tóch wijzi-

gen (bijvoorbeeld omdat de fabrikant een ongepaste naam heeft gekozen) dan is 

dat alleen mogelijk door een nieuw lokaal gebruikersaccount aan te maken (via 

Instellingen, onderdeel Accounts, sub Gezin en andere gebruikers, knop Iemand 

anders aan deze pc toevoegen, link Ik beschik niet over de aanmeldgegevens van 

deze persoon, link Gebruiker zonder Microsoft-account toevoegen; §2.7.5) en 

deze in te stellen als administratoraccount (klik op het account, knop Accounttype 

https://account.microsoft.com/profile/edit-name


Computerbijbel voor Windows 10 

 46 

wijzigen). Zet vervolgens alle bestanden en instellingen over (alsof een back-up 

wordt teruggezet, zie §6.2) en verwijder het oorspronkelijke gebruikersaccount 

(via sub Gezin en andere gebruikers, selecteer het account, knop Verwijderen). 

TIP: Wordt het gebruikersaccount bij het aanmaken direct aan een Microsoft-

account gekoppeld dan is de naam van de gebruikersmap gelijk aan de eerste reeks 

letters en cijfers van het e-mailadres, eventueel aangevuld met een nietszeggende 

reeks tekens. Is dit ongewenst, maak dan eerst een lokaal gebruikersaccount met 

een zelfgekozen naam aan en koppel deze pas later aan een Microsoft-account. Is 

het Microsoft-account al aan een ander gebruikersaccount gekoppeld dan is het 

noodzakelijk deze eerst los te koppelen (via Instellingen, onderdeel Accounts, sub 

Uw info, link In plaats daarvan aanmelden met een lokaal account) voordat het 

aan het nieuwe lokale account kan worden gekoppeld. 

 

Het gebruikersaccount beveiligen  

Wordt de pc door meerdere personen gebruikt, bevat het gevoelige informatie of be-

treft het een mobiel apparaat, dan is het zinvol om het gebruikersaccount te beveiligen 

met een wachtwoord, pincode, afbeeldingswachtwoord en/of biometrische ontgren-

deling (zoals gezichtsherkenning of vingerafdrukherkenning, zie §2.7.3). Veel Win-

dows-gebruikers denken dat de toegang tot de persoonlijke gegevens afdoende wordt 

beveiligd door het account te voorzien van een wachtwoord. Iemand met fysieke toe-

gang tot de computer kan echter tot meer informatie toegang krijgen dan je voor mo-

gelijk houdt. Met de juiste tools is een wachtwoord eenvoudig te omzeilen, en via het 

verborgen administratoraccount (§7.7) is het vrij eenvoudig toegangsrechten tot be-

veiligde accounts en persoonlijke bestanden te verkrijgen (§7.6). Waan je dus niet al te 

snel veilig, het beveiligen met een wachtwoord is slechts een eerste verdedigingslinie! 

TIP: Worden het aanmeld- en vergrendelingsscherm als vervelend ervaren en is deze 

extra beveiligingsschil toch niet nodig (omdat je de enige gebruiker bent), dan kunnen 

ze net zo goed worden uitgeschakeld. Hoe dit moet, staat uitgelegd in paragraaf 1.16. 

DE PERSOONLIJKE MAPPEN 

Voor elk nieuw gebruikersaccount wordt op de C:-schijf in de map Gebruikers een sub-

map aangemaakt voor opslag van persoonlijke bestanden en instellingen. De afbeel-

ding laat zien hoe deze gebruikersaccountmap er in de Windows Verkenner uitziet. Let 

op: is het gebruikersaccount gekoppeld aan een Microsoft-account dan is de account-

naam afgekort en bewerkt waardoor deze niet altijd herkenbaar is. 
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Nieuw aangemaakte gebruikersaccountmappen worden 

automatisch voorzien van mappen voor Afbeeldingen, Bu-

reaublad, Documenten, Downloads, Muziek, OneDrive, 

±ƛŘŜƻΩǎ, en nog een belangrijke (standaard verborgen) map 

AppData met persoonlijke Windows- en software-instel-

lingen. In eerste instantie heeft alleen het bijbehorende ge-

bruikersaccount toegang tot deze persoonlijke mappen, 

maar in noodgevallen (bijvoorbeeld wanneer het gebrui-

kersaccount ontoegankelijk is geworden) kunnen andere 

administratoraccounts ook altijd nog met een take owner-

ship (§7.6) toegang krijgen. 

LET OP: Alle systeemmappen hebben in de basis een En-

gelstalige naam en worden vertaald naar de voor de gebrui-

kersinterface ingestelde taal. Zo heten de mappen Gebrui-

kers en Documenten in werkelijkheid Users en Documents. 

Wordt op tabblad Beeld, knop Opties, tabblad Weergave 

de optie Beveiligde besturingssysteembestanden verber-

gen (aanbevolen) uitgevinkt dan blijken in de gebruikers-

map ook nog een tiental ontoegankelijke, verborgen snelkoppelingen te staan. Deze 

ƘŜōōŜƴ ŀƭǎ ŜƴƛƎ ŘƻŜƭ ƻǳŘŜ ǇǊƻƎǊŀƳƳŀΩǎ ǳƛǘ ƘŜǘ ²ƛƴŘƻǿǎ ·t-tijdperk met een symbo-

lische link (§7.1) automatisch naar de nieuwe locatie door te sturen (deze symbolische 

links geven bij aanklikken een foutmelding met de mededeling dat de toegang tot de 

locatie is geweigerd). 

Persoonlijke bestanden scheiden van de systeembestanden  

De gebruikersmap met persoonlijke bestanden (documenten, afbeeldingen, viŘŜƻΩǎΣ 

muziek, e-mailarchief e.d.) wordt op de C:-schijf en dus op de Windows-partitie opge-

slagen, midden tussen de systeembestanden van het besturingssysteem. Ontstaan er 

echter problemen waardoor Windows niet meer opstart, dan wordt het nog een hele 

klus (en in sommige gevallen onmogelijk) om de persoonlijke bestanden nog veilig te 

stellen. Deze bestanden kunnen daarom beter worden gescheiden van de systeembe-

standen door ze op een andere locatie op te slaan, bij voorkeur op een aparte data-

partitie (bijvoorbeeld in de map D:\ Menno). Het periodiek uitvoeren van een geauto-

matiseerde back-up van de persoonlijke gegevens (§4.5) wordt zo stukken eenvoudi-

ger. En omdat de datapartitie buiten schot blijft bij het herinstalleren van Windows (al 

dan niet met een systeemback-up, zie §6.9), staan de persoonlijke gegevens hier rela-

tief veilig. Een aparte datapartitie heeft dus grote voordelen, met name wanneer Win-

dows niet meer wil opstarten! 
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Het is van groot belang dat de bestanden op de juiste manier worden verplaatst, zodat 

Windows en extra geïnstalleerde software ook gelijk op de hoogte worden gebracht 

van de gewijzigde opslaglocatie. In paragraaf 6.7 staat uitgebreid beschreven hoe het 

verplaatsen van de persoonlijke bestanden in zijn werk gaat. 

PROBLEMEN MET GEBRUIKERSACCOUNTS OPLOSSEN 

Aanmeldproblemen  

Ben je het wachtwoord van het gebruikersaccount vergeten of loop je tegen andere 

aanmeldproblemen aan? In paragraaf 1.16 wordt uitgelegd hoe daarmee om te gaan. 

Gebruikersaccountbeheer vraagt om toestemming  

Bij elke essentiële systeemwijziging wordt eerst door Gebruikersaccountbeheer om 

toestemming gevraagd voordat de wijziging daadwerkelijk wordt doorgevoerd, onge-

acht of je gebruik maakt van een standaard- of een administratoraccount. Volgens de 

standaard instellingen wordt daarbij het bureaublad gedimd zodat niets meer toegan-

kelijk is totdat je de vraag van Gebruikersaccountbeheer hebt beantwoord. In para-

graaf 1.15 staat uitgelegd hoe het vragen om toestemming door Gebruikersaccount-

beheer kan worden aangepast of desnoods helemaal uitgeschakeld. 

Geen toegangsrechten door ontbrekende administratorrechten  

Toont Windows de melding dat een bewerking niet kan worden uitgevoerd omdat de 

rechten te beperkt zijn? Start de betreffende app dan eens op als administrator (§7.6), 

de extra beheerrechten die de app hiermee verkrijgt kunnen het probleem namelijk 

oplossen. Het klinkt tegenstrijdig, maar ook administratoraccounts starten program-

maΩs standaard op zonder de extra administratorrechten. 

Een gebruikersaccount kan niet worden gemaakt of verwijderd  

Kan een bepaald gebruikersaccount niet worden gemaakt of verwijderd? Met behulp 

van het commando NET USER kan de wijziging alsnog worden uitgevoerd. Open via een 

rechter muisklik op Start de Windows PowerShell (Admin) en geef het commando NET 

USER om een lijst van alle aangemaakte gebruikersaccounts op te roepen. Met het 

commando NET USER inlognaam /ADD wordt een gebruiker toegevoegd, en met het 

commando NET USER inlognaam /DELETE wordt er een verwijderd. Vooral het laatste 

commando kan nog wel eens van pas komen. Het commando NET biedt overigens 

ƳŜŜǊ ƳƻƎŜƭƛƧƪƘŜŘŜƴΣ ƎŜŜŦ ŘŜ ŎƻƳƳŀƴŘƻΩǎ NET en NET HELP voor een overzicht. 

Foutmelding ΨGebruikersprofiel kan niet worden geladenΩ  

Wordt bij het aanmelden van het gebruikersaccount de melding De service User Pro-

file-service verhindert het aanmelden. Gebruikersprofiel kan niet worden geladen. 

getoond (en is het account dus ontoegankelijk), probeer dan eens of het terugzetten 
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van een systeemherstelpunt helpt: herstart Windows in de veilige modus (§1.18), open 

een nog werkend administratoraccount en pas systeemherstel toe via Instellingen, on-

derdeel Systeem, sub Info (§2.1.14), link Systeembeveiliging. Is er geen werkend admi-

nistratoraccount meer, activeer dan eerst het verborgen administratoraccount (§7.7). 

Een alternatief voor systeemherstel is het vervangen van de standaard verborgen sys-

teemmap C:\ Gebruikers\ Default door een kopie van een andere Windows 10-compu-

ter. Ga hiervoor naar een goed werkende computer, start Windows op in de veilige 

modus (§1.18), zorg ervoor dat verborgen mappen zichtbaar zijn in de Windows Ver-

kenner (§1.10) en kopieer de map Default naar een USB-stick (formatteer deze eerst 

in het bestandsformaat FAT32, zo wordt voorkomen dat de machtigingen van de geko-

pieerde map ook worden overgenomen). Start vervolgens vanaf de probleemcomputer 

Windows op in veilige modus en overschrijf de map Default met de naar de USB-stick 

gekopieerde map. 

1.6 Het Microsoft-account 

Aan ieder gebruikersaccount hangt een persoonlijke werkomgeving waarbinnen be-

standen en instellingen (van Windows en apps) worden opgeslagen. Een gebruikersac-

count is in te stellen als lokaal account (vergelijkbaar met de gebruikersaccounts zoals 

die in oudere Windows-versies werden gebruikt) of als Microsoft-account (waarbij het 

gebruikersaccount aan een online Microsoft-account wordt gekoppeld). Het grote 

voordeel van een Microsoft-account is dat Windows- en app-instellingen online wor-

den opgeslagen. Hierdoor is de persoonlijke werkomgeving altijd en overal oproep-

baar, simpelweg door (met een e-mailadres en wachtwoord) in te loggen op je Micro-

soft-account. Ideaal wanneer op verschillende apparaten (desktopcomputer, laptop, 

tablet, Xbox en/of smartphone) wordt gewerkt! 

Wordt het Microsoft-account ook nog eens gekoppeld aan de online opslagdienst One-

Drive (§1.11) dan zijn de persoonlijke bestanden overal en altijd bereikbaar. De flexibe-

le werkplek is dan een feit! En mocht er wat met de pc gebeuren (zoals een crash van 

de schijf, diefstal e.d.) dan is er altijd nog een online back-up. Er kleeft echter wel een 

risico aan het in de cloud opslaan, met name wanneer het om wachtwoorden en ande-

re persoonlijke gegevens gaat. Er is namelijk niemand die kan garanderen dat de beveil-

iging waterdicht is, zelfs wanneer gebruik wordt gemaakt van de biometrisch beveilig-

de aanmeldprocedure (§2.7.3) met gezichts- of vingerafdrukherkenning! In privacyge-

voelige situaties is het daarom verstandiger om met een lokaal account te werken. 

LET OP: Wordt op een openbare computer gewerkt, log dan na afloop altijd weer uit. 

Laat je je Microsoft-account namelijk aangemeld dan kan de volgende gebruiker toe-
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gang krijgen tot al je persoonlijke bestanden, je account-instellingen wijzigen en moge-

lijk zelfs je account kapen! 

Een nieuw gebruikersaccount koppelen aan een Microsoft-account  

Een nieuw aangemaakt gebruikersaccount (§1.5) wordt volgens de standaard proce-

dure aan een Microsoft-account gekoppeld. Heeft de betreffende gebruiker al een ge-

registreerd Microsoft-account (met een e-mailadres of telefoonnummer), geef deze 

hier dan op. 

    
Beschikt de gebruiker nog niet over een Microsoft-account, klik dan op de link Ik be-

schik niet over de aanmeldgegevens van deze persoon om er alsnog een aan te 

maken. Maak bij voorkeur gebruik van een e-mailadres van Microsoft, zoals Outlook 

(eventueel nieuw aan te maken via de link Nieuw e-mailadres maken), Hotmail, Live 

of MSN. Een alternatief e-mailadres (zoals die van de internetprovider) kan ook, maar 

dan loop je het risico dat de wachtwoorden van het e-mailaccount (bij je provider) en 

het Microsoft-account door elkaar worden gehaald. Dit leidt nogal eens tot verwarring 

en soms zelfs tot aanmeldproblemen! Gebruik eventueel een telefoonnummer (in 

plaats van een e-mailadres) zodat identificatie op een veilige manier via een per SMS 

toegezonden code kan plaatsvinden. Dit hoeft slechts eenmalig, want hierna kan een-

voudig met een van de andere manieren (zoals gezichtsherkenning of pincode; §2.7.3) 

worden aangemeld, een wachtwoord is dan dus niet meer nodig! 

Omdat Microsoft graag wil dat iedereen het gebruikersaccount aan een Microsoft-

account koppelt, wordt de optie voor het aanmaken van een lokaal account verborgen. 

Via de link Gebruiker zonder Microsoft-account toevoegen is het echter toch mogelijk 

om een lokaal account aan te maken. Als alternatief kan gedurende het aanmaken van 

het gebruikersaccount ook de netwerkverbinding worden verbroken zodat er alleen 

nog een lokaal account wordt aangeboden. 
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Lokaal gebruikersaccount achteraf koppelen aan een Microsoft-account  

Had je in eerste instantie gekozen voor een lokaal gebruikersaccount (§1.5) en wil je 

deze bij nader inzien toch (al dan niet tijdelijk) koppelen aan een Microsoft-account? 

Dit kan eenvoudig worden geregeld via Instellingen, onderdeel Accounts, sub Uw info 

(§2.7.1), link In plaats daarvan aanmelden met een Microsoft -account. De koppeling 

kan via de link In plaats daarvan aanmelden met een lokaal account weer worden 

verbroken (bijvoorbeeld om naar het lokale account terug te keren, of om het gebrui-

kersaccount aan een ander Microsoft-account te koppelen). 

FoutƳŜƭŘƛƴƎ ΨtǊƻōƭŜŜƳ ƳŜǘ aƛŎǊƻǎƻŦǘ-ŀŎŎƻǳƴǘΩ  

Toont het actiecentrum bij het opstarten van Windows steeds de melding Probleem 

met Microsoft-account. Uw Microsoft-account moet worden aangepast (hoogst-

dwaarǎŎƘƛƧƴƭƛƧƪ ƛǎ ǳǿ ǿŀŎƘǘǿƻƻǊŘ ƎŜǿƛƧȊƛƎŘύΧΦ, ontkoppel het Microsoft-account dan 

tijdelijk van het gebruikersaccount, om deze vervolgens direct weer te koppelen. Dit 

gaat als volgt: klik via Instellingen, onderdeel Accounts, sub Uw info (§2.7.1) op de link 

In plaats daarvan aanmelden met een lokaal account en meld het gebruikersaccount 

aan. Navigeer opnieuw naar Uw info en klik op de link In plaats daarvan aanmelden 

met een Microsoft-account om het gebruikersaccount weer te koppelen aan het Mi-

crosoft-account. Na het opnieuw aanmelden zou het probleem opgelost moeten zijn. 

VERIFICATIE IN TWEE STAPPEN 

Volgens de standaard instellingen hoeft tijdens het aanmelden alleen het wachtwoord 

van het Microsoft-account opgegeven te worden. Valt dit wachtwoord echter in han-

den van onbevoegden dan loop je het risico dat je account wordt gekaapt! Activeer 

daarom Verificatie in twee stappen, als dat nog niet was gedaan tijdens het aanmaken 

van het Microsoft-account. Verificatie in twee stappen betekent dat de identiteit niet 

alleen wordt gecontroleerd aan de hand van het wachtwoord (stap 1), maar óók met 

een per SMS, automatisch telefoonbericht of e-mail verzonden code (stap 2). Dat ge-
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beurt bij elk nog onbekend apparaat waarop met het Microsoft-account wordt aange-

meld (bij Instellingen, onderdeel Accounts wordt dan aangegeven dat de identiteit nog 

moet worden bevestigd). Tijdens het aanmelden wordt gevraagd of het een vertrouw-

ŘŜ ƻŦ ƻǇŜƴōŀǊŜ ŎƻƳǇǳǘŜǊ ōŜǘǊŜŦǘΦ .ƛƧ ǾŜǊǘǊƻǳǿŘŜ ǇŎΩǎ ƛǎ ŘŜ ŘǳōōŜƭŜ ǾŜǊƛŦƛŎŀǘƛŜ ŜŜƴƳŀ-

lig, bij openbaar toegankelijke apparaten wordt elke aanmeldpoging opnieuw geveri-

fieerd. 

Verificatie in twee stappen kan achteraf worden geactiveerd (of uitgezet) via de beveili-

gingsinstellingen van het Microsoft-account: log daarvoor in op de Microsoft-pagina 

https://account.live.com/proofs/Manage. 

 

De Authenticator-app van Microsoft  

De verificatie in twee stappen is bewerkelijk wanneer de per SMS toegezonden code 

regelmatig moet worden ingevoerd. Met de Authenticator-app van Microsoft (be-

schikbaar voor Windows-, Android- én iOS-apparatuur) hoef je gelukkig niet meer te 

wachten op de code, waardoor de verificatie een stuk sneller te doorlopen is. Na instal-

https://account.live.com/proofs/Manage
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latie van de app is de procedure voor het toevoe-

gen van een (of meer) te verifiëren Microsoft-

accounts eenvoudig te doorlopen. 

Inlogproblemen Microsoft-account  

Ik hoor regelmatig over geblokkeerde Microsoft-

accounts waarvan de identiteit niet kon worden 

geverifieerd omdat het eerder opgegeven e-mail-

adres en/of telefoonnummer niet (meer) werkt. 

Om te voorkomen dat dit ook bij jou gebeurt, is 

het belangrijk af en toe te controleren of de veri-

ficatiegegevens nog kloppen. Voeg desgewenst 

via de eerder genoemde Microsoft-pagina een 

extra e-mailadres of telefoonnummer toe zodat 

er altijd nog een vangnet is. 

Lukt het niet meer om via de tweestapsverificatie 

toegang te verkrijgen tot het Microsoft-account 

(en dus ook niet meer tot de online opgeslagen 

bestanden en instellingen)? Met een administratoraccount (desnoods via het verbor-

gen administratoraccount; §7.7) zijn de lokaal opgeslagen bestanden wel weer toegan-

kelijk te maken, maar daarmee is er nog geen toegang tot het geblokkeerde Microsoft-

account... In sommige gevallen kan het wachtwoord van het geblokkeerde account nog 

via de pagina https://account.live.com/password/reset worden gereset. Om het 

wachtwoord aan te kunnen passen, moet eerst worden gecontroleerd of je de recht-

matige eigenaar van het e-mailadres bent. Dit gaat met de zojuist besproken Authen-

ticator-app, maar dat werkt alleen wanneer deze al in gebruik was genomen. Als 

alternatief kan de verificatiecode ook naar het eerder opgegeven alternatieve e-mail-

adres of als SMS naar je telefoon worden verzonden. 

Zijn de in het verleden opgegeven e-mailadres 

en/of mobiele telefoonnummer niet langer in 

gebruik (of zijn deze nooit opgegeven) dan kan 

met een beetje geluk nog toegang worden 

gekregen via de link Ik heb geen van deze geg-

evens. Om te verifiëren of je de rechtmatige 

eigenaar bent, worden enkele persoonlijke ge-

gevens opgevraagd. Tevens moet een alterna-

tief e-mailadres worden opgegeven zodat Mi-

crosoft contact met je kan opnemen. 

https://account.live.com/password/reset
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PRIVACYISSUES: ONLINE OPGESLAGEN PERSOONLIJKE INFORMATIE WISSEN 

Met het volwassen worden van internet nemen de discussies over de online privacy 

toe. Het online gedrag van bezoekers wordt al sinds jaar en dag voor marketingdoel-

einden gemonitord. Microsoft legde daar echter nog een schepje bovenop door het 

gebruikersaccount voor Windows aan een Microsoft-account te koppelen zodat nóg 

meer persoonlijke informatie kan worden verzameld. De kritiek op deze werkwijze 

heeft ervoor gezorgd dat gebruikers nu via de privacyinstellingen (§2.12) voor een 

groot deel zelf kunnen bepalen welke door Windows verzamelde informatie met 

Microsoft mag worden gedeeld. Als aanvulling hierop zijn via de pagina 

https://account.microsoft.com/privacy de online opgeslagen privacyinstellingen van 

het Microsoft-account (met betrekking tot je browsegeschiedenis, zoekgeschiedenis, 

vastgelegde GPS-locaties e.d.) in te zien en desgewenst te verwijderen. 

1.7 Het venster Instellingen 

Het venster Instellingen is dé verzamelplek voor de systeeminstellingen van Windows 

10. Dit venster is op verschillende manieren te openen: via de optie Instellingen in 

Start, via knop Alle instellingen in het actiecentrum of met de toetscombinatie Win-I. 

Maak het venster Instellingen snel toegankelijk door deze aan Start of de taakbalk vast 

te maken. Klik hiervoor met rechts op de optie Instellingen in Start en kies voor Aan 

Start vastmaken en/of Meer, Aan taakbalk vastmaken (op vergelijkbare wijze zijn alle 

(sub)onderdelen aan Start en/of de taakbalk vast te maken). 

TIP: Ontbreekt de optie Instellingen bij Start? Open dan het actiecentrum (§1.3.4), 

knop Alle instellingen, onderdeel Persoonlijke instellingen, sub Start, link Kiezen wel-

ke mappen in Start worden weergegeven en activeer de optie Instellingen. 

Hoofdstuk 2 gaat in zijn geheel over het venster Instellingen, elk onderdeel wordt in 

een aparte subparagraaf besproken. Afhankelijk van de geïnstalleerde Windows 10-

versie en aanwezige hardware kunnen sommige instellingen afwijken of zelfs ontbre-

ken (zo vind je de instellingen voor de accu alleen op mobiele apparaten). Door de 

eenvoud van het instellingenmenu is deze ook op aanraakschermen goed te bedienen, 

maar vanwege de veelheid aan instellingen raak je gemakkelijk verdwaald. Ook voor 

de doorgewinterde Windows-gebruiker is het vaak nog zoeken naar de spreekwoorde-

lijke speld in de hooiberg, het zou dan ook praktischer zijn geweest als er een extra 

categorie was toegevoegd voor de meestgebruikte instellingen. Gelukkig zijn de mees-

te instellingen met de zoekfunctie van Instellingen alsnog redelijk eenvoudig te achter-

halen. Is een instelling niet te vinden? Kijk dan even verder bij het oude vertrouwde 

configuratiescherm (§1.8). 

https://account.microsoft.com/privacy
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TIP: Zijn er problemen met het venster Instellingen, reset deze dan naar de standaard-

instellingen via een rechter muisklik op het tandwiel in Start, optie Meer, optie App-

instellingen, knop Opnieuw instellen. Heeft dit niet geholpen, kijk dan even naar de 

verschillende herstelopties in paragraaf 1.18. 

MELDING ΨSommige instellingen worden door uw organisatie beheerdΩ 

Zijn er opties in het venster Instellingen ontoegankelijk geworden en wordt daarbij 

de melding Sommige instellingen worden door uw organisatie beheerd, Een aan-

tal van deze instellingen zijn verborgen of worden beheerd door uw organisatie 

of Uw virus- en bedreigingsbeveiliging wordt beheerd door uw organisatie weer-

gegeven? Dan denk je wellicht dat de computer door een of andere organisatie, 

persoon of virus is overgenomen of dat er een rechtenprobleem is. Dat is echter 

niet het geval: het probleem wordt veroorzaakt doordat de beleidsinstellingen 

voor de betreffende opties zijn aangepast (vaak door een tweak- of beveiligings-

tool). In paragraaf 1.18 wordt uitgelegd hoe dit probleem met een wijziging van de 

beleidsinstellingen of een registertweak is op te lossen. 

1.8 Het configuratiescherm 

Hoewel de mogelijkheden van het venster Instellingen (hoofdstuk 2) vrij uitgebreid 

zijn, kunnen veel geavanceerde instellingen nog steeds uitsluitend via het oude ver-
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trouwde configuratiescherm worden uitgevoerd. Het configuratiescherm is op vele 

manieren te openen, bijvoorbeeld via de zoekfunctie in de taakbalk, via de map Sys-

teem in Start of via het venster Uitvoeren (te openen met de toetscombinatie Win-R) 

met het commando CONTROL. Maar het makkelijkst is wellicht het configuratiescherm 

vast te maken aan de taakbalk (§1.3.5) en/of Start (§1.3.2). Het configuratiescherm is 

niet in het Win-X menu opgenomen maar is aan de hand van de informatie in paragraaf 

1.3.3 eenvoudig toe te voegen. 

 

LET OP: Volgens de standaard instellingen worden de verschillende onderdelen van het 

configuratiescherm weergegeven in categorieën. Wanneer in dit boek over een onder-

deel van het configuratiescherm wordt gesproken, wordt er echter van uitgegaan dat 

de weergave van het configuratiescherm is ingesteld op kleine of grote pictogrammen 

zodat alle opties direct zichtbaar zijn (uit praktisch oogpunt gaat mijn voorkeur uit naar 

de weergave van grote pictogrammen, zoals in bovenstaande afbeelding). 

UITGEBREID CONFIGURATIESCHERM 

Door in het zoekveld van het configuratiescherm de opdracht e te geven, opent 

een uitgebreid overzicht met honderden taken die normaal gesproken niet direct 

zichtbaar zijn. Niet alleen de gangbare, vanuit het traditionele configuratiescherm 

bekende taken, maar ook de lastiger vindbare. 

Een vergelijkbaar taken-overzicht biedt de GodMode. Maak voor het activeren van 

de GodMode een nieuwe map aan en wijzig de naam in GodMode.{ED7BA470-

8E54-465E-825C-99712043E01C} (de opslaglocatie is niet relevant en de naam 
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GodMode mag ook worden gewijzigd in een meer aansprekende naam). Nadat de 

naam van de map is gewijzigd, verandert het icoontje en worden de taken automa-

tisch aan de aangemaakte map toegevoegd. Door de map vanuit de Windows 

Verkenner te verwijderen, is de aangemaakte GodMode weer verwijderd. 

1.9 De browser Edge 

De browser Microsoft Edge zit standaard in Windows 10. Edge is, net als de populaire 

browser Chrome, gebaseerd op het open source-project Chromium. Aangezien Chro-

mium continu wordt doorontwikkeld, worden ook bij Edge regelmatig wijzigingen 

doorgevoerd en nieuwe functies toegevoegd. 

Startpagina  

De standaard startpagina van Edge bevat het zoekvenster van Bing, een optie voor 

snelkoppelingen naar uitgelichte pagina's en daaronder een overzicht met nieuwtjes 

van de Microsoft-nieuwspagina. De stijl van deze startpagina is aan te passen via het 

tandwiel (rechts bovenin de pagina), bijvoorbeeld in Informatief. Maak je liever ge-

bruik van Google, wijzig dan de standaard startpagina via de knop Instellingen en meer 

(de knop met de drie puntjes rechts bovenin het venster), optie Instellingen, onderdeel 

Tabbladen, Start, Home en Nieuw, vink de optie 5ŜȊŜ ǇŀƎƛƴŀΩǎ ƻǇŜƴŜƴ aan en voeg 

via de knop Een nieuwe pagina toevoegen de pagina www.google.nl toe. Op dezelfde 

ǿƛƧȊŜ ƪǳƴƴŜƴ ŜȄǘǊŀ ǇŀƎƛƴŀΩǎ ǿƻǊŘŜƴ ǘƻŜƎŜǾƻŜƎŘΦ 
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Weergave  

De interface kan licht of donker worden ingesteld via de knop Instellingen en meer (de 

knop rechtsboven met de drie puntjes), optie Instellingen, onderdeel Uiterlijk. Met de 

F11-toets kan worden gewisseld tussen het gewone venster en de weergave Volledig 

scherm (bij volledig scherm worden de adresbalk en de favorietenbalk verborgen). 

Tabbladen  

Met de +-knop (rechts van de tabbladen) opent een nieuw tabblad met de startpagina 

van Edge. Edge bevat (nog) geen optie om een nieuw tabblad te laten openen met een 

zelfgekozen pagina, voorlopig kan dit alleen met een extensie als New Tab Redirect 

(download: https://chrome.google.com/webstore/). Door middel van slepen is de 

volgorde van de tabbladen te wijzigen of een tabblad in een nieuw venster te openen. 

De volgende sneltoetsen zijn interessant bij het gebruik van tabbladen:  

Ctrl-N : nieuw venster openen  

Ctrl-Shift-N : nieuw InPrivate-venster openen  

Ctrl-T : nieuw tabblad openen  

Ctrl-W : het actieve tabblad sluiten  

Ctrl-Shift-T : een per ongeluk gesloten tabblad herstellen  

Ctrl-(Shift-)Tab : bladeren door geopende tabbladen  

Ctrl + klik op link : link op de achtergrond in nieuw tabblad openen  

Ctrl-Shift + klik op link : link in nieuw tabblad openen en direct activeren  

Shift + klik op link : link in nieuw venster openen  

Ctrl + scrollwiel muis : in- en uitzoomen 

TIP: Sluit je Edge af dan worden alle openstaande tabbladen in één keer afgesloten. 

Dat kan best irritant zijn als je eigenlijk alleen het openstaande tabblad wilde afsluiten. 

Wil je dat Edge eerst waarschuwt voordat alle tabbladen worden afgesloten, activeer 

dan via de knop Instellingen en meer, optie Instellingen, onderdeel Uiterlijk de toege-

voegde optie Vragen voordat meerdere tabbladen worden gesloten. 

Hardop voorlezen  

Een bijzondere feature van Edge is het hardop voorlezen van content op websites en 

in PDF-bestanden. Ideaal voor dyslectici en slechtzienden, maar ook handig om het 

voorlezen te combineren met andere werkzaamheden! De spraakfunctie wordt als 

volgt geactiveerd: klik met rechts op het eerste woord van de voor te lezen tekst en 

activeer de optie Hardop voorlezen vanaf hier. Met het activeren van de voorleesfunc-

tie wordt een werkbalk aan Edge toegevoegd met opties voor het pauzeren, voor- of 

achteruit spoelen en hervatten. Via de knop Spraakopties zijn de voorleessnelheid en 

-stem te wijzigen. Vooralsnog bevat Edge slechts één Nederlandssprekende stem. 

https://chrome.google.com/webstore/detail/new-tab-redirect/icpgjfneehieebagbmdbhnlpiopdcmna/related?hl=en
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Zoeken  

Met de zoekbalk van Edge (te openen met de toetscombinatie Ctrl-F of via de knop 

Instellingen en meer, optie Op pagina zoeken), is de actieve pagina te doorzoeken. 

Voor het zoeken op internet kan je de zoekopdracht direct in de adresbalk typen, stan-

daard wordt hiervoor de zoekmachine Bing gebruikt. Wil je deze wijzigen in bijvoor-

beeld Google, pas dit dan aan via de knop Instellingen en meer, optie Instellingen, 

onderdeel Privacy, zoeken en services, optie Adresbalk en zoeken, optie Zoekpro-

gramma dat in de adresbalk wordt gebruikt. 

Favorieten  

Zelf geef ik er de voorkeur aan om dŜ ǊŜƎŜƭƳŀǘƛƎ ƎŜǊŀŀŘǇƭŜŜƎŘŜ ǇŀƎƛƴŀΩǎ ǎƴŜƭ ǘƻŜƎŀƴ-

kelijk te maken door ze vast te pinnen aan de werkbalk Favorieten, die direct onder de 

adresbalk wordt weergegeven. Dat gaat via de knop Deze pagina toevoegen aan favo-

rieten (de knop met de witte ster in de adresbalk), kies bij Map voor Werkbalk Favorie-

ten, knop Gereed. Wil je de favorietenbalk overzichtelijk houden, plaats minder be-

langrijke snelkoppelingen dan in de map Andere favorieten (rechts op de favorieten-

balk) door bij Map te kiezen voor de optie Andere favorieten (met de optie Andere 

map kiezen zijn eventueel extra mappen toe te voegen). Het verwijderen of verplaat-

ǎŜƴ Ǿŀƴ ƻǇƎŜǎƭŀƎŜƴ ǇŀƎƛƴŀΩǎ Ǝŀŀǘ ƘŜǘ ŜŜƴǾƻǳŘƛƎǎǘ met een rechter muisklik op de 

werkbalk Favorieten, optie Favorieten beheren. Neemt de tekst bij de snelkoppelingen 

te veel ruimte in beslag (waardoor er maar weinig favorieten op de werkbalk passen), 

klik dan met rechts op een opgeslagen favoriet, optie Alleen pictogram weergeven 

zodat alleen nog het icoontje van de vastgepinde favoriet wordt getoond. 

TIP: Volgens de standaard instellingen wordt de werkbalk Favorieten alleen op het 

eerste tabblad weergegeven, en dus niet op de daarna geopende tabbladen. Dit is aan 

te passen door via de knop Instellingen en meer, optie Favorieten, knop Meer opties, 

optie Werkbalk Favorieten weergeven de optie Altijd te activeren. 
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FAVORIETEN IMPORTEREN, EXPORTEREN OF SYNCHRONISEREN 

De in Chrome, Firefox en zelfs de in een HTML-bestand opgeslagen favoriete pagi-

na's, wachtwoorden, startpagina e.d. kunnen in Edge worden geïmporteerd via de 

knop Instellingen en meer, optie Favorieten, knop Meer opties, optie Favorieten 

importeren, selecteer de browser en de te importeren gegevens, knop Importe-

ren. Is vanuit Edge aangemeld met een Microsoft-account, activeer dan eventueel 

de synchronisatie-optie (via de knop Instellingen en meer, optie Instellingen, op-

tie Synchroniseren) zodat de favorieten van Edge (samen met de andere instellin-

gen) toegankelijk zijn op elk apparaat waarop je het Microsoft-account aanmeldt. 

Wordt geen gebruik gemaakt van het Microsoft-account of wil je deze exporteren 

naar een andere browser? Exporteer ze dan vanuit Edge naar een HTML-bestand 

(via de knop Instellingen en meer, optie Favorieten, knop Meer opties, optie Favo-

rieten exporteren) waarna ze in de andere browser kunnen worden geïmporteerd. 

LET OP: Microsoft Edge slaat de favorieten op in het bestand C:\ Gebruikers\ inlog-

naam\ AppData\ Local\ Microsoft\ Edge\ User Data\ Default\ Bookmarks. Dit be-

stand is niet naar een aparte datapartitie te verplaatsen (noch vanuit Edge, noch 

via een symbolische link) en zal dus eerst door middel van exporteren veiliggesteld 

moeten worden wanneer Windows opnieuw wordt geïnstalleerd. 

 

Snelkoppelingen naar websites  

Wil je een vaak geraadpleegde website snel kunnen openen, maak deze dan als een 

snelkoppeling aan de taakbalk vast via de knop Instellingen en meer, optie Meer hulp-

programma's, optie Aan taakbalk vastmaken (of aan het startmenu met de optie 

Vastmaken aan startschermύΦ ½ƛƧƴ ƳŜŜǊŘŜǊŜ ǇŀƎƛƴŀΩǎ Ǿŀƴ ŘŜȊŜ ǎǇŜŎƛŦƛŜƪŜ ǿŜōǎƛǘŜ 

geopend? Met een muisbeweging over de vastgemaakte snelkoppeling worden ze als 

miniatuurweergaven boven de taakbalk getoond (zoals dat ook bij aan de taakbalk 

vastgemaakte apps kan). 

 

Edge heeft zelf geen optie om snelkoppelingen op het bureaublad te plaatsen, maar 

gelukkig is er wel een workaround (waarbij het logo van de website behouden blijft): 
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maak de betreffende pagina vast aan de taakbalk (zoals zojuist beschreven), sluit het 

Edge-venster en klik vervolgens met rechts op deze snelkoppeling terwijl tegelijkertijd 

de Shift-toets wordt ingedrukt. Kies optie Snelkoppeling maken en druk op de Enter-

toets om te bevestigen (desgewenst kan de website daarna weer worden losgekoppeld 

van de taakbalk). 

 

Webpagina in een nieuw tabblad of venster openen  

YƻǇǇŜƭƛƴƎŜƴ ƴŀŀǊ ǿŜōǇŀƎƛƴŀΩǎ kunnen in een nieuw tabblad of venster worden 

geopend via een rechter muisklik op de link, optie Koppeling op een nieuw tabblad 

openen, Koppeling in een nieuw venster openen of Koppeling in InPrivate-venster 

openen (zie verderop voor uitleg over de InPrivate-functie). 

Koppeling naar gemarkeerde tekst delen  

Wil je een koppeling naar een webpagina delen, kopieer het internetadres (de url) dan 

vanuit de adresregel van de browser met de toetscombinatie Ctrl -C (of via Instellingen 

en meer, optie Delen, link Koppeling kopiëren) en plak deze met de toetscombinatie 

Ctrl -V in de te delen tekst. Wil je een link naar specifieke tekst op de webpagina delen, 

klik dan met rechts op de geselecteerde tekst, optie Koppeling naar markering ko-

piëren. 

Downloads  

Wordt een PDF-bestand vanuit Edge gedownload dan wordt deze doorgaans direct in 

de browser geopend, dus zonder deze als download op te slaan. Bij het downloaden 

van andere bestanden wordt het bestand wél in de persoonlijke map Downloads opge-

slagen en opent er een 

melding rechts bovenin 

de browser (zie afbeel-

ding). Via de link Be-

stand openen in dit 

venster kan de down-

load in het bijbehoren-

de programma worden 

geopend, en via de 
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knop Weergeven in map (de knop met het mapje) wordt de map Downloads in de 

Windows Verkenner geopend. Via de knop Meer opties (de knop met de drie puntjes), 

optie Knop downloads weergeven op werkbalk wordt de download-knop aan de 

taakbalk toegevoegd zodat gedownloade bestanden altijd snel toegankelijk zijn. 

De standaard opslaglocatie van de map Downloads is desgewenst te wijzigen via de 

knop Meer opties, optie Downloadinstellingen, knop Wijzigen. Wil je bij elke afzon-

derlijke download kunnen kiezen in welke map deze moet worden opgeslagen, activeer 

dan de optie Vragen wat er met downloads moet gebeuren. Als praktisch alternatief 

is dit venster ook te openen via een rechter muisklik op de downloadlink van de betref-

fende website, optie Koppeling opslaan als (dit werkt alleen voor de links op websites, 

niet voor die in e-mailberichten). 

LET OP: De via Edge gedownloade bestanden worden door Microsoft Defender Smart-

Screen gecontroleerd. Is het bestand mogelijk schadelijk dan wordt daar melding van 

gemaakt. Is deze melding onterecht (bijvoorbeeld in geval van een password recovery-

tool, zie §6.2)? Klik dan in de melding op de knop met de drie puntjes, optie Behouden 

om aan te geven dat het bestand veilig is en dus behouden moet blijven. 

 

Extensies 

Met extensies (ook wel add-ons genoemd) zijn extra functies aan Edge toe te voegen. 

De extensies zijn te installeren via de knop Instellingen en meer, optie Extensies, knop 

Extensies voor Microsoft Edge ophalen (hiermee opent een pagina van Microsoft met 

alle voor Edge beschikbare extensies). Activeer desgewenst de optie Sta extensie van 

andere winkels toe (links onderin het instellingenvenster) zodat ook extensies uit de 

goed gevulde Chrome Web Store (https://chrome.google.com/webstore) geïnstal-

leerd kunnen worden. Voordat een extensie wordt geïnstalleerd, vraagt Edge toestem-

ming voor de toegang tot privacygevoelige gegevens. In de afbeelding is dit te zien voor 

de extensie Ghostery (voor het blokkeren van advertenties en trackers, als alternatief 

voor of aanvulling op het aanpassen van het HOSTS-bestand; §3.2). 

https://chrome.google.com/webstore
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Openen van en afdrukken naar een PDF-bestand  

Edge is de standaard PDF-lezer van Windows 10, er hoeft dus geen alternatieve soft-

ware meer geïnstalleerd te worden voor het lezen van PDF-bestanden (zoals Adobe 

Acrobat of Foxit Reader). Omdat Windows 10 tevens over een ingebouwde PDF-prin-

ǘŜǊ ōŜǎŎƘƛƪǘΣ ƪǳƴƴŜƴ ǿŜōǇŀƎƛƴŀΩǎ ŜŜƴǾƻǳŘƛƎ ŀƭǎ t5C-bestand worden opgeslagen (via 

de knop Instellingen en meer, optie Afdrukken, printer Microsoft Print to PDF). Het is 

wel jammer dat de PDF-bestanden niet kunnen worden beveiligd en de kwaliteit niet 

kan worden aangepast, zoals dat wél met alternatieve PDF-printers kan (§4.3). 

Wachtwoordbeheer  

Edge kan wachtwoorden voor websites opslaan in de beveiligde omgeving (kluis) van 

het Microsoft-account zodat deze niet meer op elk apparaat afzonderlijk ingevoerd 

hoeven te worden. De opgeslagen wachtwoorden zijn te beheren via de knop Instel-

lingen en meer, optie Instellingen, onderdeel Profielen, optie Wachtwoorden (met 

het oog-icoontje worden de wachtwoorden zichtbaar). Op vergelijkbare wijze zijn de 

op formulieren ingevulde adressen en creditcardgegevens toegankelijk. 

Privacygerelateerde instellingen  

De privacygerelateerde instellingen van Edge zijn te vinden via de knop Instellingen en 

meer, optie Instellingen, onderdeel Privacy, zoeken en services. Met traceringspre-

ventie worden de bekende trackers (oftewel advertentienetwerken) geblokkeerd zo-

dat er geen persoonlijk gemaakte advertenties meer worden weergegeven. Door deze 

optie te wijzigen van Gebalanceerd in Strikt worden vrijwel alle trackers geblokkeerd. 

Hiermee heb je de beste bescherming van je online privacy, maar loop je wel het risico 

dat sommige sites niet meer functioneren. Via de optie Geblokkeerde trackers is in te 

zien welke advertentienetwerken zijn geblokkeerd en via de optie Uitzonderingen zijn 

niet meer functionerende websites desgewenst voor traceringspreventie uit te sluiten. 
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De browsegegevens (waaronder de browsegeschiedenis, downloadgeschiedenis, coo-

kies en vele andere zaken) kunnen worden gewist via het onderdeel Browsegegevens 

wissen, knop Kiezen wat u wilt wissen. Selecteer de te wissen onderdelen, alsmede 

het tijdsbereik (gegevens van het afgelopen uur, dag, week, maand of alle gegevens). 

Via de optie Selecteer wat u wilt wissen telkens wanneer u de browser sluit is in te 

stellen welke gegevens na elk gebruik kunnen worden gewist. Zijn er specifieke web-

sites waarbij de cookies (en eventueel ook de cookies van derden) absoluut niet ver-

wijderd mogen worden, geef deze dan op via de sub Cookies en site machtigingen, 

optie Cookies en sitegegevens beheren en verwijderen, knop Toevoegen (bij onder-

deel Toestaan). 

Wiskundehulp  

Edge is uitgerust met een handige hulp voor het oplossen van wiskundige vergelijkin-

gen. Om deze hulp te kunnen gebruiken, moet eerst de knop aan de taakbalk van de 

browser worden toegevoegd via de knop Instellingen en meer, optie Instellingen, 

onderdeel Uiterlijk, activeer de optie Knop Wiskundehulp. 

InPrivate-navigatie  

De InPrivate-navigatie-functie zorgt ervoor dat de tijdens een internetsessie ingevoer-

de gegevens niet worden opgeslagen en alle gegevens over bezochte websites (zoals 

cookies, tijdelijke internetbestanden, etc.) na afsluiten van Edge weer worden gewist. 

Zo wordt voorkomen dat andere gebruikers van de computer kunnen achterhalen wel-
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ke websites zijn bezocht (in de volksmond wordt deze optie nog wel eens Ψde porno-

knopΩ genoemd...). Een InPrivate-sessie is eenvoudig te activeren via de knop Instel-

lingen en meer, optie Nieuw InPrivate-venster. Rechts in de menubalk van het nieuw 

geopende Edge-venster is te zien dat InPrivate-navigatie actief is. 

 

INPRIVATE BIEDT GEEN WATERDICHTE BEVEILIGING! 

Hoewel InPrivate-navigatie het lastiger maakt te achterhalen welke websites zijn 

bezocht, is het niet waterdicht. Het surfgedrag kan namelijk ook op andere manie-

ren worden herleid. Zo kunnen opgevraagde IP-adressen zijn vastgelegd in de log-

bestanden van een softwarematige firewall, modem en/of router. Ook de eigenaar 

van de bezochte website kan via de door de webserver aangemaakte logbestan-

den achterhalen met welke IP-adressen de website is bezocht. Tot slot houden ook 

de internetproviders nog een logbestand van het surfgedrag bij. 

 

Problemen met Edge oplossen  

²ƻǊŘŜƴ ǇŀƎƛƴŀΩǎ ǾǊŜŜƳŘ ǿŜŜǊƎŜƎŜǾŜƴ όǾŀƭƭŜƴ ōƛƧǾƻƻǊōŜŜƭŘ ŘŜ ƘŜƭŦǘ Ǿŀƴ ŘŜ ƭŜǘǘŜǊǎ 

weg), schakel de hardwareversnelling dan eens uit via de knop Instellingen en meer, 

optie Instellingen, onderdeel Systeem. Ook het updaten van de drivers van de grafi-

sche kaart kan helpen bij het oplossen van weergaveproblemen. Start Edge niet meer 

op of zijn er andere onoplosbare problemen, reset Edge dan naar de standaard instel-

lingen (§5.1) of installeer hem opnieuw (download: www.microsoft.com/nl-nl/edge). 

1.10 Windows Verkenner 

De Windows Verkenner is de standaard in Windows aanwezige bestandsmanager voor 

het beheren van bestanden op de interne schijf en alle aangesloten gegevensdragers 

(zoals de DVD-speler, USB-stick, externe schijf, geheugenkaart etc.). Naast het opslaan, 

verplaatsen of kopiëren van bestanden en mappen kan de Windows Verkenner ook 

worden gebruikt voor het beheren van via het netwerk of internet toegankelijke op-

slaglocaties, het comprimeren van bestanden naar een ZIP-bestand en het branden 

Ǿŀƴ 5±5ΩǎΦ De Windows Verkenner kan op vele manieren worden geopend: met de 

toetscombinatie Win-E, met de vermeldingen in het startmenu en het Win-X menu 

(§1.3.3), via de prullenbak op het bureaublad en met de vele verwijzingen naar de per-

soonlijke mappen (zoals Documenten, Afbeeldingen, Downloads e.d.) die je op ver-

https://www.microsoft.com/nl-nl/edge
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schillende locaties kan terugvinden. Mijn advies is echter om de Windows Verkenner 

na openen direct vast te pinnen aan de taakbalk zodat deze altijd snel toegankelijk is! 

 

Weergave aanpassen  

Bovenin het venster van de Windows Verkenner, direct onder de menubalk bevindt 

zich het lint. Standaard wordt het lint pas zichtbaar nadat een van de titels in de menu-

balk is geactiveerd, maar het kan ook permanent worden weergegeven door met 

rechts op de werkbalk te klikken en de optie Lint minimaliseren te deactiveren. De 

weergave (donker of licht) kan worden ingesteld via Instellingen, onderdeel Persoon-

lijke instellingen, sub Kleuren (§2.5.2), optie Kies een kleur. Ook het tabblad Beeld van 

het lint bevat een aantal interessante weergave-instellingen. De ideale weergave is af-

hankelijk van de persoonlijke voorkeuren en kan per map verschillen. Zo gaat mijn 

voorkeur uit naar Grote pictogrammen voor fotocollecties (vanwege de previews) en 

Details voor de overige bestanden vanwege de gedetailleerde bestandsinformatie 

zoals het type bestand, toegekende labels, laatst gewijzigde datum, bestandsdatum en 

-grootte. De indeling Details biedt naast gedetailleerde bestandsinformatie ook de mo-

gelijkheid om informatieve kolommen toe te voegen (via een rechter muisklik op een 
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kolomtitel, optie Meer). De gedetailleerde bestandsinformatie kan ook worden ge-

bruikt om de bestanden in de map te groeperen. In onderstaande afbeelding is gegroe-

peerd op laatst gewijzigde datum, waardoor de bestanden worden verdeeld in de groe-

pen Vandaag, Gisteren, Vorige week, Vorige maand, Eerder dit jaar, Lang geleden. 

Het aanpassen van de ingestelde groepering gaat via de knop Groeperen op. Heb je 

geen behoefte aan groepering van bestanden, kies dan de optie (Geen). 

 

De Windows Verkenner werkt met verschillende maptypen voor bestandsmappen 

zodat ze elk een eigen indeling krijgen. Zo zijn er mappen voor algemene bestanden, 

ŘƻŎǳƳŜƴǘŜƴΣ ŀŦōŜŜƭŘƛƴƎŜƴΣ ƳǳȊƛŜƪ Ŝƴ ǾƛŘŜƻΩǎΦ hǇ ōŀǎƛǎ van de in de map opgeslagen 

bestanden wordt het maptype automatisch aangepast. Het maptype kan echter ook 

handmatig worden gewijzigd via een rechter muisklik op de map, optie Eigenschappen, 

tabblad Aanpassen, optie Deze map optimaliseren voor. Een map kan geoptimaliseerd 

worden voor diverse doeleinden: Documenten, Afbeeldingen, Muziek of ±ƛŘŜƻΩǎ. 

 

Via de mapopties (tabblad Beeld van het lint, knop Opties) zijn nog een aantal interes-

sante aanpassingen te maken. Zo kan via tabblad Weergave, knop Op mappen toepas-
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sen de weergave van de op dat moment actieve map als standaard worden ingesteld 

voor álle mappen van hetzelfde type. Is de weergave van de mappen een rommeltje 

geworden, dan kan de oorspronkelijke weergave weer worden hersteld via de knop 

Mappen herstellen. Begin met de map Deze pc en herhaal de handeling desgewenst 

voor de daaronder vermelde persoonlijke mappen Afbeeldingen, Bureaublad, Docu-

menten, Downloads, Muziek en Video's. 

Tabblad Algemeen bevat instellingen voor de weergave van het navigatievenster: via 

de optie Verkenner openen in is de standaard openingsmap te wijzigen van Snelle toe-

gang naar Deze pc. Wil je de Windows Verkenner graag in een persoonlijke map laten 

openen (bijvoorbeeld D:\ Menno), dan kan dat alleen nog door een snelkoppeling naar 

die map op het bureaublad te plaatsen. 

 

De twee opties bij onderdeel Privacy zijn standaard geactiveerd zodat de recent ge-

bruikte bestanden en mappen ook aan de Snelle toegang (links bovenin het navigatie-

venster van de Windows Verkenner) worden toegevoegd. Erg praktisch is dat niet: de 

lijst met recent gebruikte bestanden en mappen wordt al snel onoverzichtelijk en daar-

naast kan het voorkomen dat de verkenner crasht wanneer in Snelle toegang wordt 

verwezen naar een corrupt bestand. Persoonlijk laat ik de opties bij onderdeel Privacy 

daarom liever uit. Is de navigatiestructuur sowieso onoverzichtelijk? Neem dan een 
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kijkje in paragraaf 7.12 voor tips over het verwijderen van onderdelen van de navigatie-

structuur (zoals de persoonlijke mappen, bibliotheken, Netwerk, Snelle toegang, dub-

bele schijfletters en OneDrive) en het verbergen van partities of specifieke schijfletters. 

Nog enkele geavanceerde instellingen voor de weergave  

Tabblad Weergave (te openen via tabblad Beeld van het lint, knop Opties), onderdeel 

Geavanceerde instellingen bevat nog een aantal interessante opties om de weergave 

van bestanden en mappen aan te passen. Hieronder de meest interessante: 

¶ Altijd pictogrammen weergeven, nooit miniaturen: zorgt de weergave van minia-

ǘǳǊŜƴ ōƛƧ ŀŦōŜŜƭŘƛƴƎŜƴ Ŝƴ ǾƛŘŜƻΩǎ όƻƻƪ ǿŜƭ ǘƘǳƳōƴŀƛƭǎ ƎŜƴƻŜƳŘύ ǾƻƻǊ ǾŜǊǘǊŀƎƛƴƎ ōƛƧ 

computers met een relatief trage interne schijf, deactiveer dan deze optie. Er wordt 

Řŀƴ ōƛƧ ŀŦōŜŜƭŘƛƴƎŜƴ Ŝƴ ǾƛŘŜƻΩǎ ŀƭƭŜŜƴ ŜŜƴ ǇƛŎǘƻƎǊŀƳ Ǿŀƴ ŘŜ ŀŀƴ ƘŜǘ ōŜǎǘŀƴŘǎǘȅǇŜ 

gekoppelde fotoviewer of mediaplayer getoond, en dit legt aanzienlijk minder be-

slag op de systeembronnen. 

¶ Lege stations verbergen: door deze optie te deactiveren, worden lege stations (bij-

voorbeeld een lege kaartlezer of een leeg DVD-station) niet standaard verborgen 

bij de weergave van de map Computer. 

¶ Mapvensters in een afzonderlijk proces openen: deze optie kost meer geheugen 

maar voorkomt dat alle openstaande vensters worden afgesloten wanneer de Win-

dows Verkenner onverhoopt vastloopt. 

¶ Meldingen weergeven van synchronisatieproviderΥ aƛŎǊƻǎƻŦǘ Ǉƭŀŀǘǎǘ ΨŀŘǾŜǊǘŜƴ-

ǘƛŜǎΩ ǾƻƻǊ ŀƴŘŜǊŜ aƛŎǊƻǎƻŦǘ-producten in de Windows Verkenner. Deze meldingen 

zijn te verbergen door deze optie te deactiveren. 

¶ Selectievakjes gebruiken om items te selecteren: deze optie (tevens toegankelijk 

via tabblad Beeld van het lint) kan nuttig zijn bij het selecteren van bestanden. 

¶ Alle mappen weergeven: met deze optie worden ook ongebruikte apparaten zon-

der opslagmedium (DVD-spelers, kaartlezers e.d.) met hun schijfletter in de map-

structuur getoond (klap de ongebruikte mapjes weer in zodat het navigatievenster 

overzichtelijk blijft). 

¶ Beschikbaarheidsstatus altijd weergeven: deze optie toont de on-demandstatus 

van een in OneDrive opgeslagen map (zo is eenvoudig te achterhalen of alle onder-

liggende bestanden ook lokaal zijn opgeslagen; zie §1.11). 

¶ Bibliotheken weergeven: met deze optie worden de bibliotheken standaard in het 

navigatievenster weergeven. 

¶ Uitvouwen tot geopende map: met deze optie worden bij het openen van een map 

meteen ook de onderliggende mappen getoond (is er niet genoeg ruimte voor een 

goede weergave van de boomstructuur, trek de verticale afscheiding dan wat naar 

rechts). 
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DE WEERGAVE VAN MINIATUREN OPTIMALISEREN 

5Ŝ ƳƛƴƛŀǘǳǳǊǿŜŜǊƎŀǾŜƴ ŘƛŜ ƛƴ ŘŜ ²ƛƴŘƻǿǎ ±ŜǊƪŜƴƴŜǊ ōƛƧ ŀŦōŜŜƭŘƛƴƎŜƴ Ŝƴ ǾƛŘŜƻΩǎ 

worden getoond, zijn opgeslagen in het cachegeheugen. Is het nodig om schijf-

ruimte vrij te maken dan schoont Opslaginzicht (§2.1.7) cq. Schijfopruiming (§6.8) 

automatisch de tijdelijke bestanden op, waaronder de bestanden in dit cachege-

heugen! Miniaturen worden automatisch opnieuw opgebouwd zodra een map 

ƳŜǘ ŀŦōŜŜƭŘƛƴƎŜƴ ƻŦ ǾƛŘŜƻΩǎ ƻǇƴƛŜǳǿ ǿƻǊŘǘ ƎŜƻǇŜƴŘΣ ƘŜǘƎŜŜƴ ōƛƧ ƳŀǇǇŜƴ ƳŜǘ 

grote hoeveelheden foto- en videobestanden behoorlijk lang kan duren! Gaat dit 

irriteren dan kunnen de miniaturen eventueel worden uitgesloten voor het auto-

matisch opschonen door Schijfbeheer. Open hiervoor de register-editor (§7.2) en 

wijzig in de registersleutel HKLM\ SOFTWARE\ Microsoft\ Windows\ CurrentVer-

sion\ Explorer\ VolumeCaches\ Thumbnail Cache (en bij de 64-bits Windows-ver-

sie tevens de registersleutel HKLM\ SOFTWARE\ WOW6432Node\ Microsoft\ ...) 

de registerwaarde Autorun van 1 naar 0. 
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TIP: ²ƻǊŘŜƴ ŘŜ ŀŦōŜŜƭŘƛƴƎŜƴ ƻŦ ǾƛŘŜƻΩǎ ŀŀƴ ǾŜǊƪŜŜǊŘŜ ƳƛƴƛŀǘǳǊŜƴ ƎŜƪƻǇǇŜƭŘΣ ƻŦ 

worden er helemáál geen miniaturen weergegeven? Verwijder de opgeslagen mi-

niaturen dan eens via Instellingen, onderdeel Systeem, sub Opslag (§2.1.7), Tijde-

lijke bestanden, activeer de optie Miniaturen (en deactiveer desgewenst alle ove-

rige opties), knop Bestanden verwijderen. De miniaturen worden automatisch op-

nieuw opgebouwd zodra de map weer geopend wordt, meestal is het probleem 

hiermee opgelost. 

 

MEDIA EN EXTERNE APPARATEN AUTOMATISCH LATEN OPENEN 

Was je gewend dat de USB-stick, geheugenkaart, telefoon, camera e.d. automa-

tisch in de Verkenner opent maar lukt dat nu niet meer? Dit is simpel op te lossen: 

sluit het medium of appraat aan, ga naar Instellingen, onderdeel Apparaten, sub 

Automatisch afspelen (§2.2.7), en activeer de optie Automatisch afspelen voor 

alle media en apparaten gebruiken (als dat nog niet het geval was). De optie bij 

Geheugenkaart is waarschijnlijk ingesteld op Geen actie ondernemen. Wijzig deze 

in Map en bestanden weergeven (Verkenner) zodat de inhoud voortaan automa-

tisch in de Windows Verkenner wordt weergegeven. 

 

ONTERECHTE MELDING UITWERPEN INTERNE SCHIJF 

Via de optie Hardware veilig verwijderen en media uitwerpen (al dan niet verbor-

gen achter het pijltje in het systeemvak) kan via USB aangesloten apparatuur veilig 

worden verwijderd. Het kan echter ook gebeuren dat Windows voorstelt de inter-

ne schijf uit te werpen. Dit foutje wordt veroorzaakt doordat de UEFI/BIOS de 

schijfaansluiting op het moederbord niet als interne aansluiting beschouwt. Zo 

wordt in onderstaand voorbeeld de mogelijkheid geboden om een schijf van Wes-

tern Digital (WDC) uit te werpen. Deze schijf bevat twee partities, waarvan één is 

voorzien van het Windows-besturingssysteem. Het verwijderen van deze schijf zou 

toch echt geen optie mogen zijn... 

 

De schijf wordt uit dit pop-upvenster verwijderd door in het register aan te geven 

dat de door deze schijf gebruikte aansluiting als een interne poort beschouwd 

moet worden. Open hiervoor Apparaatbeheer (via een rechter muisklik op Start), 
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navigeer naar Schijfstations en vraag met een dubbelklik op de betreffende schijf 

de eigenschappen op. Op tabblad Algemeen wordt het Bus number van de betref-

fende aansluiting vermeld (bijvoorbeeld 2). Navigeer vervolgens met de register-

editor (§7.2) naar de registersleutel HKLM\ SYSTEM\ CurrentControlSet\ Services\  

storahci\ Parameters\ Device en maak hier een nieuwe waarde met meerdere 

tekenreeksen aan (optie Waarde met meerdere tekenreeksen), geef deze de 

naam TreatAsInternalPort en voeg het zojuist gevonden busnummer als waarde 

toe (gaat het om meerdere schijven en dus meerdere busnummers, plaats dan elk 

busnummer met de Enter-knop op een nieuwe regel). Schakel de computer ver-

volgens eerst helemaal uit voordat je Windows opnieuw opstart. 

 

Verborgen mappen en bestanden zichtbaar maken  

Uit veiligheidsoverwegingen worden systeembestanden standaard verborgen in de 

Windows Verkenner. Dit zijn op zich prima instellingen maar voor het afstellen van 

²ƛƴŘƻǿǎ Ŝƴ ŀƴŘŜǊŜ ǇǊƻƎǊŀƳƳŀΩǎ ƛǎ ƘŜǘ ǎƻƳǎ nodig om alle systeem- en verborgen 

bestanden zichtbaar te maken. Dat gaat via het tabblad Beeld van het lint, knop Opties, 

tabblad Weergave: 

¶ Vink uit de optie Beveiligde besturingssysteembestanden verbergen (aanbevolen) 

en bevestig met de knop Ja. 

¶ Vink uit de optie Extensies voor bekende bestandstypen verbergen (of direct van-

uit de Windows Verkenner via het lint, activeer de optie Bestandsnaamextensies). 

¶ Activeer de optie Verborgen bestanden, mappen en stations weergeven (of direct 

vanuit de Windows Verkenner via het lint, activeer de optie Verborgen items). 

LET OP: Deze instellingen zijn niet altijd even praktisch. Verberg de bestanden desge-

wenst weer nadat Windows en de overige ǇǊƻƎǊŀƳƳŀΩǎ ȊƛƧƴ geïnstalleerd en afgesteld. 

VERDWENEN DVD-SPELER  

Is de DVD-speler niet (meer) zichtbaar in de Windows Verkenner? Controleer om 

te beginnen eerst of er wel een DVD in zit (de DVD-speler wordt namelijk verbor-

gen als er geen schijf in zit). Is dat niet het probleem, dan zijn er nog een aantal 

mogelijke oplossingen om de DVD-speler weer zichtbaar te maken (vergeet daarna 

niet om Windows opnieuw op te starten!):  

ω Open de register-editor (§7.2) en verwijder de registerwaarden UpperFilters en 

LowerFilters uit de registersleutel HKLM\ SYSTEM\ CurrentControlSet\ Con-

trol \ Class\ {4D36E965-E325-11CE-BFC1-08002BE10318}. 

ω Voeg de 32-bits DWORD-registerwaarde EnumDevice1 met de waarde 1 toe 

aan de registersleutel HKLM\ SYSTEM\ CurrentControlSet\ Services\ atapi\ Con-

troller0 (maak de registersleutel aan als deze nog niet bestaat).  
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ω Wijzig de schijfletter van de DVD-speler in Schijfbeheer (§6.3) via een rechter 

muisklik op de DVD-speler, optie Stationsletter en paden wijzigen. 

ω Verwijder de DVD-speler uit Apparaatbeheer (onder Dvd-/cd-rom-stations; §6.5). 

 

VERDWENEN USB-STICK  

Wordt een aangesloten USB-stick niet in de Windows Verkenner getoond? Contro-

leer dan of de USB-stick wel in Schijfbeheer (§6.3) wordt vermeld. Is dat niet het 

geval, open dan Apparaatbeheer (§6.5), verwijder bij het onderdeel Schijfstations 

alle vermelde USB-sticks en bij het onderdeel Universal Serial Bus-controllers de 

vermelding(en) USB-apparaat voor massaopslag. Na een herstart van Windows 

moet de verdwenen USB-stick weer toegankelijk zijn. Wordt de USB-stick wél in 

Schijfbeheer vermeld maar ontbreekt de schijfletter, voeg deze dan toe via een 

rechter muisklik op de USB-stick, optie Stationsletter en paden wijzigen. Schakel 

eventueel ook het automatisch toekennen van een schijfletter in. Open hiervoor 

de Windows PowerShell (Admin) (via een rechter muisklik op Start) en geef ach-

ǘŜǊŜŜƴǾƻƭƎŜƴǎ ŘŜ ŎƻƳƳŀƴŘƻΩǎ DISKPART en AUTOMOUNT ENABLE. 

 

De prullenbak  

De prullenbak van de Windows Verkenner is ook als snelkoppeling op het bureaublad 

te vinden. Verwijderde mappen, bestanden en/of snelkoppelingen worden normaliter 

eerst naar de prullenbak verplaatst, tenzij ze te groot zijn om te bewaren (dan volgt 

vanzelf een waarschuwing). Pas wanneer bestanden uit de prullenbak verwijderd zijn, 

zijn ze ook definitief uit de Windows Verkenner verwijderd. Bij SSD-schijven zijn de 

bestanden hierna meestal niet meer terug te halen met recoverysoftware (zoals Puran 

File Recovery, zie §4.6), bij harde schijven is dat echter wel het geval! Verwijderde 

bestanden zijn daar namelijk pas echt weg wanneer de schijfruimte met de verwijderde 

bestanden (al dan niet gedeeltelijk) door andere bestanden is overschreven... 

Wil je eerst een melding ontvangen voordat bestanden daadwerkelijk naar de prullen-

bak worden verplaatst? Activeer dan via een rechter muisklik op de prullenbak, optie 

Eigenschappen de optie Vragen om bevestiging bij verwijderen. De optie Bestanden 

niet naar de Prullenbak verplaatsen, maar direct verwijderen kan beter uit blijven! 

Wil je een bestand buiten de prullenbak om verwijderen, dan kan dat altijd nog door 

tijdens het verwijderen de Shift-toets ingedrukt te houden. 

Bibliotheken 

Gelijksoortige bestanden (zoals persoonlijke documenten, afbeeldingen, muziek en vi-

ŘŜƻΩǎύ ǿƻǊŘŜƴ Ǿŀŀƪ ƻǇ ƳŜŜǊ Řŀƴ ŞŞƴ ƭƻcatie opgeslagen, niet erg overzichtelijk. Via de 
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bibliotheken kunnen collecties van hetzelfde type bestand gebundeld worden gepre-

senteerd alsof ze op één locatie zijn opgeslagen. 

De standaard verborgen bibliotheken kunnen worden geactiveerd via tabblad Beeld, 

knop Opties, tabblad Weergave, onderdeel Geavanceerde instellingen, optie Biblio-

theken weergeven (bij Navigatievenster). Volgens de standaard instellingen zijn alleen 

de bestanden uit de persoonlijke mappen aan de bibliotheken gekoppeld (dus niet de 

bestanden uit de persoonlijke mappen van OneDrive en de openbare mappen). Nieu-

we opslaglocaties kunnen echter eenvoudig aan een bibliotheek worden toegevoegd: 

klik met rechts op de bibliotheekmap, kies Eigenschappen, knop Toevoegen, navigeer 

naar de toe te voegen map en bevestig met knop Map opnemen. Een opslaglocatie is 

alleen via de Eigenschappen van de betreffende bibliotheekmap, knop Verwijderen 

weer uit een bibliotheek te verwijderen. Bestaat een bibliotheek uit meerdere opslag-

locaties dan kan met de knop Opslaglocatie instellen (voor openbare mappen: Open-

bare opslaglocatie instellen) één van de mappen als standaard opslaglocatie worden 

ingesteld. Dit is met name handig wanneer persoonlijke bestanden op een aparte parti-

tie worden opgeslagen. 

Er zijn bibliotheken voor Documenten, Muziek, Afbeeldingen en ±ƛŘŜƻΩǎ maar het is 

ook mogelijk zelfgedefinieerde bibliotheken aan te maken (bijvoorbeeld voor lopende 

projecten): klik met rechts op Bibliotheken, kies Nieuw, Bibliotheek en geef de nieuw 

aangemaakte bibliotheek een toepasselijke naam. Klik met rechts op de aangemaakte 

bibliotheek, kies optie Eigenschappen en voeg de gewenste opslaglocaties toe. Geef 

eventueel via het selectiekader Deze bibliotheek optimaliseren voor aan welk type 

bestanden (doŎǳƳŜƴǘŜƴΣ ƳǳȊƛŜƪΣ ŀŦōŜŜƭŘƛƴƎŜƴ ƻŦ ǾƛŘŜƻΩǎύ ŜǊ ƛƴ ŘŜ ōƛōƭƛƻǘƘŜŜƪ ȊƛƧƴ ƻǇ-

geslagen zodat de weergave daarvoor kan worden geoptimaliseerd. Tot slot kan met 

de knop Bibliotheekpictogram wijzigen nog een herkenbaar pictogram aan de biblio-

theek worden toegevoegd zodat deze snel toegankelijk is. 

Symbolische links   

Symbolische links (§7.1) zijn een soort snelkoppelingen voor bestanden of mappen die 

verwijzen naar een andere locatie binnen Windows (vergelijkbaar met snelkoppelingen 

ǾƻƻǊ ǇǊƻƎǊŀƳƳŀΩǎύΦ ²ƛƴŘƻǿǎ мл ōŜǾŀǘ ŜŜƴ ƎǊƻƻǘ ŀŀƴǘŀƭ ǎȅƳōƻƭƛǎŎƘŜ ƭƛƴƪǎ ǾƻƻǊ ƳŀǇ-

pen uit het Windows XP-tijdperk (zoals C:\ Documents and Settings). Dankzij deze links 

ȊƛƧƴ ǾƻƻǊ ·t ƎŜǎŎƘǊŜǾŜƴ ǇǊƻƎǊŀƳƳŀΩǎ ƴƻƎ ǎǘŜŜŘǎ ǘŜ ƎŜōǊǳƛƪŜƴΦ {ȅƳōƻƭƛǎŎƘŜ ƭƛƴƪǎ ȊƛƧƴ 

standaard verborgen. Wil je ze zichtbaar maken in de Windows Verkenner, deactiveer 

dan via tabblad Beeld, knop Opties, tabblad Weergave de optie Beveiligde besturings-

systeembestanden verbergen (aanbevolen) en activeer de optie Verborgen bestan-

den, mappen en stations weergevenΦ 5Ŝ ΨƳŀǇǇŜƴΩ ȊƛƧƴ ǎȅƳōƻƭƛǎŎƘΣ Ŝƴ Řǳǎ ƴƛŜǘ ŜŎƘǘ ǘŜ 

openen (probeer je het toch dan volgt de melding Toegang geweigerd). Wil je zelf eens 
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experimenteren met het maken van symbolische links (bijvoorbeeld om een map sym-

bolisch te verplaatsen)? Neem dan even een kijkje bij in paragraaf 7.11. 

Handige sneltoetsen  

Met de toetscombinaties Ctrl-C, Ctrl-X en Ctrl-V kunnen bestanden en mappen respec-

tievelijk worden gekopieerd, geknipt en geplakt. Met de toetscombinatie Ctrl-Z wordt 

de laatst uitgevoerde bewerking ongedaan gemaakt. Denk bijvoorbeeld aan een per 

ongeluk naar een verkeerde of onbekende locatie versleepte map of bestand, een ge-

wijzigde bestandsnaam, etc. Het onge-

daan maken van een bewerking is ook 

beschikbaar via het contextmenu (dat 

verschijnt met een rechter muisklik op 

een leeg gedeelte in de Windows Ver-

kenner), er is keuze uit de opties Ko-

piëren ongedaan maken, Verplaatsen 

ongedaan maken en Verwijderen on-

gedaan maken. Voor het selecteren 

van meerdere mappen en/of bestan-

den zijn de toetsen Shift en Ctrl en de 

toetscombinaties Shift-Home en Shift-

End onmisbaar. Zie voor meer intere-

ssante sneltoetsen de lijst achterin dit 

boek. 

ONGEWENST VERSLEEPTE MAPPEN OF BESTANDEN 

Het gebeurt iedereen wel eens dat een map of bestand in de Windows Verkenner 

door een verkrampte muisbeweging onbedoeld naar een onbekende locatie wordt 

versleept. Zie je het gebeuren dan kan je het vaak nog wel herstellen met de toets-

combinatie Ctrl-Z. Heb je het echter niet in de gaten dan kan je later in de proble-

men komen, bijvoorbeeld omdat persoonlijke bestanden spoorloos verdwenen 

zijn of omdat een app een foutmelding geeft (wegens het ontbreken van een be-

stand). Het per ongeluk verslepen van bestanden is te voorkomen door de mini-

maal vereiste sleepafstand voor het verplaatsen of kopiëren van bestanden en 

mappen te vergroten. Wijzig hiervoor met de register-editor (§7.2) in de register-

sleutel HKCU\ Control Panel\ Desktop de registerwaarden DragWidth en Drag-

Height van 4 naar 40, 80 of zelfs 120 en herstart de computer. De marge is nu 

zowel horizontaal als verticaal flink verhoogd waardoor een grotere afstand ge-

sleept moet worden voordat deze beweging daadwerkelijk als een opzettelijke 

verplaatsing wordt gezien. Het getal staat voor het aantal pixels. Hoe hoger de 
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pixeldichtheid van het scherm (vaak gepaard met een hogere beeldschermreso-

lutie), hoe hoger deze waarde moet worden ingesteld om effectief te zijn. Het ver-

hogen van de minimale sleepafstand heeft ook een nadeel: het verslepen naar 

naastgelegen mappen vergt een relatief grote cirkelbeweging. 

 

Werkbalk Snelle toegang  

Moet je regelmatig bewerkingen ongedaan maken? Voeg deze optie dan als snelkop-

peling toe aan de werkbalk Snelle toegang (links bovenaan het Verkenner-venster): 

klik op het pijltje rechts naast de werkbalk en vink de optie Ongedaan maken aan. De 

meeste functies op het lint zijn ook eenvoudig toe te voegen met een rechter muisklik 

op de betreffende functie, optie Toevoegen aan werkbalk Snelle toegang. 

 

TIP: Ook Office-programmaΩs zoals Word, Excel en Outlook hebben een werkbalk Snel-

le toegang waarbij op vergelijkbare wijze items zijn toe te voegen. Wil je minder beken-

de functies toevoegen of de volgorde aanpassen, open dan het uitgebreide menu via 

het pijltje rechts naast de werkbalk, optie Meer opdrachten. 

Met de rechtermuisknop kopiëren, verplaatsen of snelkoppelingen maken  

Wordt een bestand met de muis versleept naar een andere locatie dan is het vaak on-

duidelijk wat ermee gaat gebeuren: wordt het bestand nu gekopieerd, verplaatst of 

wordt er alleen een snelkoppeling aangemaakt? Wil je meer controle over de uitge-

voerde actie, houd dan de rechtermuisknop (in 

plaats van de linker) ingedrukt bij het verslepen 

naar de doellocatie. Zodra de muisknop losgelaten 

wordt, opent een menu waarin je kan kiezen voor 

Hierheen kopiëren, Hierheen verplaatsen of Hier 

snelkoppelingen maken. 

TIP: Voeg met de register-editor (§7.2) de registersleutels {C2FBB630-2971-11D1-A18 

C-00C04FD75D13} en {C2FBB631-2971-11D1-A18C-00C04FD75D13} toe aan de regis-

tersleutel HKLM\ SOFTWARE\ Classes\ AllFilesystemObjects\ shellex\ ContextMenu-
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Handlers om respectievelijk de opties Naar map kopiëren en Naar map verplaatsen 

aan het contextmenu toe te voegen. 

Zoeken 

Met het zoekveld rechts bovenin de Windows Verkenner kan eenvoudig binnen de ge-

selecteerde map of schijf naar bestanden worden gezocht. De zoekresultaten, die tij-

dens het typen direct onder het zoekvak worden getoond, zijn gebaseerd op de door 

de Windows-zoekfunctie geïndexeerde gegevens (§1.12). Dit heeft als voordeel dat 

óók de online in OneDrive opgeslagen bestanden (die on-demand gedownload kunnen 

worden) en alle overige door de zoekfunctie geïndexeerde gegevens (zoals de inhoud 

van bestanden, bezochte websites e.d.) worden getoond. Gaat de voorkeur uit naar de 

klassieke zoekresultaten (waarbij alleen de bestandsnamen van de lokaal opgeslagen 

bestanden worden doorzocht), druk dan na het typen van de zoekterm direct op Enter. 

 

Standaard wordt alleen gezocht in bestandsnamen. Dat is niet praktisch wanneer je 

juist op zoek bent naar specifieke informatie ín de doorzochte bestanden. Die bestan-

den zijn niet voor niets geïndexeerd! Activeer daarom via de knop Geavanceerde op-

ties (die in het lint verschijnt nadat een zoekopdracht is gegeven) de optie Bestandsin-

houd. Als daar behoefte aan is dan kan ook de optie Gezipte (gecomprimeerde) map-

pen geactiveerd worden, houd er wel rekening mee dat het zoekproces daarna aan-

zienlijk trager verloopt. De zoekgeschiedenis is overigens te wissen via tabblad Zoeken 

(deze wordt bij een nieuwe zoekopdracht automatisch geopend), optie Recente zoek-

opdrachten, optie Zoekgeschiedenis wissen. 

/5Ωǎ Ŝƴ 5±5Ωǎ ōǊŀƴŘŜƴ  

Is het apparaat voorzien van een CD-/DVD-brander dan is het vrij eenvoudig om vanuit 

de Windows Verkenner een CD of DVD te branden. Plaats een lege CD of DVD in de 
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brander, bereid deze in het gewenste formaat voor zodra daarom wordt gevraagd en 

kopieer vervolgens de bestanden naar de CD/DVD-brander. Klik na het branden met 

rechts op de brander en kies optie Sessie afsluiten zodat de gebrande CD/DVD ook op 

andere apparaten te lezen is. Ook ISO-bestanden (images van de volledige inhoud van 

een CD of DVD, zoals bijvoorbeeld voor de in paragraaf 7.13 vermelde opstartbare 

media) kunnen direct via de Windows Verkenner worden gebrand! Deze moeten niet 

op de gangbare manier naar de brander gekopieerd worden, maar via Windows-hulp-

programma voor het branden van schijfkopiebestanden (deze opent via een rechter 

muisklik op het ISO-bestand, optie Schijfkopiebestand branden). 

TIP: Wordt een ISO-bestand geopend dan wordt deze automatisch gemount. De 

Windows Verkenner opent het bestand dan als een virtuele DVD-speler (die een aparte 

schijfletter krijgt toegewezen) waarna eenvoudig door de inhoud kan worden gebla-

derd. Klik met rechts op het nieuw aangemaakte virtuele station, optie Uitwerpen om 

het ISO-bestand weer te ontkoppelen. 

Verwijderen van geblokkeerde bestanden  

Is een bestand niet te verplaatsen, verwijderen of hernoemen dan kan dat verschillen-

de oorzaken hebben. Zie paragraaf 7.6 voor meer informatie. 

Meerdere bestanden tegelijk openen of afdrukken  

Wil je meerdere bestanden tegelijk openen of printen? Maak dan de selectie in de ver-

kenner, klik er met rechts op en kies de optie Openen (om te openen) of optie Afdruk-

ken (om te printen). Gaat het om omvangrijke bestanden dan kan dat bij beperkt be-

schikbare computercapaciteit al snel tot foutmeldingen leiden, het maximumaantal 

tegelijkertijd te openen/printen bestanden is daarom ingesteld op 15. Ervaar je dit als 

hinderlijk dan kan dit aantal met een registerwijziging worden aangepast: open met de 

register-editor (§7.2) de registersleutel HKCU\ Software\ Microsoft\ Windows\ Cur-

rentVersion\ Explorer, ga naar de 32-bits DWORD-registerwaarde MultipleInvoke-

PromptMinimum (of maak deze aan) en wijzig de decimale waarde in het gewenste 

aantal tegelijkertijd te openen bestanden. 

Meerdere bestanden tegelijk hernoemen  

Wil je een reeks bestanden (zoals geïmporteerde fotobestanden) hernoemen zodat ze 

een voor jou herkenbare naam krijgen? Selecteer de betreffende bestanden dan, ver-

volg met een rechter muisklik, optie Naam wijzigen (of de knop F2), geef de naam op 

die de bestanden moeten krijgen (bijvoorbeeld Vakantie2020) en bevestig met Enter. 

Hierbij worden de bestandsnamen tevens genummerd, waardoor ze ook nog eens een-

voudig te sorteren zijn. 
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Bestanden met een te lange naam  

Wist je dat de lengte van een bestandsnaam voor problemen kan zorgen? De gehele 

padnaam (oftewel de bestandsnaam inclusief de mapnamen, bijvoorbeeld D:\ Gebrui-

kers\ Menno\ Documenten\ bestand.txt) mag maximaal 240 tekens lang zijn. Wordt 

een bestand met een lange bestandsnaam (wat nogal eens het geval is met van inter-

net gedownloade bestanden) diep in een mappenstructuur opgeslagen dan kan het 

gebeuren dat het maximaal aantal tekens voor de padnaam wordt overschreden, met 

als gevolg dat het bestand niet meer kan worden gebruikt, hernoemd of verwijderd. 

Dit probleem is op te lossen door de ondersteuning van lange padnamen te activeren 

door met de register-editor (§7.2) de DWORD-registerwaarde LongPathsEnabled met 

de waarde 1 toe te voegen aan de registersleutels HKLM\ System\ CurrentControl 

Set\ Policies, HKLM\ SYSTEM\ ControlSet001\ Policies, HKLM\ SYSTEM\ CurrentControl 

Set\ Control\ FileSystem en HKLM\ SYSTEM\ ControlSet001\ Control\ FileSystem. Heb-

ben deze registertweaks niet het gewenste effect (of breng je liever niet handmatig 

registerwijzigingen aan) dan zijn dergelijke bestanden altijd nog te bewerken met de 

tool Long Path Fixer (download: www.corz.org/windows/software/accessories/). 

Programma's uit het contextmenu verwijderen  

Het contextmenu van de Windows Verkenner opent door met de rechtermuisknop op 

een schijf, map of bestand te klikken. Omdat programmaΩs ook items toevoegen, kan 

het contextmenu nogal onoverzichtelijk worden. Onnodige vermeldingen zijn gelukkig 

vrij eenvoudig te verwijderen met tools als AutoRuns (tabblad Explorer, zie §7.9) en 

ShellExView (download: www.nirsoft.net/utils/shexview.html; sorteer op de kolom 

Type). Er is een herstart van Windows nodig om de wijziging door te voeren. 

https://www.corz.org/windows/software/accessories/
https://www.nirsoft.net/utils/shexview.html
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Foutmeldingen en opstartproblemen  

Vertoont de Windows Verkenner foutmeldingen, wil het helemaal niet meer opstarten 

of crasht het bij het openen van het contextmenu? Dit wordt vaak veroorzaakt door 

een invoegtoepassing die niet (meer) compatibel is. Lukt het niet om dergelijke proble-

men met Windows Systeemherstel (§1.18) op te lossen, schakel de invoegtoepassin-

gen dan selectief uit (en zo nodig weer in) met behulp van ShellExView of AutoRuns. 

Uitzondering hierop is wanneer de verkenner crasht bij het openen van Snelle toegang: 

dit probleem wordt veroorzaakt door een corrupt bestand in de Snelle toegang, en 

wordt opgelost door de geschiedenis te wissen via tabblad Beeld, knop Opties, knop 

Wissen. 

1.11 OneDrive 

Met de online opslagdienst OneDrive (www.onedrive.com) worden lokaal opgeslagen 

persoonlijke bestanden automatisch met de online opslag van het Microsoft-account 

gesynchroniseerd. Denk bijvoorbeeld aan de met Microsoft 365 (voorheen Office 365) 

aangemaakte bestanden (die standaard al in OneDrive worden opgeslagen) en de vele 

fotoΩs en videoΩs die automatisch als back-up naar OneDrive weggeschreven kunnen 

worden. Doordat OneDrive aan het Microsoft-account is gekoppeld, kunnen de per-

soonlijke bestanden op elk Windows-apparaat vanuit dezelfde, gepersonaliseerde ge-

bruikersomgeving worden geopend en bewerkt (mits met dit account wordt aange-

https://www.onedrive.com/
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meld). Je bent dus niet meer aan een vaste werkplek gebonden, zolang de computer 

maar op internet kan worden aangesloten. 

In Windows is OneDrive standaard geïntegreerd, bij elk ander besturingssysteem (An-

droid, iOS/MacOS en Xbox) moet OneDrive eerst worden geïnstalleerd (download: 

www.microsoft.com/nl-nl/microsoft-365/onedrive/download). Als dat niet lukt dan 

kan altijd nog de webinterface van OneDrive (www.onedrive.com) worden gebruikt. 

De online opgeslagen bestanden zijn dus vanaf vrijwel elk apparaat toegankelijk! 

TIP: Wordt bij het Microsoft-account verificatie in twee stappen toegepast (§1.6) dan 

is het voor onbevoegden extra moeilijk om in jouw OneDrive rond te snuffelen! 

ONEDRIVE AANMELDEN  

Wordt bij Windows aangemeld met een Microsoft-account (§1.6) dan wordt deze 

automatisch ook gebruikt voor het aanmelden bij OneDrive. Wordt echter met een 

lokaal gebruikersaccount (§1.5) gewerkt dan zal de koppeling tot stand moeten 

worden gebracht via de wizard die opent met een dubbelklik op het OneDrive-icoontje 

in het systeemvak. Nadat is aangemeld en de privacymelding is weggeklikt, kan de 

opslaglocatie van de OneDrive-map worden ingesteld (via de link Locatie wijzigen). 

Maak je gebruik van een aparte datapartitie voor het opslaan van de persoonlijke 

bestanden (§6.7), wijzig hier dan de opslaglocatie. 

       

Is tijdens het aanmaken van het gebruikersaccount ingesteld dat OneDrive moet wor-

den gebruikt voor de persoonlijke bestanden, dan zijn de mappen Documenten, Af-

beeldingen en Bureaublad naar de map OneDrive verplaatst. Is dit niet gebeurd (bij-

voorbeeld omdat het een lokaal gebruikersaccount betreft), dan wordt in het volgende 

venster aangeboden om ze alsnog te verplaatsen. Wil je dat niet (hetgeen ook niet mijn 

voorkeur is omdat ik graag zelf bepaal welke bestanden in de cloud worden bewaard), 

https://www.microsoft.com/nl-nl/microsoft-365/onedrive/download
https://www.onedrive.com/
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deactiveer ze dan voordat je verder gaat. Waren de mappen al naar OneDrive ver-

plaatst? Verderop staat uitgelegd hoe persoonlijke mappen weer uit OneDrive te ver-

wijderen zijn. 

Is Microsoft 365 Personal (voorheen Office 365 Personal, zie kader) nog niet geïnstal-

leerd, dan wordt in het volgende scherm de gratis proefversie aangeboden. Maak je 

hier gebruik van dan wordt het OneDrive-account van je Microsoft-account gedurende 

de testperiode met 1 TB uitgebreid. 

        

Nadat de overige schermen over de mogelijkheden van OneDrive en het koppelen aan 

een mobiele telefoon zijn doorlopen, verandert de kleur van het OneDrive-icoontje in 

het systeemvak en is de OneDrive-map direct beschikbaar. 

TIP: Aan een gebruikersaccount kan slechts één OneDrive-account worden gekoppeld. 

De online opslag van andere Microsoft-accounts is echter wel vanuit datzelfde gebrui-

kersaccount toegankelijk via de webinterface www.onedrive.com. Gebruik hier even-

tueel een alternatieve browser (zoals Chrome of Firefox) zodat niet elke keer geswitcht 

hoeft te worden. 

DE MAP ONEDRIVE VERPLAATSEN 

Is OneDrive eenmaal geconfigureerd dan kan de opslaglocatie alleen nog worden 

gewijzigd door OneDrive tijdelijk los te koppelen van het Microsoft-account (via 

een rechter muisklik op het OneDrive-icoontje in het systeemvak, optie Instel-

lingen, tabblad Account, link Deze pc ontkoppelen, knop Account ontkoppelen). 

Verplaats vervolgens de map OneDrive (inclusief de reeds gesynchroniseerde 

bestanden) met behulp van de Windows Verkenner. Na het verplaatsen kan de 

koppeling tussen OneDrive en het Microsoft-account weer worden hersteld. 

https://www.onedrive.com/
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EXTRA OPSLAGRUIMTE NODIG? 

De gratis versie van OneDrive heeft een opslagruimte van 5 GB. De maximale ca-

paciteit kan gratis worden verhoogd door andere gebruikers uit te nodigen en/of 

door de met de ǘŜƭŜŦƻƻƴ ƎŜƳŀŀƪǘŜ ŦƻǘƻΩǎ όŀƭǎ ōŀŎƪ-up) te laten uploaden naar 

OneDrive. Is de beschikbare opslagruimte onvoldoende dan kan extra ruimte wor-

den bijgekocht: voor 2 euro per maand wordt de OneDrive vergroot naar 100 GB 

(zie https://onedrive.live.com/about/nl-NL/plans/). Heb je nog meer ruimte nodig 

dan is het voordeliger over te stappen op een Microsoft 365-abonnement (voor-

heen Office 365). Dit abonnement bevat de meest recente versies van Word, Excel, 

Outlook (§5.3), PowerPoint, Publisher, OneNote en Access. Een licentie wordt aan 

het Microsoft-account gekoppeld, je kan de software dus op al je apparaten instal-

leren. Bijkomend voordeel is dat de opslagcapaciteit van OneDrive wordt ver-

hoogd naar maar liefst 1 TB per Microsoft-account. Voor thuisgebruik is er de keu-

ze uit het Microsoft 365 Personal-abonnement (één gebruiker; 69 euro/jaar) of 

het Microsoft 365 Family-abonnement (maximaal zes gebruikers; 99 euro/jaar). 

DE INSTELLINGEN VAN ONEDRIVE 

De instellingen van OneDrive zijn toegankelijk met een rechter muisklik op het icoontje 

in het systeemvak, optie Instellingen. Het is verstandig deze instellingen te doorlopen 

voordat OneDrive daadwerkelijk in gebruik wordt genomen. 

 

https://onedrive.live.com/about/nl-NL/plans/
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De optie OneDrive automatisch starten wanneer ik me aanmeld bij Windows (op 

tabblad Instellingen) zorgt ervoor dat OneDrive opstart zodra het gebruikersaccount 

wordt geladen. De optie Synchroniseren automatisch onderbreken wanneer dit ap-

paraat in de batterijbesparingsmodus is zorgt ervoor dat het synchroniseren bij een 

lage accuduur wordt opgeschort. Als dat niet wenselijk is dan kan je deze optie beter 

uitschakelen. De optie Synchroniseren automatisch onderbreken wanneer dit appa-

raat zich in een netwerk naar gebruik bevindt voorkomt een hoge rekening wanneer 

voor het daadwerkelijke gebruik van de internetverbinding betaald moet worden, laat 

deze bij voorkeur aan staan. Het is op zich interessant om via OneDrive lokaal (en/of 

op een netwerkschijf) opgeslagen bestanden ook voor andere apparaten online toe-

gankelijk te maken, maar het brengt ook veiligheidsrisicoΩs met zich mee. En gaan de 

meldingen irriteren dan kunnen de opties naar wens worden uitgeschakeld. 

 

Via tabblad Account, link Deze pc ontkoppelen, knop Account ontkoppelen wordt 

OneDrive losgekoppeld van het Microsoft-account (hierna worden de lokaal opgesla-

gen bestanden dus niet meer gesynchroniseerd met de online opgeslagen bestanden). 

Na het ontkoppelen blijft OneDrive wel als icoontje aanwezig in het systeemvak, maar 

dan met grijze in plaats van witte wolken. De koppeling met de online opslag wordt 

eenvoudig hersteld door OneDrive te openen en de aanmeldprocedure opnieuw te 

doorlopen. 
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TIP: Is de internetverbinding tijdelijk voor andere zaken nodig, dan kan het synchroni-

seren van OneDrive tijdelijk worden onderbroken. Dit gaat via een rechter muisklik op 

het icoontje in het systeemvak, optie Synchroniseren onderbreken, kies hier voor 2, 8 

of 24 uur.  

ONEDRIVE GEBRUIKEN 

Met een dubbelklik op het OneDrive-icoontje in het systeemvak wordt de map One-

Drive direct in de Windows Verkenner geopend (de online OneDrive-opslag wordt ge-

opend met een rechter muisklik op de map OneDrive of het systeemvakicoontje, optie 

Online weergeven). De icoontjes bij de bestanden tonen de synchronisatiestatus: 
 

9Ŝƴ ǿƛǘ ǿƻƭƪƧŜΥ ōŜǎǘŀƴŘ ƻŦ ƳŀǇ ƛǎ ŀƭƭŜŜƴ ƻƴƭƛƴŜ όƻŦǘŜǿŜƭ Ψƛƴ ŘŜ ŎƭƻǳŘΩύ ƻǇƎŜ-

slagen. 

Twee blauwe pijltjes: bestand of map wordt gesynchroniseerd met de lokale 

opslag. 

Wit bolletje met groen vinkje: bestand of map is reeds gesynchroniseerd met 

de lokale opslag. 

Groen bolletje met wit vinkje: bestand of map is reeds gesynchroniseerd met 

de lokale opslag en wordt op het apparaat behouden wanneer Windows au-

tomatisch opslagruimte vrijmaakt (§2.1.7). 

Bestanden on-demand synchroniseren   

Om schijfruimte én bandbreedte te besparen (door onnodige synchronisatie), worden 

online opgeslagen bestanden alleen nog op aanvraag gedownload en dus niet (meer) 

standaard gesynchroniseerd met de lokale opslag. Deze functionaliteit heet Bestanden 

on-demand. Online opgeslagen bestanden (bestanden met het witte wolkje) worden 

dus pas gedownload zodra ze worden geopend (het icoontje wijzigt dan van het wolkje 

naar een witte cirkel met een groen vinkje). Eenmaal gedownload blijven bestanden 

lokaal beschikbaar, ongeacht of de internetverbinding wordt verbroken (en er dus off-

line wordt gewerkt). Een lokaal opgeslagen bestand is desgewenst weer te verwijderen 

met een rechter muisklik, optie Ruimte vrijmaken (het icoontje wordt dan weer gewij-

zigd in een wolkje). 

 



Computerbijbel voor Windows 10 

 86 

Het op aanvraag downloaden heeft drie nadelen: 

¶ het op aanvraag downloaden van bestanden kost tijd; 

¶ zolang de bestanden niet gedownload zijn, zijn ze offline niet toegankelijk; 

¶ er is een risico op verlies van nog niet gedownloade bestanden wanneer er geen 

toegang meer is tot het Microsoft-account. 

Wegen deze nadelen zwaarder dan de voordelen, zet het on-demand downloaden van 

bestanden dan uit zodat álle bestanden in de online opslag gesynchroniseerd worden 

met de lokale opslag. Dit gaat via een rechter muisklik op het OneDrive-icoontje in het 

systeemvak, optie Instellingen, tabblad Instellingen, deactiveer optie Ruimte bespa-

ren door alleen de bestanden te downloaden die u gebruikt. Als tussenoplossing is 

het ook mogelijk om alleen geselecteerde bestanden of mappen continu te synchroni-

seren: klik met rechts op een bestand of map, activeer optie Altijd behouden op dit 

apparaat. 

TIP: Staan er grijze kruizen bij de bestanden, of zijn er andere vage problemen? Dit is 

vaak op te lossen door OneDrive te resetten met het commando %localappdata%\ Mi-

crosoft\ OneDrive\ onedrive.exe  /reset in een uitvoervenster (te open met de toets-

combinatie Win-R).  

PERSOONLIJKE KLUIS 

OneDrive is voorzien van een persoonlijke kluis, een speciale map waarin je be-

standen extra beveiligd kunt opslaan. De persoonlijke kluis is, net als de overige 

bestanden in OneDrive, op elk ander apparaat toegankelijk. Verschil is dat er veri-

ficatie in twee stappen benodigd is om toegang tot deze bestanden te krijgen (bij-

voorbeeld via een per SMS toegezonden code of via de Microsoft Authenticator-

app op de telefoon; §1.6). Na 20 minuten inactiviteit wordt de kluis automatisch 

weer vergrendeld (dit tijdslot is via Instellingen, tabblad Account te wijzigen in 1, 

2 of 4 uur). Met een Microsoft 365-abonnement is de kluis onbeperkt te gebruiken, 

in de gratis versie is het aantal toegestane bestanden beperkt tot drie. 

 

Online opgeslagen mappen al dan niet met de computer synchroniseren  

Worden specifieke mappen in de online opslag ongewenst gesynchroniseerd met de 

lokale opslag op de pc dan zijn deze eenvoudig weer los te koppelen: klik met rechts 

op het OneDrive-icoontje in het systeemvak, optie Instellingen, tabblad Account, knop 

Mappen kiezen, vink de mappen uit die niet meer automatisch moeten synchronise-

ren. Worden de persoonlijke mappen (Bureaublad, Documenten en Afbeeldingen), de 

ƻǇ ŘŜ ŀŀƴƎŜǎƭƻǘŜƴ ǘŜƭŜŦƻƻƴǎ ƻǇƎŜǎƭŀƎŜƴ ŦƻǘƻΩǎ Ŝƴ ǾƛŘŜƻΩǎ ŜƴκƻŦ ŘŜ ǎŎƘŜǊƳƻǇƴŀƳŜƴ 
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(nog) niet met OneDrive gesynchroniseerd, dan kunnen ze via tabblad Back-up maken 

alsnog in het automatische synchronisatieproces worden opgenomen. 

Persoonlijke mappen uit OneDrive verwijderen   

Zijn de persoonlijke mappen Documenten, Afbeeldingen en Bureaublad als submap-

pen in de map C:\ Gebruikers\ inlognaam\ OneDrive opgeslagen dan worden ze conti-

nu gesynchroniseerd met de online opslag van OneDrive. Hoewel OneDrive als een 

waardevolle online back-up mag worden beschouwd, kan ik mij ook voorstellen dat 

niet iedereen het een fijn idee vindt wanneer de privacygevoelige bestanden vanaf elke 

computer zijn op te vragen. Sla je de persoonlijke bestanden in de mappen Documen-

ten, Afbeeldingen en/of Bureaublad liever alleen lokaal op, dan zijn er twee opties om 

deze mappen te verplaatsen (in beide gevallen via een rechter muisklik op het One-

Drive-icoontje in het systeemvak, optie Instellingen): 

¶ Ontkoppel OneDrive van het Microsoft-account via tabblad Account, link Deze pc 

ontkoppelen, knop Account ontkoppelen. Verplaats de persoonlijke mappen door 

middel van knippen en plakken naar een andere locatie en koppel OneDrive tot slot 

weer aan het Microsoft-account. Deze methode heeft als nadeel dat de online op-

geslagen bestanden niet verplaatst kunnen worden omdat de verbinding met de 

cloud is verbroken. 

¶ Schakel per map de synchronisatie uit via tabblad Back-up maken, knop Back-up 

beheren, link Back-ups stoppen, knop Back-up stoppen, knop Sluiten. De opslag-

locatie wordt hiermee automatisch gewijzigd van de map OneDrive naar de per-

soonlijke map C:\ Gebruikers\ inlognaam\ . Let op want hoewel de opslaglocatie 

ǿƛƧȊƛƎǘΣ ōƭƛƧǾŜƴ ŘŜ ΨƻǳŘŜΩ ƳŀǇǇŜƴ ƳŜǘ ǇŜǊǎƻƻƴƭƛjke bestanden nog in OneDrive 

staan! Zet de inhoud van deze mappen door middel van knippen en plakken over 

naar de gewijzigde opslaglocatie. Belangrijkste voordeel van deze methode is dat 

hierbij ook de in de cloud opgeslagen bestanden worden gedownload en overgezet 

naar de nieuwe locatie. Maak je gebruik van een speciale datapartitie? In paragraaf 

6.7 wordt uitgelegd hoe je de mappen Documenten, Afbeeldingen en Bureaublad 

kunt verplaatsen. 

Terughalen van verwijderde bestanden of oudere bestandsversies  

Een groot voordeel van de online opslag is de mogelijkheid om (per ongeluk) verwijder-

de bestanden eenvoudig en snel weer te herstellen. Ga hiervoor naar de webinterface 

(via www.onedrive.com), link Prullenbak. Is het bewuste bestand lastig terug te vin-

den, sorteer de verwijderde bestanden dan eens op datum via de knop Sorteren, optie 

Datum verwijderd. Ook oudere versies van (inmiddels flink gewijzigde) bestanden zijn 

via de webinterface terug te halen: klik met rechts op het betreffende bestand, optie 

Versiegeschiedenis. Via de Windows-functie Bestandsgeschiedenis (zie het configura-

https://www.onedrive.com/
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tiescherm, §1.8) is het overigens ook mogelijk om eerdere bestandsversies te herstel-

len, hiervoor is echter wel een externe schijf nodig. 

De betaalde versie van OneDrive biedt ook de mogelijkheid om het gehele archief in 

één handeling te herstellen (tot 30 dagen terug), hetgeen handig is in geval van een 

ransomware-aanval waarbij alle bestanden zijn versleuteld. Zodra Microsoft tekenen 

van een ransomware-aanval detecteert, ontvang je daar een bericht van (bij de gratis 

versie is alleen de eerste melding gratis, en de vorige versies kunnen alleen per bestand 

worden teruggezet). 

TIP: Microsoft adviseert om regelmatig een back-up (§6.2) van de in OneDrive opgesla-

gen bestanden te maken, ook al zijn deze al op minimaal één pc lokaal opgeslagen. 

Altijd handig wanneer er geen toegang meer tot het Microsoft-account is! 

Bestanden delen  

Andere gebruikers kunnen middels e-mail worden uitgenodigd om deelnemer te wor-

den van een specifieke map of bestand in OneDrive. Dat gaat vanuit de Windows Ver-

kenner met een rechter muisklik op het betreffende item, selecteer de optie Delen. 

Hier kan een link naar het bestand of map naar het klembord worden gekopieerd, dan 

wel per e-mail worden gedeeld. Desgewenst kunnen er bewerkingsmachtigingen wor-

den ingesteld. De ontvanger van het e-mailbericht kan de gedeelde map vervolgens via 

de online versie (met een rechter muisklik op de gedeelde map, optie Toevoegen aan 

mijn OneDrive) toevoegen aan de persoonlijke OneDrive zodat deze direct vanuit de 

Windows Verkenner toegankelijk wordt. 

Office-bestanden maken en bewerken vanuit OneDrive  

De online Office-omgeving www.office.com (bestaande uit uitgeklede versies van o.a. 

Outlook, OneDrive, Word, Excel, PowerPoint en OneNote) is een gratis webbased 

variant van het commerciële Microsoft Office-pakket voor de desktop. 

 

https://www.office.com/
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±ƛŀ ŘŜȊŜ ƻƴƭƛƴŜ ǇǊƻƎǊŀƳƳŀΩǎ ƪǳƴƴŜƴ ōŜǎǘŀƴŘŜƴ ŘƛǊŜŎǘ ƛƴ ŜŜƴ ǿŜōōǊƻǿǎŜǊ ǿƻǊŘŜƴ 

aangemaakt en/of bewerkt, om ze vervolgens op te slaan in OneDrive. Omdat de be-

standen met de gebruikelijke Office-extensie (docx, xlsx, pptx) worden opgeslagen, zijn 

ze uitwisselbaar met de desktopversie van Office. Bijkomend voordeel is dat meerdere 

personen tegelijkertijd in de bestanden kunnen werken (middels de knop Delen). 

STANDAARD OPSLAGLOCATIE MICROSOFT OFFICE 365-APPS WIJZIGEN 

Is in Microsoft 365 aangemeld met het Microsoft-account dan slaan de office-pro-

ƎǊŀƳƳŀΩǎ (zoals Word, Excel, Powerpoint e.d.; niet te verwarren met de online 

Office-apps) bestanden standaard op in de map OneDrive zodat ze direct worden 

gesynchroniseerd met de online opslag. Sla je je persoonlijke bestanden liever lo-

kaal op dan moet je bij het opslaan van bestanden steeds opnieuw weer navigeren 

naar de map Documenten op Deze computer. Dit is gelukkig eenvoudig op te los-

sen door de standaard opslaglocatie voor deze ǇǊƻƎǊŀƳƳŀΩǎ ǘŜ ǿƛƧȊƛƎŜƴ. Dit kan 

vanuit het programma via Bestand, Opties, onderdeel Opslaan. Activeer de optie 

Standaard opslaan naar computer en wijzig vervolgens bij Standaardbestands-

locatie de map waar de bestanden standaard opgeslagen moeten worden, bijvoor-

beeld een submap van de map Documenten. 

ONEDRIVE UITSCHAKELEN OF VERWIJDEREN  

De in Windows geïntegreerde OneDrive wordt standaard met Windows opgestart. Wil 

je OneDrive niet (meer) gebruiken, begin dan eerst met het ontkoppelen van het 

Microsoft-account zodat je zeker weet dat de lokale map niet meer kan synchroniseren 

met de online opslag. Klik daarvoor met rechts op het OneDrive-icoontje in het sys-

teemvak, optie Instellingen, tabblad Account, link Deze pc ontkoppelen, knop Account 

ontkoppelen. Wil je naast het ontkoppelen van het Microsoft-account ook de app zelf 

uitschakelen maar deze nog steeds wel handmatig kunnen opstarten, pas dan een van 

de volgende opties toe: 

¶ Uitschakelen vanuit OneDrive  

Klik met rechts op het grijze OneDrive-icoontje in het systeemvak, optie Instellin-

gen, tabblad Instellingen, deactiveer de optie OneDrive automatisch opstarten 

wanneer ik me aanmeld bij Windows zodat OneDrive niet meer automatisch met 

Windows mee wordt opgestart. 

¶ Uitschakelen via Taakbeheer  

Open Taakbeheer (via een rechter muisklik op Start), tabblad Opstarten (soms ver-

borgen achter de optie Meer details), klik met rechts op de vermelding Microsoft 

OneDrive, optie Uitschakelen. 
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TIP: In paragraaf 7.12 wordt uitgelegd hoe de snelle ingang naar de OneDrive-map uit 

de navigatiestructuur van de Windows Verkenner is te verwijderen. 

Wil je OneDrive op een dieper niveau uitschakelen (zodat deze ook niet meer kan syn-

chroniseren met de online opslag), gebruik dan een van de volgende methodes (de 

lokaal opgeslagen bestanden blijven hierbij behouden en de online opgeslagen bestan-

den zijn nog steeds toegankelijk via www.onedrive.com): 

¶ De app uitschakelen met een registertweak  

Maak met de register-editor (§7.2) in de registersleutel HKLM\ Software\ Policies\  

Microsoft\ Windows de registersleutel OneDrive aan, voeg de 32-bits DWORD-re-

gisterwaarde DisableFileSyncNGSC met de waarde 1 toe aan deze sleutel en her-

start Windows (verwijder de registerwaarde om OneDrive weer in te schakelen). 

¶ De app uitschakelen met de Editor voor lokaal groepsbeleid  

OneDrive is ook uit te schakelen met de Editor voor lokaal groepsbeleid (§7.3) via 

het onderdeel Computerconfiguratie, Beheersjablonen, Windows-onderdelen, 

OneDrive, wijzig de optie Voorkomen dat OneDrive wordt gebruikt voor bestands-

opslag in Ingeschakeld en herstart Windows. 

¶ Verwijder de app Microsoft OneDrive  

Verwijder de app Microsoft OneDrive via Instellingen, onderdeel Apps, sub Apps 

en onderdelen (§2.6.1), selecteer de vermelding Microsoft OneDrive, knop Verwij-

deren. De app is via de Store (§1.14.1) altijd weer te installeren. 

1.12 Zoeken in Windows 

Met de zoekfunctie van Windows (te openen via het brede zoekvlak in de taakbalk, 

direct rechts van de startknop) kan je snel zoeken naar apps, persoonlijke bestanden, 

muziek, vƛŘŜƻΩǎΣ Ŝ-mailberichten, Windows-instellingen en/of webresultaten (via de 

zoekmachine Bing). Na het openen van de zoekfunctie (of het startmenu!) kan direct 

met typen worden begonnen, je hoeft dus niet eerst het zoekveld aan te klikken. Na 

het intikken van de zoekopdracht (bijvoorbeeld 'mail' voor het zoeken naar de app 

Mail) worden direct alle daaraan gerelateerde zoekresultaten getoond (zie afbeelding). 

Een stuk makkelijker dus dan het doorspitten van de Windows Verkenner of het 

venster Instellingen. Beperk de zoekresultaten eventueel tot een specifiek type met 

ōŜƘǳƭǇ Ǿŀƴ ŘŜ ΨǘŀōōƭŀŘŜƴΩ ōƻǾŜƴƛƴ ƘŜǘ ȊƻŜƪǾŜƴǎǘŜǊΦ Wordt in het linker gedeelte van 

het zoekvenster een zoekresultaat geselecteerd, dan toont het rechter gedeelte de 

bijbehorende details. Vind je dat het brede zoekvak te veel ruimte op de taakbalk in 

beslag neemt, wijzig deze dan in de kleinere knop met de loep door met een rechter 

muisklik op de taakbalk te klikken, optie Zoeken, optie Zoekpictogram weergeven. 

https://www.onedrive.com/
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TIP: De zoekfunctie heeft als nadeel dat zoekopdrachten niet worden onthouden, het-

geen best irritant is wanneer het eerst geopende resultaat niet de juiste blijkt te zijn. 

De zoekfunctie van de Windows Verkenner (§1.10) onthoudt de zoekopdrachten wel, 

maar heeft weer als nadeel dat je eerst de juiste map moet selecteren. 

De zoekindex  

De zoekfunctie maakt gebruik van de zoekindex, een database met geïndexeerde be-

standen die op inhoud zijn te doorzoeken. Direct na de installatie van Windows (of 

onderdelenupdate) wordt de zoekindex (opnieuw) opgebouwd. Het indexeren vindt 

op de achtergrond plaats, en alleen op de momenten dat de kostbare systeembronnen 

niet voor andere taken benodigd zijn. Afhankelijk van de hoeveelheid te indexeren ge-

gevens en de intensiteit waarmee je de computer gebruikt, kan dit enige uren of zelfs 

dagen in beslag nemen. Houd er dus rekening mee dat de computer tijdens het opbou-

wen van de index aanhoudend blijft ratelen en de accu snel leeg raakt. 

Komt het gezochte item niet voor in de index, dan worden er ook geen resultaten ge-

toond. Dat wil echter niet zeggen dat er dan ook niets te vinden is! Standaard worden 

namelijk alleen de gangbare locaties (zoals de mappen met persoonlijke bestanden, de 

on-demand in OneDrive opgeslagen bestanden en het e-mailarchief) geïndexeerd. 

Extra zoeklocaties (zoals een aparte datapartitie) kunnen desgewenst aan de zoekindex 

worden toegevoegd of verwijderd via de zoekfunctie van Windows, knop Opties (de 

drie puntjes rechtsboven), optie Indexeringsopties (tevens toegankelijk via Instellin-
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gen, onderdeel Zoeken, sub Zoeken in Windows; §2.11.2), link Geavanceerde instel-

lingen zoekindexeerfunctie, knop Wijzigen. Als alternatief kan de indexering worden 

uitgebreid naar alle bestanden op de pc (met uitzondering van de systeembestanden) 

door bij sub Zoeken in Windows de optie van Klassiek te wijzigen in Uitgebreid. Maar 

pas wel op: hoe meer bestanden er worden geïndexeerd, hoe meer tijd het indexeren 

kost en hoe meer schijfruimte de index in beslag zal nemen. 

 

Onder de knop Geavanceerd zijn nog een aantal interessante opties te vinden, zoals 

het opnieuw laten samenstellen van de index (handig bij indexeringsproblemen), het 

wijzigen van de indexlocatie (bijvoorbeeld van een SSD- naar een traditionele harde 

schijf, zie §7.11) en het in de indexering meenemen dan wel uitsluiten van bepaalde 

bestandstypen (tabblad Bestandstypen). Per bestandstype is aan te geven of naast de 

eigenschappen (zoals de bestandsnamen) ook de inhoud van de betreffende bestan-

den geïndexeerd moet worden. 

Problemen met de zoekfunctie oplossen  

Zijn er voortdurend problemen met de zoekfunctie, kijk dan eens naar de wizard voor 

het oplossen van problemen met de zoekfunctie. Deze opent via Instellingen, onder-

deel Bijwerken en beveiliging, sub Problemen oplossen (§2.13.5), link Extra pro-

bleemoplossers, optie Zoeken en indexeren. 
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1.13 De apps Mail en Agenda 

Windows is standaard uitgerust met de app Mail voor het beheren van e-mail en de 

app Agenda voor het bijhouden van afspraken. Is het gebruikersaccount gekoppeld aan 

een e-mailadres van Microsoft dan slaan deze apps de e-mailberichten, agenda-items 

en contactpersonen online op bij de servers van Microsoft zodat ze ook toegankelijk 

zijn via Outlook Online (oftewel de website www.outlook.com). Omdat de gegevens 

online worden opgeslagen, zijn ze ook toegankelijk vanaf andere Windows-computers 

waarop met dit Microsoft-account wordt aangemeld. Voor velen is dit even wennen, 

het werkt namelijk compleet anders dan de vertrouwde e-mailprogrammaΩs waarbij 

de e-mail lokaal wordt opgeslagen. 

 

https://www.outlook.com/


Computerbijbel voor Windows 10 

 94 

E-mailaccount toevoegen  

Bij de eerste keer openen van de app wordt direct aangeboden om een e-mailaccount 

toe te voegen, dit kan echter ook achteraf via Instellingen (het tandwieltje links onder-

in de app Mail), Accounts beheren, Account toevoegen. De instellingen van de po-

pulaire Microsoft-accounts (te openen via Outlook.com), Office 365-accounts, Gmail, 

Yahoo! en iCloud zijn al toegevoegd aan de wizard, de overige e-mailadressen kunnen 

worden toegevoegd met de optie Ander account (ook hierbij worden de instellingen 

grotendeels automatisch toegepast). Lukt het niet via deze opties dan zijn de POP- en 

SMTP-serverinstellingen altijd nog handmatig op te geven via de optie Geavanceerde 

configuratie, Internet-e-mail. Accounts zijn weer te verwijde-ren via een rechter muis-

klik op het account (in het linker deelvenster), optie Accountinstellingen, link Account 

verwijderen van dit apparaat. 

 

TIP: Beheer je e-mail liever lokaal op de computer (met het POP-protocol), maak dan 

gebruik van een e-mailprogramma als Outlook of een van de gratis alternatieven (§5.3). 

Instellingen wijzigen  

Wijzig de volgende instellingen om nog prettiger met de app Mail te werken: 

¶ Mappen tonen/verbergen  

Het linker deelvenster met de mappenstructuur toont alleen de als favoriet inge-

stelde mappen. Via de vermelding Meer (of, wanneer het deelvenster is geminima-

liseerd, via het map-icoontje in de verticale menubalk) opent het overzicht van alle 

mappen. Met een rechter muisklik op een map, optie Toevoegen aan Favorieten 

(dan wel optie Verwijderen uit Favorieten) wordt deze van een ster voorzien en 

zodoende als favoriet aan het deelvenster toegevoegd (dan wel verwijderd). 



H1 Van start met Windows 10 

 95 

¶ Postvak IN koppelen  

Elk e-mailaccount wordt afzonderlijk vermeld in het linker deelvenster. De bijbeho-

rende mappen zijn pas zichtbaar nadat het betreffende account is geselecteerd. Bij 

het beheer van meerdere e-mailaccounts wordt dit al snel onoverzichtelijk, het is 

daarom aan te raden de e-mailaccounts aan elkaar te koppelen via Instellingen (het 

tandwieltje), Accounts beheren, optie Postvakken IN koppelen zodat de afzonder-

lijke mappen worden weergegeven als één archief. 

¶ Het opsplitsen van berichten in Prioriteit en Overige uitschakelen  

Postvak IN bevat standaard twee tabbladen: Prioriteit en Overige. Ontvang je liever 

alle binnenkomende mail in één overzicht, schakel dan via Instellingen, onderdeel 

Postvak IN met prioriteit de optie Berichten sorteren in Prioriteit en Overige uit. 

¶ Weergave aanpassen  

Via Instellingen, onderdeel Persoonlijke instellingen is de kleurstelling van de app 

aan te passen. Activeer eventueel de opties Mijn Windows-accentkleur gebruiken 

en Mijn Windows-modus gebruiken om de weergave van de app aan te laten slui-

ten bij die van Windows. Wijzig hier desgewenst ook de achtergrondafbeelding. 

¶ Lettertype aanpassen  

Via Instellingen, onderdeel Standaardlettertype is het lettertype, de grootte en de 

weergave (vet, onderstreept, cursief) van de tekst in e-mailberichten te wijzigen. 

Deze wijzigingen zijn alleen van toepassing op het geselecteerde e-mailaccount. Wil 

je bij alle aanwezige accounts het standaardlettertype wijzigen, activeer dan de op-

tie Toepassen op alle accounts. 

¶ Automatisch toegevoegde handtekening uitschakelen  

De tekst Verzonden vanuit Mail voor Windows die automatisch aan elk verzonden 

bericht wordt toegevoegd, is via Instellingen, onderdeel Handtekening, optie Een 

e-mailhandtekening gebruiken per e-mailaccount aan te passen. 

¶ Meldingen uitschakelen  

Voor elk nieuw ontvangen bericht wordt een melding aan het actiecentrum toege-

voegd. Is dit ongewenst, schakel deze optie dan uit via Instellingen, onderdeel Mel-

dingen, deactiveer de optie Meldingen weergeven in Actiecentrum. 

TIP: Is de taal van de apps plots gewijzigd in een andere taal, bijvoorbeeld Engels? In 

paragraaf 1.14.3 is te lezen hoe de Nederlandse taal weer hersteld kan worden. 

FOUTE E-MAILADRESSEN ¦L¢ ΨAUTOMATISCH AANVULLENΩ ±9w²LW59w9b 

Bij het intikken van de eerste letter in het Aan-veld van de app Mail worden de in 

het geheugen voor Automatisch Aanvullen opgeslagen e-mailadressen getoond. 
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Hier zitten ook de onjuist ingevoerde, verouderde en anderszins ongewenste e-

mailadressen tussen. Is dit storend, leeg dan het geheugen van Automatisch Aan-

vullen door vanuit de Windows Verkenner de (standaard verborgen) map C:\ Ge-

bruikers\ inlognaam\ AppData\ Local\ Packages\ Microsoft.People_8wekyb3d8bb

we\ TempState\ relevantContactsCache te verwijderen. Wees er wel van bewust 

dat hiermee álle adressen uit het geheugen van Automatisch Aanvullen worden 

verwijderd! Zijn de ongewenste e-mailadressen online bij het Microsoft-account 

opgeslagen, verwijder ze dan via de pagina https://outlook.live.com/people/. 

 

De app Agenda  

De app Agenda bevat de bij het Microsoft-account behorende agenda. Via het menu 

Instellingen, onderdeel Agenda-instellingen zijn de dagen van de werkweek in te stel-

len en de weeknummers toe te voegen. Via de link !ƎŜƴŘŀΩǎ ǘƻŜǾƻŜƎŜƴ (onderin het 

linker deelvenster), optie Nederland worden de Nederlandse feestdagen aan de agen-

da toegevoegd. 

 

De app Personen  

De app Personen, het adresboek met contactpersonen, is alleen nog toegankelijk van-

uit de app Mail. Het is dus eigenlijk geen echte app (meer). De contacten worden online 

opgeslagen, net zoals de e-mailberichten van Mail en de agenda-items van Agenda. De 

contacten zijn dus vanaf elk Windows-apparaat te benaderen, simpelweg door in te 

loggen met een gebruikersaccount dat is gekoppeld aan hetzelfde Microsoft-account 

(of door in te loggen op de pagina www.outlook.com). Helaas ontbreekt de optie om 

https://outlook.live.com/people/
https://www.outlook.com/
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mailgroepen samen te stellen, maar door meerdere e-mailadressen (gescheiden met 

een puntkomma (;)) gezamenlijk als één nieuw contact toe te voegen, is het toch moge-

lijk om een bericht naar een vaste groep te verzenden. 

De app Microsoft To Do  

Werk je graag met een digitale takenlijst? Met de app Microsoft To Do (te openen via 

de knop Overschakelen naar To Do links onderin het venster van de apps Mail en 

Agenda) kan een eenvoudige persoonlijke takenlijst worden bijgehouden. Net zoals de 

items in de app Agenda kunnen de taken in Microsoft To Do van een datum en (al dan 

niet terugkerend) alarm worden voorzien. Zodra de app wordt opgestart, opent de 

takenlijst voor de betreffende dag. Voeg aan belangrijke taken een ster toe zodat deze 

aan onderdeel Belangrijk wordt toegevoegd. Vink het rondje aan om afgehandelde 

taken als voltooid te markeren. Helaas oogt deze app niet zo professioneel, wat dat 

betreft is de Takenfunctie van Outlook (§5.3) een beter alternatief. 

VERGEET DE APPS, WERK DIRECT ONLINE...  

De mogelijkheden van de apps Mail en Agenda zijn beperkt, daarnaast zijn ze allesbe-

halve prettig om mee te werken. Gebruik je een e-mailadres van Microsoft (zoals Out-

look, Live of Hotmail), kijk dan eens naar de online versie van Microsoft 365 (te openen 

via www.outlook.com). Via de knop Startprogramma voor apps (in de linkerboven-

hoek) kan eenvoudig tussen de verschillende online Office-apps worden geschakeld. 

Bevalt de online versie, voeg deze pagina dan toe aan de favorieten en verwijder de 

overbodig geworden apps Mail en Agenda (verwijderde apps kunnen altijd weer via de 

Store opnieuw geïnstalleerd worden). 

TIP: Ben je op zoek naar een professioneel pakket voor het beheren van je e-mail, kijk 

dan eens naar Outlook (§5.3), onderdeel van Microsoft Office. Een licentie is al voor 

een paar tientjes te verkrijgen (ŘƻƻǊ ǘŜ ƎƻƻƎƭŜƴ ƴŀŀǊ άaƛŎǊƻǎƻŦǘ hŦŦƛŎŜ нлмф tǊƻ ƭƛŎŜƴǘƛŜ 

ƎƻŜŘƪƻƻǇέ), voor de prijs hoef je het dus niet te laten! 

1.14 Apps en de Microsoft Store 

Bij apps wordt vaak gedacht aan kleine vanuit de Microsoft Store te installeren pro-

ƎǊŀƳƳŀΩǎΣ die dankzij de sobere vormgeving en uitgeklede mogelijkheden eenvoudig 

met een aanraakscherm te bedienen zijn. Microsoft hanteert deze benaming echter 

ook voor de klassieke programmaΩs die vanaf de website van de fabrikant te downloa-

den zijn. hǇ ȊƛŎƘ ƴƛŜǘ Ȋƻ ǾǊŜŜƳŘ ƻƳŘŀǘ ŘŜ ōŜƴŀƳƛƴƎ ΨŀǇǇΩ ŜŜƴ ŀŦƪƻǊǘƛƴƎ Ǿŀƴ ƘŜǘ ǿƻƻǊŘ 

ΨŀǇǇƭƛŎŀǘƛŜΩ ƛǎΦ Lƴ ŘŜȊŜ ǇŀǊŀƎǊŀŀŦ Ǝŀŀǘ ƘŜǘ ŜŎƘǘŜǊ ǳƛǘǎƭǳƛtend over de Microsoft Store en 

de apps die daar te downloaden zijn. 

https://www.outlook.com/


Computerbijbel voor Windows 10 

 98 

1.14.1 De Microsoft Store 

De Store (te openen via de snelkoppeling Microsoft Store in het startmenu) bevat aller-

hande apps, games en films die gratis of tegen een vergoeding gedownload kunnen 

worden. Je kan alleen downloaden uit de Store wanneer je bij de Store bent aangemeld 

met een Microsoft-account (§1.6). Hoewel de Store nogal onoverzichtelijk oogt, kan je 

apps vrij eenvoudig vinden met de zoekfunctie (bovenin). De vanuit de Store geïnstal-

leerde apps worden aan de app-lijst van het startmenu toegevoegd. Ongewenste apps 

zijn weer te verwijderen met een rechter muisklik op de app in het startmenu, (of via 

Instellingen, onderdeel Apps, sub Apps en onderdelen; §2.6.1). Verwijderde apps zijn 

via de Store altijd weer opnieuw te installeren. 

 

TIP: Sommige websites kunnen als app functioneren. Neem bijvoorbeeld de website 

van Ziggo GO (www.ziggogo.tv): deze is naar een app om te zetten via Edge, Instellin-

gen en meer (de drie puntjes rechtsboven), optie Apps, optie Ziggo GO installeren. 

Store-instellingen  

Via het account-icoontje, optie App-instellingen zijn de instellingen van de Store aan 

te passen. Standaard worden alle apps automatisch bijgewerkt, dus ook de apps die 

niet van Microsoft afkomstig zijn. Het enige dat je dus nog zelf moet bijhouden, zijn de 

ǳǇŘŀǘŜǎ ǾƻƻǊ ǇǊƻƎǊŀƳƳŀΩǎ die buiten de Store om zijn geïnstalleerd (voor zover ze niet 

zelf over een automatische updatefunctie beschikken). Door de optie App-updates uit 

https://www.ziggogo.tv/
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te schakelen worden de apps niet meer automatisch op de achtergrond geüpdatet: 

doe dit alleen wanneer je er een goede reden toe hebt! 

Apps en in-app aankopen  

De Microsoft Store bevat zowel gratis als commerciële apps. Voordat apps kunnen wor-

den gekocht of in-app aankopen gedaan, moet het scherm met betaalinstellingen 

worden doorlopen. Dat kan via het account-icoontje, optie Betalingswijzen (er kan met 

iDeal, incasso, creditcard, PayPal of mobiele facturering worden betaald). Je betalings-

gegevens worden aan je Microsoft-account gekoppeld. Zit er regelmatig iemand an-

ders achter je computer (bijvoorbeeld je kind), zorg dan dat bij de App-instellingen (te 

openen via het account-icoontje) de optie Aanmelden om iets te kopen is geactiveerd. 

De Store zal dan eerst om het wachtwoord van het betreffende Microsoft-account vra-

gen voordat apps kunnen worden gekocht of in-app aankopen kunnen worden gedaan. 

Aangekochte apps worden aan het Microsoft-account gekoppeld, niet aan het betref-

ŦŜƴŘŜ ŀǇǇŀǊŀŀǘΗ ½Ŝ ƪǳƴƴŜƴ Řǳǎ ƻǇ ŀƭƭŜ ǇŎΩǎ ǿƻǊŘŜƴ ƎŜƠƴǎǘŀƭƭŜŜǊŘ ǿŀŀǊƻǇ ƳŜǘ ƘŜǘ aƛ-

crosoft-account wordt aangemeld (en als de optie Offlinemachtigingen is geactiveerd 

dan kunnen ze ook worden uitgevoerd wanneer de betreffende pc tijdelijk offline is). 

Verwijderde apps kunnen op een later tijdstip altijd weer opnieuw worden geïnstal-

leerd via de knop Bibliotheek (hier staan alle via het Microsoft-account gedownloade 

apps, dus óók apps die met hetzelfde account op andere apparaten zijn geïnstalleerd). 

LET OP: Je kan alleen apps uit de Store downloaden en installeren wanneer de Store 

aan een Microsoft-account is gekoppeld. Een Microsoft-account kan echter op maxi-

maal tien verschillende apparaten worden aangemeld. Wil je een elfde apparaat kop-

pelen dan moet er dus eerst een van de andere apparaten worden ontkoppeld (via de 

pagina https://account.microsoft.com/devices/content). 

Rekening houden met veiligheid en privacy  

Veel apps maken gebruik van privacygevoelige informatie (zoals de accountnaam, de 

accountafbeelding e.d.) en aangesloten apparatuur (zoals de webcam, microfoon en 

GPS voor de geografische locatie). Is het ongewenst dat apps hier toegang toe hebben, 

schakel de betreffende opties dan uit via Instellingen, onderdeel Privacy (§2.12). Hoe-

wel alle apps door Microsoft worden gecontroleerd, zijn problemen met de privacy (of 

zelfs oplichting) niet uit te sluiten. Wees dus voorzichtig en installeer apps alleen wan-

neer de maker voldoende vertrouwen uitstraalt, lees zo nodig eerst de recensies van 

andere gebruikers. 

Problemen met de Microsoft Store oplossen  

De Microsoft Store is dé plek om apps (opnieuw) te installeren. Moet de Store echter 

zélf opnieuw geïnstalleerd worden, bijvoorbeeld omdat deze problemen vertoont of 

https://account.microsoft.com/devices/content
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geheel is verdwenen. Dat kan via Instellingen, onderdeel Apps, sub Apps en onderde-

len (§2.6.1), selecteer Microsoft Store, link Geavanceerde opties, knop Opnieuw in-

stellen. Verwijder eventueel ook alle bestanden in de map C:\ Gebruikers\ inlognaam\  

AppData\ Local\ Packages\ Microsoft.WindowsStore_8wekyb3d8bbwe\ LocalCache 

(maak hiervoor eerst de verborgen bestanden zichtbaar, zie §1.10). Is het probleem 

hiermee niet opgelost, dan kan de Store alleen nog met een door Microsoft 

gedistribueerd PowerShell-scriptbestand worden hersteld (directe downloadlink: 

https://go.microsoft.com/fwlink/?Linkid=619547). Pak het ZIP-bestand uit in de zelf 

aan te maken map C:\ Store (oftewel de map Store op de C:-schijf), start de Windows 

PowerShell (Admin) (§7.1) en geef achtereenvolgens de volgende commando's, elk 

gevolgd door een Enter (zoals in de afbeelding): 

Set - ExecutionPolicy Unrestricted  (beantwoord met A)  

CD C: \ Store   

. \ reinstall - preinstalledApps.ps1 *Microsoft.WindowsStore*  (beantwoord met R) 

WSReset 

aŜǘ ŘŜȊŜ ŎƻƳƳŀƴŘƻΩǎ ǿƻǊŘŜƴ ŀŎƘǘŜǊŜŜƴǾƻƭƎŜƴǎ ŘŜ ǊŜŎƘǘŜƴ ǾǊƛƧƎŜƎŜǾŜƴΣ ŘŜ ƳŀǇ 

Store geopend, de Windows Store opnieuw geïnstalleerd en vervolgens gereset. Tot 

slot kunnen de voorheen geïnstalleerde apps opnieuw worden ingesteld en de rechten 

weer worden ingeperkt. DŜōǊǳƛƪ ƘƛŜǊǾƻƻǊ ŘŜ ǾƻƭƎŜƴŘŜ ŎƻƳƳŀƴŘƻΩǎΥ 

Get - AppXPackage - AllUsers | Foreach {Add - AppxPackage  

ïDisableDevelopmentMode ïRegister ñ$($_.InstallLocation)\ AppXManifest.x mlò} 

Set - ExecutionPolicy Restricted  

Al met al nogal wat commando's, maar daarmee moet de Store wel weer zijn hersteld. 

 

https://go.microsoft.com/fwlink/?Linkid=619547
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DE MICROSOFT STORE BLOKKEREN 

Zelfs een gebruikersaccount zonder administratorrechten heeft toegang tot de 

Microsoft Store en kan naar believen apps installeren. Dit is te voorkomen door de 

Store te blokkeren, hetgeen het makkelijkst gaat met de Editor voor lokaal groeps-

beleid (§7.3): open de editor en navigeer naar Computerconfiguratie, Windows-

instellingen, Beveiligingsinstellingen, klik met rechts op Softwarerestrictiebeleid 

en voeg met de optie Nieuwe softwarerestrictiebeleidsregels extra opties toe. 

Klik vervolgens met rechts op de toegevoegde map Extra regels, optie Regel voor 

nieuw pad en geef Pad de volgende waarde: 

%programfiles% \ WindowsApps \ Microsoft.WindowsStore*  

Moet de Store toegankelijk blijven voor administratoraccounts (en dus alleen in 

geval van standaard gebruikersaccounts worden geblokkeerd), wijzig dan de optie 

Beveiligingsniveau van Niet toegestaan naar Basisgebruiker. 

 

Nadat Windows opnieuw is opgestart, is het niet meer mogelijk een nieuwe app 

via de Store te installeren. Probeer je dat toch, dan toont Windows de melding 

Deze app is geblokkeerd door de systeembeheerder. 
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Wil je de toegang tot de Store herstellen dan moet je de aangemaakte padregel 

eerst weer verwijderen (met een rechter muisklik op de vermelding Software-

restrictiebeleid), óf de optie Beveiligingsniveau wijzigen in Onbeperkt. Vergeet 

dus niet hoe de blokkade is aangebracht, anders wordt het een tijdrovende zoek-

tocht om deze weer ongedaan te maken! 

1.14.2 Met Windows 10 meegeleverde apps 

Naast Mail en Agenda bevat Windows 10 nog veel meer voorgeïnstalleerde apps en 

tools, een aantal daarvan worden in deze subparagraaf besproken. Doorloop bij een 

nieuwe app altijd eerst even de instellingen (vaak te openen via het tandwieltje) zodat 

je een indruk krijgt van wat de mogelijkheden zijn. De meeste voorgeïnstalleerde apps 

zijn gewoon te verwijderen via een rechter muisklik op de bijbehorende tegel (of via 

Instellingen, onderdeel Apps, sub Apps en onderdelen; §2.6.1), selecteer de betreffen-

de app, knop Verwijderen. Verwijderde apps zijn via de Store altijd weer opnieuw te 

installeren. 

!ǇǇ CƻǘƻΩǎ  

De app CƻǘƻΩǎ is ingesteld als standaard fotoviewer. Een geopende foto is eenvoudig 

te bewerken met de opties bovenin het venster, bijvoorbeeld draaien (met 90/180/270 

graden) en tekenen. Via de knop Afbeelding bewerken zijn extra opties beschikbaar, 

zoals spiegelen, bijsnijden, rechtzetten, het toepassen van een filter, verbeteren van 

de helderheid, vignettering (oftewel lichtafval: afnemende helderheid in de hoeken), 

rode ogen verwijderen en retoucheren. 

TERUG NAAR WINDOWS PHOTO VIEWER 

Hoewel de app CƻǘƻΩǎ op zich prima is, verlangen velen terug naar de Windows 

Photo Viewer die we kennen van eerdere Windows-versies. Photo Viewer is in 

Windows 10 wel aanwezig, maar alleen toegankelijk na een registeraanpassing: 

download het bestand www.schoonepc.nl/windows10/photoviewer.zip, pak het 

uit en voeg het registerbestand photoviewer.reg (middels een dubbelklik) toe aan 

het register (negeer de foutmelding). De Photo Viewer is nu toegankelijk via een 

https://www.schoonepc.nl/windows10/photoviewer.zip
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rechter muisklik op een afbeelding, optie Openen met. Met de optie Kies een an-

dere app, Altijd deze app gebruiken voor het openen van .xxx-bestanden kan 

Photo Viewer eventueel als standaard app worden ingesteld. 

 

App Films en tv  

Videobestanden (bijvoorbeeld MP4, MPEG, AVI e.d.) worden standaard geopend door 

de app Films en tv, de mediaplayer van Windows 10. Met deze mediaplayer zijn niet 

alleen de eigen video's te beheren, maar ook bekende films online te kopen. 

TERUG NAAR DE WINDOWS MEDIA PLAYER 

Wil je liever de oude vertrouwde Windows Media Player als standaard media-

player? Klik in de Windows Verkenner met rechts op een videobestand, optie Ope-

nen met, optie Kies een andere app, selecteer de Windows Media Player (staat 

deze er niet tussen, zoek dan naar het programmabestand via de link Meer apps), 

activeer de optie Altijd deze app gebruiken voor het openen van .<xxx>-bestan-

den en sluit af met OK. 

Is de Windows Media Player nog niet geïnstalleerd? Ga dan naar Instellingen, on-

derdeel Apps, sub Apps en onderdelen (§2.6.1), link Optionele onderdelen, link 

Meer Windows-functies en activeer onderdeel Mediaonderdelen. Ontbreekt dit 

onderdeel dan kan de Windows Media Player alsnog gedownload en geïnstalleerd 

worden via sub Apps en onderdelen, link Optionele onderdelen, link Een onder-

deel toevoegen, knop Installeren. 

 

De app Knippen en aantekenen  

Met de app Knippen en aantekenen kunnen delen van het scherm op eenvoudige wijze 

naar het klembord worden gekopieerd, en van daaruit geplakt. Gebruik de knop Nieuw 

of de toetscombinatie Win-Shift-S om het selectiemenu te openen. Je kan kiezen uit 

een rechthoekige selectie, een vrije vorm, het geselecteerde venster of het volledige 

scherm. De selectie wordt als knipsel op het virtuele klembord geplaatst en kan vervol-

gens eenvoudig met de toetscombinatie Ctrl-V (of Win-V) in een willekeurig e-mailbe-

richt, document of tekenprogramma worden geplakt. De selectie kan desgewenst ook 

eerst nog worden bewerkt met de balpen, markeerstift en/of gum. Voor strakke lijnen 

kan handig gebruik worden gemaakt van de liniaal en de gradenboog (ook wel protrac-

tor genoemd; de grootte van de boog is met het scrollwieltje van de muis aan te 

passen). Sla het bewerkte knipsel op met de knop Opslaan als of kopieer het opnieuw 

naar het virtuele klembord (met de knop Kopiëren of met de toetscombinatie Ctrl-C). 
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TIP: Open je het selectiemenu liever met de PrintScreen-toets in plaats van met de 

toetscombinatie Win-Shift-S, stel dit dan in via Instellingen, onderdeel Toegankelijk-

heid, sub Toetsenbord (§2.10.11), activeer de optie Gebruik de knop PrtScn om 

schermknipsels te maken. Maak je regelmatig gebruik van deze app, maak hem dan 

vast aan de taakbalk! 

App Plaknotities  

Met de app Plaknotities kan je de bekende papieren geeltjes ook virtueel gebruiken 

op je werkblad. Voor deze app is het handig om aangemeld te zijn met een Microsoft-

account zodat de plaknotities ook online worden opgeslagen. Hierdoor zijn ze op elk 

apparaat beschikbaar waarop met het Microsoft-account wordt aangemeld. 

 

App Rekenmachine  

De app Rekenmachine is een geavanceerde wetenschappelijke rekenmachine met 

diverse modi: standaard, wetenschappelijk, grafisch, programmeren en datumbereke-

ning. In de grafische modus kan je grafieken van meerdere formules tegelijk weer-
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geven. Met behulp van de schuifbalk kan met de variabelen worden 'gespeeld', handig 

om het effect op de grafiek te onderzoeken. Een interessante optie voor middelbare 

scholieren! 

TIP: Wordt de standaard rekenmachine regelmatig gebruikt, pin hem dan aan het 

beeldscherm vast (via de knop Op voorgrond houden). 

 

App Skype (Nu vergaderen)  

Via de knop Nu vergaderen (het camera-icoontje in het systeemvak) kunnen groeps-

vergaderingen worden opgestart of bijgewoond, waarbij gebruik wordt gemaakt van 

de in Windows geïntegreerde app Skype. Vergaderen kan met groepen tot 100 perso-

nen, met een maximale tijdsduur van 24 uur per sessie. Wil je zelf een vergadering 

opzetten, klik dan op de knop Nu vergaderen, geef je naam op, kopieer de getoonde 

link (knop Link kopiëren) en deel deze met andere deelnemers, bijvoorbeeld via e-mail. 

Klik vervolgens op het afgesproken tijdstip op de knop Vergadering starten. Wil je als 

deelnemer meedoen aan een vergadering, klik dan op de toegezonden link of geef via 
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de knop Deelnemen aan een vergadering de door de initiatiefnemer verzonden link 

op, de vergadering start dan automatisch op. 

 

Wil je actief meedoen aan de vergadering dan moet je computer wel voorzien zijn van 

een werkende microfoon en camera! Zonder deze hardware kan je wel aanmelden, 

maar zijn de mogelijkheden beperkt tot meekijken, meeluisteren en eventueel com-

municeren via de chatfunctie... Wordt met meerdere personen vergaderd dan kan het 

prettig zijn om tijdelijk de microfoon te dempen (knop Dempen/Dempen opheffen) 

en/of de camera uit te zetten (knop Video uitschakelen/Video inschakelen). Is de 

microfoon of de camera ontoegankelijk, controleer dan bij de privacyinstellingen of de 

app Skype toegangsrechten heeft (via Instellingen, onderdeel Privacy, sub Camera 

(§2.12.7) en/of Microfoon (§2.12.8)). Standaard is de Rasterweergave actief zodat alle 

deelnemers in beeld zijn, deze weergave is eventueel te wijzigen in Sprekersweergave 

(via de optie rechts bovenin beeld). 

Maak je geen gebruik van Skype dan kan de app worden verwijderd via Instellingen, 

onderdeel Apps, sub Apps en onderdelen (§2.6.1), zoek Skype in de lijst met apps, 

knop Verwijderen. De widget Nu vergaderen blijft dan nog behouden zodat een ver-

gadering altijd nog via de online omgeving Skype for Web (https://web.skype.com) kan 

worden bijgewoond. Heb je ook hier geen behoefte aan dan kan de optie verborgen 

worden via een rechter muisklik op het icoontje, optie Verbergen (weer zichtbaar ma-

ken gaat via Instellingen, onderdeel Persoonlijke instellingen, sub Taakbalk (§2.5.7), 

link Systeempictogrammen in- en uitschakelen). 

 

https://web.skype.com/
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KLASSIEKE WINDOWS 7-SPELLETJES IN ERE HERSTELLEN 

Je kent ze vast nog wel, de zogenaamd ontspannende spellen uit Windows 7: 

Mijnenveger, Patience, FreeCell, Hartenjagen, Purble Place, Spider Solitaire, Chess 

Titans, Mahjong Titans, Backgammon, Checkers en Spades. Met de invoering van 

de Store zijn ze vervangen door zelf te downloaden apps (zoals de Microsoft Soli-

tair Collection). Deze moderne apps zijn echter lang niet zo leuk als de klassieke 

Windows 7-spelletjes. Met Windows 7 games for Windows 10 (download: 

www.win7games.com/#games, deactiveer aan het einde van de setup de optie om 

Winaero Tweaker te installeren) zijn de originele spellen echter eenvoudig in ere 

te herstellen. Zodra de games zijn geïnstalleerd, kan je ze openen via het start-

menu. 

LET OP: Na de installatie van een onderdelenupdate zijn de spelletjes steevast 

verdwenen en moeten ze opnieuw geïnstalleerd worden. 

 

1.14.3 Problemen met apps oplossen 

Functioneren apps niet meer naar behoren terwijl wel wordt voldaan aan de basisvoor-

waarden (zoals een geactiveerde Windows 10-installatie, een minimale resolutie van 

1024*768 pixels, aangemeld met een Microsoft-account (§1.6) en een ingeschakeld 

Gebruikersaccountbeheer (§1.15)) dan is er wat anders aan de hand. Problemen met 

de standaard met Windows meegeleverde apps (zoals Mail, Agenda etc.) zijn het 

snelste op te lossen door ze allen in één keer opnieuw te installeren met onderstaand 

commando in de Windows PowerShell (Admin) (te openen met een rechter muisklik 

op Start). Neem het commando secuur over om foutmeldingen te voorkomen: 

https://www.win7games.com/#games
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Get - AppxPackage ïAllUsers | Foreach {Add - AppxPackage   

-Register ñ$($_.InstallLocation)\ AppXManifest.xmlò   

ïDisableDevelopmentMode}  

 

Is het probleem hier niet mee opgelost of betreft het een via de Store geïnstalleerde 

app, dan kan een van de volgende opties mogelijk helpen: 

¶ Update de app via de Microsoft Store, menuknop Meer informatie, optie Down-

loads en updates, knop Updates ophalen. 

¶ Herstel de app via Instellingen, onderdeel Apps, sub Apps en onderdelen (§2.6.1), 

selecteer de betreffende app, link Geavanceerde opties, knop Herstellen (of des-

noods direct knop Opnieuw instellen). 

¶ Voer de probleemoplosser Windows Store-apps uit (via Instellingen, onderdeel 

Bijwerken en beveiliging, sub Problemen oplossen, link Extra probleemoplossers; 

§2.13.5). 

¶ Verwijder de app met een rechter muisklik op de tegel in Start, optie Verwijderen 

en installeer hem vervolgens opnieuw via de Store. 

¶ Update de drivers, met name van het moederbord en de grafische kaart (§6.5). 

¶ Activeer via het configuratiescherm (§1.8), onderdeel Internetopties, tabblad Ge-

avanceerd, sub Versnelde grafische afbeeldingen de optie Softwarerendering ge-

bruiken in plaats van GPU-rendering (deze aanpassing kan het trage opstarten van 

apps oplossen). 

¶ Leeg de Store cache (de opslagplek voor tijdelijke app-bestanden) met het com-

mando WSRESET in het uitvoervenster (te openen met de toetscombinatie Win-R). 

¶ Opent geen enkele app, open dan de register-editor (§7.2), klik met rechts op de 

registersleutel HKEY_CLASSES_ROOT, optie Machtigingen en controleer of de 

groep Alle toepassingspakketten in het deelvenster Namen van groepen of ge-

bruikers aanwezig is. Ontbreekt deze, voeg hem dan toe met de knop Toevoegen, 

knop Geavanceerd, knop Nu zoeken, selecteer Alle toepassingspakketten en be-

vestig tweemaal met OK. Plaats vervolgens in het scherm met de machtigingen voor 

deze groep in de kolom Toestaan een vinkje bij Lezen en bevestig met OK. 

¶ Dŀŀǘ ƘŜǘ ǎǇŜŎƛŦƛŜƪ ƻƳ ŘŜ ŦƻǳǘƳŜƭŘƛƴƎ ΨDeze app kan niet worden geopend. <App-

naam> kan niet worden geopend met het ingebouwd administratoraccount. 
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Meld u aan met een ander account en probeer het opnieuw.ΩΣ ǾƻŜƎ Řŀƴ ƳŜǘ ŘŜ 

register-editor (§7.2) de DWORD-registerwaarde FilterAdministratorToken met de 

waarde 1 toe aan de registersleutel HKLM\ SOFTWARE\ Microsoft\ Windows\ Cur-

rentVersion\ Policies\ System. Wijzig tevens de waarde van de registerwaarde 

(Standaard) in 0x00000001 (1). 

¶ Verwijder geïnstalleerde beveiligingssoftware. 

¶ Neem contact op met de maker van de app (zie de Microsoft Store voor contact-

gegevens). 

¶ Bieden bovengenoemde opties geen resultaat, probeer dan eens of het probleem 

oplost wanneer het Microsoft-account aan een nieuw gebruikersaccount wordt ge-

koppeld. Blijkt de app nu wél probleemloos te werken, dan kan verder gewerkt wor-

den vanuit dit nieuwe gebruikersaccount (vanwege het overzetten van gegevens is 

dit wel een tijdrovend klusje). 

WORDEN APPS ONGEWENST IN EEN ANDERE TAAL WEERGEGEVEN? 

Nadat een app is geüpdatet, kan het gebeuren dat deze niet meer overweg kan 

met de ingestelde voorkeurstaal. De app zal dan automatisch de eerstvolgende 

taal uit het rijtje geïnstalleerde talen gebruiken. Ter illustratie een voorbeeld uit 

Vlaams België: hier wordt vaak als voorkeurstaal Nederlands (België) ingesteld, en 

als tweede taal Français (Frans). Wanneer de app de voorkeurstaal niet meer 

ondersteunt, wijzigt de taal dus opeens van het Nederlands naar het Frans. 

Om de app weer in het Nederlands te krijgen, moet een Nederlands taalpakket 

worden geïnstalleerd die wèl door de app wordt ondersteund (bijvoorbeeld 

Nederlands (Nederland), dit gaat via Instellingen, onderdeel Tijd en taal, sub Taal; 

§2.8.3). Vervolgens kan de volgorde van de geïnstalleerde talen worden aange-

past: activeer het taalpakket Nederlands (Nederland) en verschuif deze met de 

pijltjestoets naar boven totdat deze direct onder de voorkeurstaal Nederlands 

(België) komt te staan (of desgewenst helemaal bovenaan, als voorkeurstaal). 

Wordt er nog steeds een andere taal gebruikt, ook al staat Nederlands (Neder-

land) als voorkeurstaal ingesteld? Herstel de betreffende app dan eens naar de 

standaard instellingen. Dit kan bij via de Store geïnstalleerde apps via Instellingen, 

onderdeel Apps, sub Apps en onderdelen (§2.6.1), activeer de app, link Geavan-

ceerde opties, knop Herstellen (of desnoods direct knop Opnieuw instellen). 
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STANDAARD-APP VOOR SPECIFIEK BESTANDSTYPE WIJZIGEN  

Elk bestandstype is aan een bijbehorende app gekoppeld (zo zijn de extensies PNG, 

JPG en BMP gekoppeld aan de app CƻǘƻΩǎ). Desgewenst kan per extensie een 

andere app worden ingesteld. Dit gaat vanuit de Windows Verkenner met een 

rechter muisklik op een bestand, optie Openen met, optie Kies een andere app, 

selecteer de app (staat de gewenste app er niet bij dan kan via de link Meer apps 

verder worden gezocht) en activeer de optie Altijd deze app gebruiken voor het 

openen van .<xxx>-bestanden. 

1.15 Gebruikersaccountbeheer 

Gebruikersaccountbeheer (ook wel User Account Control (UAC) genoemd) wordt 

geactiveerd wanneer je op het punt staat om essentiële systeemaanpassingen uit te 

voeren of software te installeren. In het scherm verschijnt een melding die eerst beant-

woord moet worden voordat je weer verder kunt werken. Deze veiligheidsmaatregel 

moet voorkomen dat Windows besmet raakt met ongewenste, mogelijk schadelijke 

software. Hoewel Gebruikersaccountbeheer Windows aanzienlijk veiliger maakt, is het 

dimmen van het scherm en het blokkeren van de openstaande apps voor velen ook 

een grote bron van ergernis. Je kan dan pas weer verder werken nadat de melding is 

beantwoord. Worden de meldingen echter achteloos weggeklikt dan krijgt malware 

vrij spel en is Gebruikersaccountbeheer nutteloos... 

 

Instellingen Gebruikersaccountbeheer aanpassen  

Volgens de standaard instellingen komt Gebruikersaccountbeheer alleen in actie wan-

ƴŜŜǊ ǇǊƻƎǊŀƳƳŀΩǎ ǎȅǎǘŜŜƳǿƛƧȊƛƎƛƴƎŜƴ ǿƛƭƭŜƴ ŘƻƻǊǾƻŜǊŜƴΦ ²ƻǊŘǘ ƘŜǘ ŘƛƳƳŜƴ Ǿŀƴ ƘŜǘ 

scherm als vervelend ervaren dan kan dat worden uitgeschakeld door het beveiligings-
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niveau van Gebruikersaccountbeheer iets te verlagen. Dit gaat via het configuratie-

scherm (§1.8), onderdeel Gebruikersaccounts, link Instellingen voor Gebruikersac-

countbeheer wijzigen, zet hier de schuifregelaar voor het waarschuwingsniveau een 

treetje lager. Gebruikersaccountbeheer kan ook helemaal worden uitgeschakeld (door 

de schuifregelaar op Nooit een melding weergeven in te stellen), dit gaat echter ten 

koste van de veiligheid en kan tevens problemen veroorzaken bij het openen van apps. 

 

TIP: Krijg je een melding dat Windows een bepaalde bewerking niet kan uitvoeren 

omdat de rechten van het betreffende gebruikersaccount te beperkt zijn? Paragraaf 

7.6 legt uit hoe problemen met te beperkte beheerrechten aangepakt kunnen worden. 

1.16 Het aanmeldscherm 

Deze paragraaf gaat over het aanmeldscherm dat wordt getoond bij het opstarten van 

Windows, én na het afmelden, ontgrendelen of uit de slaapstand halen van een gebrui-

kersaccount. Links onderin dit scherm staan alle beschikbare gebruikersaccounts, dit 

kunnen zowel lokale als aan een Microsoft-account (§1.6) gekoppelde gebruikersac-

counts zijn. Zodra een account is geselecteerd, toont het aanmeldscherm de bijbeho-

rende aanmeldopties zoals het wachtwoord (inclusief een link om een vergeten wacht-

woord te herstellen), de pincode of alleen de knop Aanmelden (in geval van een lokaal 

account zonder wachtwoord). Is gezichtsherkenning ingesteld dan hoeft de gebruiker 

geen actie te ondernemen, het gebruikersaccount wordt dan automatisch aangemeld. 
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Rechts onderin het aanmeldscherm staan knoppen voor het wijzigen van de taal en 

toetsenbordindeling (mits deze zijn ingesteld), de internetverbinding, de toegankelijk-

heidsopties en de aan/uit-knop. Ontbreekt de aan/uit-knop hier dan kan deze met een 

registeraanpassing worden hersteld: open de register-editor (§7.2) en wijzig in de re-

gistersleutel HKLM\ SOFTWARE\ Microsoft\ Windows\ CurrentVersion\ Policies\ System 

de registerwaarde shutdownwithoutlogon in de waarde 1. 

 

TIP: Zodra een gebruikersaccount is geselecteerd, wijzigt de achtergrond in de voor het 

account ingestelde afbeelding uit de collectie van Windows, de eigen collectie of Win-

dows-spotlight. Deze achtergrond is aan te passen via Instellingen, onderdeel Persoon-

lijke instellingen, sub Vergrendelingsscherm (§2.5.3). Het geblurde effect kan eventu-

eel worden uitgezet via Instellingen, onderdeel Persoonlijke instellingen, sub Kleuren 

(§2.5.2), optie Transparantie-effecten. 

Het aanmeldscherm overslaan bij het opstarten van Windows  

Wordt slechts één gebruikersaccount veelvuldig gebruikt dan kan het verplichte aan-

meldscherm bij het opstarten van Windows desgewenst ook worden overgeslagen. 

Het gebruikersaccount wordt dan automatisch aangemeld zonder dat er nog een 

wachtwoord hoeft te worden opgegeven! Doe dit dus alleen wanneer je erop kan ver-

trouwen dat onbevoegden geen toegang tot de pc hebben! Het uitschakelen van het 

aanmeldscherm gaat als volgt: meld aan met het gebruikersaccount waarmee automa-

tisch moet worden aangemeld, open het venster Gebruikersaccounts (met de zoekop-
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dracht netplwiz in de zoekfunctie van Windows), selecteer het account, deactiveer de 

optie Gebruikers moeten een gebruikersnaam en wachtwoord opgeven om deze 

computer te kunnen gebruiken en klik op Toepassen. Geef vervolgens het wacht-

woord van het account op en bevestig met OK (gaat het om een lokaal gebruikers-

account zonder wachtwoord dan kan direct worden bevestigd met OK). 

 

LET OP: Wordt het aan een Microsoft gekoppelde gebruikersaccount aangemeld met 

Windows Hello (gezichtsherkenning, vingerafdrukherkenning of pincode) in plaats van 

met een wachtwoord, dan is de optie Gebruikers moeten een gebruikersnaam en 

wachtwoord opgeven om deze computer te kunnen gebruiken verborgen. De optie 

wordt weer zichtbaar gemaakt via Instellingen, onderdeel Accounts, sub Aanmel-

dingsopties (§2.7.3), schakel de optie Aanmelden met Windows Hello vereisen van 

Microsoft-accounts uit. Is ook deze optie niet zichtbaar, stel dan tijdelijk een Windows 

Hello-pincode in via sub Aanmeldingsopties (of open de register-editor en wijzig in de 

registersleutel HKLM\ SOFTWARE\ Microsoft\ Windows NT\ CurrentVersion\ Pass-

wordLess\ Device de registerwaarde DevicePasswordLessBuildVersion in 0; zie §7.2). 

Verplicht aanmelden na opheffen schermbeveiliging  

Wanneer de computer eventjes niet wordt gebruikt, dan gaat het beeldscherm tijdelijk 

ΨƻǇ ȊǿŀǊǘΩ όƴŀ ƘƻŜǾŜŜƭ ǘƛƧŘ ŘŜȊŜ ǎŎƘŜǊƳōŜǾŜƛƭƛƎƛƴƎ ǿƻǊŘǘ ƎŜŀŎǘƛǾŜŜǊŘΣ ƛǎ ƛƴ ǘŜ ǎǘŜƭƭŜƴ 
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via Instellingen, onderdeel Systeem, sub Energiebeheer en slaapstand; §2.1.5). Zodra 

de computer weer in gebruik wordt genomen, moet het gebruikersaccount eerst weer 

worden aangemeld via het aanmeldscherm. Is dat niet gewenst, schakel de schermbe-

veiliging dan uit via Instellingen onderdeel Persoonlijke instellingen, sub Vergrende-

lingsscherm (§2.5.3), link Instellingen voor schermbeveiliging de optie Aanmeldings-

scherm weergeven bij hervatten uit. Deze instelling heeft uiteraard alleen effect op de 

periode waarbij het scherm is uitgeschakeld maar de computer zelf nog niet in de 

slaapstand is gegaan. 

LET OP: Wordt Windows handmatig vergrendeld (via het startmenu, de toetscombina-

tie Win-L of Ctrl-Alt-Del) dan wordt uiteraard nog wèl om het wachtwoord gevraagd. 

Verplicht aanmelden na ontwaken uit de slaapstand  

Wordt de computer langere tijd niet gebruikt dan wordt de slaapstand geactiveerd. 

Het gebruikersaccount moet ook na het ontwaken uit deze slaapstand weer worden 

aangemeld, zelfs als er geen wachtwoord is ingesteld. Wordt het verplicht aanmelden 

als vervelend ervaren, dan kan dit ook worden uitgeschakeld. Doe dit echter alleen 

wanneer je erop kan vertrouwen dat er geen onbevoegden toegang tot de pc hebben! 

Het uitschakelen gaat als volgt: wijzig bij Instellingen, onderdeel Accounts, sub Aan-

meldingsopties (§2.7.3) de keuzebox bij Aanmelding vereisen in Nooit. Is deze optie 

wel zichtbaar maar ontoegankelijk, dan is dat op te lossen door het aanmelden met 

Windows Hello tijdelijk bij alle gebruikersaccounts uit te schakelen. Ontbreekt de optie 

in zijn geheel dan gaat het om een lokaal gebruikersaccount dat niet met een wacht-

woord is beveiligd. Door tijdelijk een wachtwoord in te stellen, verschijnt de optie en 

kan het keuzemenu alsnog in Nooit worden gewijzigd (het wachtwoord kan vervolgens 

weer worden verwijderd). 

Gebruikersaccounts uit het aanmeldscherm verwijderen  

In het aanmeldscherm staan alle gebruikersaccounts vermeld. Is dit uit beveiligings-

oogpunt niet gewenst, wijzig dan met de register-editor (§7.2) de registerwaarde 

DontDisplayLastUsername in 1 in de registersleutel HKLM\ Software\ Microsoft\ Win-

dows\ CurrentVersion\ Policies\ System. Je moet de namen van de gebruikersaccounts 

natuurlijk wel goed onthouden, want anders wordt het lastig om weer aan te melden! 

Aanmeldproblemen  

Ben je je wachtwoord vergeten waardoor het niet meer lukt om je gebruikersaccount 

aan te melden? Als het account gekoppeld is aan een Microsoft-account dan moet het 

wachtwoord van het Microsoft-account gereset worden (§1.6). Het wachtwoord van 

een lokaal gebruikersaccount kan vanuit een administratoraccount worden gewijzigd 

via het configuratiescherm, onderdeel Gebruikersaccounts, link Een ander account be-
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heren, selecteer het account, link Het wachtwoord wijzigen. Is er geen werkend admi-

nistratoraccount beschikbaar dan zal eerst het verborgen administratoraccount geacti-

veerd moeten worden om weer toegang tot Windows te krijgen. Hoe dit moet, is te 

lezen in paragraaf 7.7. 

Aanmeldproblemen kunnen ook ontstaan wanneer de ingestelde toetsenbordindeling 

niet overeenkomt met het aangesloten type toetsenbord. Hierdoor komen de getypte 

tekens niet overeen met de ingedrukte toetsen, en is het dus ook niet mogelijk om het 

wachtwoord correct in te voeren. Als workaround kan het wachtwoord worden inge-

voerd via het schermtoetsenbord (te activeren via het toegankelijkheidsicoontje rechts 

onderin het aanmeldscherm). Dit is natuurlijk geen duurzame oplossing, beter is het 

om de voor het gebruikersaccount ingestelde toetsenbordindeling ook toe te passen 

op het aanmeldscherm. Het achterhalen van de actieve toetsenbordindeling gaat via 

Instellingen, onderdeel Tijd en taal, sub Taal (§2.8.3), selecteer de geïnstalleerde taal, 

knop Opties. Het wijzigen van deze toetsenbordindeling voor het aanmeldscherm gaat 

via sub Taal, link Taalinstellingen voor beheerders, knop Instellingen kopiëren, acti-

veer de optie Aanmeldingsscherm en systeemaccounts (deze optie kan ook gebruikt 

worden om de weergavetaal in het aanmeldscherm te wijzigen). Wordt tevens de optie 

Nieuwe gebruikersaccounts geactiveerd dan zullen nieuw aan te maken gebruikers-

accounts in het vervolg ook worden voorzien van deze toetsenbordinstellingen. 
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1.17 Een schermafdruk maken 

Het gebruik van schermafdrukken kan handig zijn, bijvoorbeeld voor het samenstellen 

van een handleiding, het vastleggen van de indeling van de bureaubladiconen (handig 

voor na een herinstallatie) of bij het oplossen van computerproblemen (om specifieke 

foutmeldingen per e-mail te kunnen versturen). Er zijn verschillende mogelijkheden 

om een schermafdruk te maken, de bekendste zijn de PrintScreen-toets (om een af-

druk van het scherm of het actieve venster te maken) en het knipprogramma (om een 

afdruk van een zelf geselecteerd deel te maken. 

De PrintScreen-toets  

Met de PrintScreen-toets (ook wel de PrtScn-toets, op de meeste toetsenborden 

rechts naast de F12-toets) kan een afdruk van het gehele scherm worden gemaakt. De 

PrintScreen-toets in combinatie met de Alt-toets maakt een afdruk van alleen het 

actieve venster. De schermafdruk wordt als afbeelding op het virtuele klembord ge-

plaatst, om vervolgens eenvoudig met de toetscombinatie Ctrl-V of Win-V (§2.1.12) in 

een willekeurig document of bewerkingsprogramma te plakken. Met de toetscombi-

natie Win-PrtScn wordt de schermafdruk direct als PNG-bestand opgeslagen in de map 

Afbeeldingen\ Schermopnamen (deze functionaliteit is erg handig wanneer meerdere 

screendumps snel achter elkaar gemaakt moeten worden). 

LET OP: Wordt een schermafdruk aan een e-mail toegevoegd, houdt er dan rekening 

mee dat deze alleen tussen de tekst kan worden geplakt wanneer het e-mailbericht in 

HTML wordt opgemaakt. Is dit niet mogelijk, sla de schermafdruk dan op als PNG-be-

stand en voeg deze als bijlage toe (met de paperclip-knop). 

De toetscombinatie Win-Shift-S (app Knippen en plakken)  

Met de toetscombinatie Win-Shift-S opent het selectiemenu van de app Knippen en 

aantekenen (§1.14.2). Dit menu bevat verschillende opties om een selectie voor de 

schermafdruk te maken: een rechthoekige selectie, een vrije vorm, geselecteerde ven-

sters of het volledige scherm. De selectie wordt als knipsel op het virtuele klembord 

geplaatst en kan vervolgens eenvoudig met de toetscombinatie Ctrl-V (of Win-V) in 

een e-mailbericht, document of tekenprogramma worden geplakt. Wil je de scherm-

afdruk eerst nog bewerken, klik dan op de melding Knipsel opgeslagen op het klem-

bord (in het actiecentrum) om deze te openen in de app Knippen en aantekenen. 

TIP: Open je de app Knippen en aantekenen liever met de PrintScreen-toets (in plaats 

van met de toetscombinatie Win-Shift -S), stel dit dan in via Instellingen, onderdeel 

Toegankelijkheid, sub Toetsenbord, activeer de optie Snelkoppeling voor PrintScreen 

(§2.10.11). 
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De Stappenbeschrijving  

De Stappenbeschrijving (ook wel Problem Steps Recorder genoemd; te openen met 

het commando PSR in de zoekfunctie van Windows) maakt met opeenvolgende 

schermafdrukken visueel zichtbaar hoe een specifieke handeling moet worden verricht 

om een probleem op te lossen. Deze afdrukken worden (samen met een beschrijving 

van de handelingen) in één bestand opgeslagen zodat ze eenvoudig per e-mail toe-

gezonden kunnen worden. Deze tool is met name handig bij computerondersteuning 

op afstand zodat niet onnodig lang telefonisch uitleg gegeven hoeft te worden. 

Xbox Game Bar: foto- en video-opnames van het scherm maken  

Windows 10 bevat de Xbox Game Bar (op te roepen met de toetscombinatie Win-G; 

zie §2.9.1) voor het maken van foto- en video-opnames van games, gestreamde uitzen-

ŘƛƴƎŜƴ Ŝƴ ǇǊƻƎǊŀƳƳŀΩǎΦ 5ŜȊŜ ŦǳƴŎǘƛŜ ƛs bedoeld voor het opnemen van Xbox-games, 

maar kan ook binnen Windows 10 worden gebruikt (mits de computer is uitgerust met 

een geschikte grafische kaart). De opnames worden opgeslagen in de submap Opna-

mes van de persoonlijke map ±ƛŘŜƻΩǎ. 

1.18 Opties voor het oplossen van Windows-problemen 

Lƴ ²ƛƴŘƻǿǎ ƪŀƴ ƧŜ ǘŜƎŜƴ ǾŜǊǎŎƘƛƭƭŜƴŘŜ ǇǊƻōƭŜƳŜƴ ŀŀƴƭƻǇŜƴΥ Ǿŀƴ ΨƪƭŜƛƴŜΩ ǇǊƻōƭŜŜƳǇƧŜǎ 

(zoals het niet meer willen opstarten van menu Start of het venster Instellingen), tot 

echt grote problemen waarbij Windows in zijn geheel niet meer wil opstarten. In deze 

paragraaf worden oplossingen voor Windows-gerelateerde problemen besproken, in 

toenemende mate van complexiteit. 

STANDAARD OPLOSSINGEN 

Voor een aantal veelvoorkomende kleinschalige problemen zijn standaardoplossingen 

voorhanden: 

¶ De probleemoplossers van Windows  

Ondervind je problemen met Windows-apps, wil het startmenu niet meer openen, 

is het venster Instellingen ontoegankelijk geworden of doet de internetverbinding 

het na een update niet meer? Dergelijke problemen zijn soms eenvoudig op te los-

sen met een van de probleemoplossers van Windows (§2.13.5). 

¶ Updaten van hardware drivers  

Zijn de problemen hardware-gerelateerd (vaak gepaard gaand met een BSOD, ofte-

wel een Blue Screen Of Death) dan kan het updaten van de drivers van de grafische 

kaart en het moederbord helpen (§6.5).  
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¶ Windows niet meer versneld laten opstarten  

Problemen die zich na elke herstart opnieuw voordoen, lossen vaak vanzelf op door 

Windows niet langer versneld op te laten starten. Dit gaat via het configuratie-

scherm, onderdeel Energiebeheer, taak Het gedrag van de aan/uit-knoppen bepa-

len, activeer de link Instellingen wijzigen die momenteel niet beschikbaar zijn en 

vink vervolgens de optie Snel opstarten inschakelen (aanbevolen) uit. Dergelijke 

problemen zijn vaak ook op te lossen door probleemveroorzakende apps en ser-

vices uit het opstartproces van Windows te halen (§7.9). 

¶ Zelfgeïnstalleerde beveiligingssoftware verwijderen  

Zelfgeïnstalleerde beveiligingssoftware zorgt vaak voor problemen, het is dan ook 

verstandig om deze te verwijderen (uitschakelen is vaak niet voldoende!). Het is 

overigens helemaal niet nodig om alternatieve beveiligingssoftware te installeren, 

de beveiliging van Windows voldoet namelijk prima (§3.1). 

¶ Automatisch opnieuw opstarten van Windows uitschakelen  

Start de pc na afsluiten van Windows direct weer op, schakel dan het automatisch 

opnieuw opstarten uit via Instellingen, onderdeel Systeem, sub Info (§2.1.14), link 

Geavanceerde systeeminstellingen, knop Instellingen (bij Opstart- en herstelin-

stellingen), deactiveer de optie De computer automatisch opnieuw opstarten. 

I9w{¢9[/haa!b5hΩ{ 

Hebben deze oplossingen niet geholpen, of gaat het om andere Windows-gerelateerde 

problemen (waaronder regelmatig terugkerende foutmeldingen, problemen met het 

menu Start, het venster Instellingen, apps die niet meer willen opstartenΣ .{h5Ωǎ e.d.), 

Řŀƴ ȊƛƧƴ ŜǊ ƴƻƎ ŜƴƪŜƭŜ ƛƴƎŜǿƛƪƪŜƭŘŜ ƘŜǊǎǘŜƭŎƻƳƳŀƴŘƻΩǎ ŘƛŜ ƳƻƎŜƭƛƧƪ ƪǳƴƴŜƴ ƘŜƭǇŜƴΦ 

hƳ ŦƻǳǘƳŜƭŘƛƴƎŜƴ ǘŜ ǾƻƻǊƪƻƳŜƴΣ ƳƻŜǘŜƴ ŘŜȊŜ ŎƻƳƳŀƴŘƻΩǎ ǎŜŎǳǳǊ ǿƻǊŘŜƴ ƻǾŜǊƎŜ-

nomen (zie de afbeelding voor de juiste notatie). Start de Windows PowerShell (Ad-

min) (§7.1) Ŝƴ ƎŜŜŦ ŀŎƘǘŜǊŜŜƴǾƻƭƎŜƴǎ ŘŜ ŎƻƳƳŀƴŘƻΩǎΥ 

SFC /scannow  

DISM /Online /Cleanup - Image /RestoreHealth  

Set - ExecutionPolicy Unrestricted (beantwoord de vraag met A)  

Get - AppXPackage - AllUsers | Foreach {Add - AppxPackage  

ïDisableDevelopmentMode ïRegister ñ$($_.InstallLocation)\ AppXManifest.xmlò} 

Set - ExecutionPolicy Restricted  
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a9[5LbD Ψ{haaLD9 Lb{¢9[[LbD9b ²hw59b 5hhw ¦² hwD!bL{!¢L9 .9I99w5Ω 

Zijn er opties in het venster Instellingen ontoegankelijk geworden en wordt daarbij de 

melding Sommige instellingen worden door uw organisatie beheerd, Een aantal van 

deze instellingen zijn verborgen of worden beheerd door uw organisatie of Uw virus- 

en bedreigingsbeveiliging wordt beheerd door uw organisatie weergegeven? Dan zijn 

de beleidsinstellingen voor de betreffende opties aangepast, vaak door een tweak- of 

beveiligingstool. Dit probleem is het makkelijkst op te lossen door de beleidsinstellin-

gen te herstellen met de Editor voor lokaal groepsbeleid (in §7.3 wordt uitgelegd hoe 

deze Windows 10 Pro-tool ook in Windows 10 Home kan worden geactiveerd).  

 

Open de tool met het commando GPEDIT.MSC, ga naar het onderdeel Computercon-

figuratie, sub Beheersjablonen, sub Alle instellingen en sorteer op de kolom Status 
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(door op de kolomtitel te klikken). Is een beleidswijziging toegepast dan zal minimaal 

één van de items de status Ingeschakeld hebben: dubbelklik op de betreffende be-

leidsinstelling om de status te wijzigen in Niet geconfigureerd. Herhaal de procedure 

voor het onderdeel Gebruikersconfiguratie, sub Beheersjablonen, sub Alle instellin-

gen. Herstart tot slot Windows en controleer of de meldingen zijn verdwenen. 

Is het probleem niet met de beleidsinstellingen op te lossen, controleer dan of bij 

Instellingen, onderdeel Privacy, sub Diagnostische gegevens en feedback (§2.12.4) de 

optie Diagnostische gegevens op Volledig staat. Heeft ook dit geen succes, dan rest er 

nog één optie: het resetten van de beleidsinstellingen. Verwijder hiervoor met behulp 

van de register-editor (§7.2) de volgende registersleutels (inclusief de onderliggende 

registerwaarden en subsleutels) en herstart Windows:  

HKCU\ Software\ Microsoft\ Windows\ CurrentVersion\ Policies 

HKCU\ Software\ Policies 

HKLM\ Software\ Microsoft\ Policies 

HKLM\ Software\ Microsoft\ Windows\ CurrentVersion\ Policies 

HKLM\ Software\ Policies 

HKLM\ Software\ WOW6432Node\ Microsoft\ Policies  

HKLM\ Software\ WOW6432Node\ Microsoft\ Windows\ CurrentVersion\ Policies 

TIP: Maak bij voorkeur eerst vanuit de register-editor een back-up van de te verwij-

deren registersleutels zodat de registerinstellingen hersteld kunnen worden wanneer 

blijkt dat het probleem er toch niet mee werd opgelost. 

WINDOWS SYSTEEMHERSTEL 

Dŀŀǘ ƘŜǘ ƻƳ ΨƎǊƻǘŜǊŜΩ ²ƛƴŘƻǿǎ-problemen (die bijvoorbeeld zijn ontstaan na het aan-

brengen van een registerwijziging, het updaten van Windows of de installatie van soft-

ware) die niet met bovenstaande aanwijzingen zijn op te lossen, dan kan Systeemher-

stel vaak nog uitkomst bieden. Zodra Systeemherstel is geactiveerd voor de Windows-

partitie, maakt Windows voorafgaand aan elke grote systeemwijziging (bijvoorbeeld 

bij het updaten van Windows) automatisch een herstelpunt aan. Met een systeem-

herstelpunt is het besturingssysteem terug te zetten naar een moment waarop er nog 

geen sprake was van een probleem. Met een beetje mazzel kan zo worden voorkomen 

dat Windows opnieuw moet worden geïnstalleerd, een echte redder in nood dus! 

Systeemherstel inschakelen   

Helaas wordt Systeemherstel niet altijd tijdens de installatie van Windows geactiveerd. 

En eenmaal ingeschakeld kan het zijn dat deze na de installatie van een onderdelen-

update weer wordt uitgeschakeld (wellicht vanwege ruimtegebrek). Controleer na het 

doorlopen van de setup én na de installatie van een onderdelenupdate dus altijd even 
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of Systeemherstel is ingeschakeld voor de Windows-partitie (doorgaans de C:-schijf)! 

Dit gaat via Instellingen, onderdeel Systeem, sub Info (§2.1.14), link Systeembeveili-

ging. Als dat niet het geval is, activeer Systeemherstel dan alsnog door de Windows-

partitie te selecteren, knop Configureren, optie Systeembeveiliging inschakelen, knop 

OK. En nu je er toch bent, is het verstandig om gelijk een herstelpunt aan te maken 

(knop Maken) zodat er alvast een punt is om naar terug te keren, mocht dat in de 

nabije toekomst nodig zijn. De herstelgegevens worden per partitie apart opgeslagen 

in de verborgen systeemmap System Volume Information. 

 

Een systeemherstelpunt terugzetten  

Het terugzetten van een herstelpunt gaat via de knop Systeemherstel (of via het con-

figuratiescherm (§1.8), onderdeel Herstel, link Systeemherstel starten), knop Volgen-

de, kies het gewenste herstelpunt, knop Volgende, knop Voltooien. Nadat Windows is 

herstart en de herstelprocedure is doorlopen, is het systeem teruggezet naar het eer-

der gemaakte herstelpunt. 

Wordt bij het terugzetten van een herstelpunt een foutmelding getoond, probeer het 

dan eens door de computer opnieuw op te starten via de aan/uit-knop in het start-

menu terwijl tegelijkertijd de Shift-toets wordt ingedrukt (of start op vanaf een Win-

dows 10-installatiemedium (§6.4), optie Uw computer herstellen). Selecteer vervol-

gens de tegel Problemen oplossen, tegel Geavanceerde opties, tegel Systeemherstel 
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en selecteer het terug te zetten herstelpunt. Is systeemherstel vastgelopen met fout-

code 0XC000021a, schakel dan de driver signatures uit. Start hiervoor de computer een 

aantal keer opnieuw op (via de resetknop of de aan/uit-knop op de computerkast; 

houd de aan/uit-knop 5 seconden ingedrukt) totdat deze in herstelmodus opstart. Se-

lecteer vervolgens de opties Problemen oplossen, Geavanceerde opstartopties, Meer 

herstelopties, Opstartinstellingen, kies met F7 de optie Afdwingen van stuurprogram-

mahandtekening uitschakelen en zet het herstelpunt opnieuw terug. 

IN VEILIGE MODUS OPSTARTEN 

Door Windows in de veilige modus op te starten, worden alleen de hoogstnoodzake-

lijke processen opgestart waardoor handelingen kunnen worden verricht die anders 

niet mogelijk zijn (bijvoorbeeld het uitschakelen en/of verwijderen van hardnekkige 

ǇǊƻƎǊŀƳƳŀΩǎ Ŝƴ ǾƛǊǳǎǎŜƴ Ŝƴ ƘŜǘ ƻǇƭƻǎǎŜƴ Ǿŀƴ ƻǇǎǘŀǊǘǇǊƻōƭŜƳŜƴύΦ 5Ŝ ǾŜƛƭƛƎŜ ƳƻŘǳǎ ƛǎ 

eenvoudig te starten via MSCONFIG (te openen via de zoekfunctie van Windows), tab-

blad Computer opstarten, activeer optie Opstarten in veilige modus (terugkeren naar 

ŘŜ ΨƴƻǊƳŀƭŜΩ ƳƻŘǳǎ Ǝŀŀǘ ƻǇ ǾŜǊƎŜƭƛƧƪōŀǊŜ ƳŀƴƛŜǊ ŘƻƻǊ Ǿŀƴǳƛǘ ŘŜ ǾŜƛƭƛƎŜ ƳƻŘǳǎ ŘŜ ƻǇǘƛŜ 

weer uit te vinken). De veilige modus is ook te benaderen door de Shift-toets ingedrukt 

te houden terwijl op de aan/uit-knop wordt geklikt. Kies daarna achtereenvolgens de 

tegels Problemen oplossen, Geavanceerde opties en Opstartinstellingen, geef op-

dracht om opnieuw op te starten en schakel de veilige modus in met de toets F4 of F5 

(direct na een herstart opent Windows automaǘƛǎŎƘ ǿŜŜǊ ƛƴ ŘŜ ΨƴƻǊƳŀƭŜΩ ƳƻŘǳǎύΦ 

Ook in de veilige modus moet het gebruikersaccount worden aangemeld. Wordt het 

account standaard aangemeld met een pincode (§2.7.3) dan is deze ook in de veilige 

modus beschikbaar (het is dan niet nodig om eerst het wachtwoord te achterhalen). 

Lukt het niet om toegang te krijgen tot een van de administratoraccounts, dan kan ook 

altijd nog het standaard verborgen administratoraccount worden geactiveerd (§7.7). 

TIP: De Office-apps kunnen ook in veilige modus worden opgestart (door de Ctrl-toets 

ingedrukt te houden tijdens het opstarten van de app). Dit is met name interessant 

wanneer er een probleemveroorzakende invoegtoepassing moet worden uitgescha-

keld. 

SERVICES EN OPSTARTITEMS UITSCHAKELEN 

Heb je last van onverklaarbare problemen zoals vreemde foutmeldingen, pop-ups, het 

ƻǇǎǘŀǊǘŜƴ Ǿŀƴ ƻƴƎŜǿŜƴǎǘŜ ǇǊƻƎǊŀƳƳŀΩǎ ƻŦ ǘŜǊǳƎƪŜǊŜƴŘŜ ǾŀǎǘƭƻǇŜǊǎΚ 9ƴ ŘƻŜƴ ŘŜȊŜ 

problemen zich in de veilige modus niet voor? Dan kunnen de tools Taakbeheer en 

MSCONFIG nuttig zijn. Door middel van trial-and-error is de probleemveroorzaker vaak 
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eenvoudig terug te vinden: schakel alle opstartitems en (niet-Microsoft) services uit, 

start Windows opnieuw op en controleer of het probleem is verholpen. Schakel de 

items vervolgens stuk voor stuk weer in, net zo lang totdat de veroorzaker is gevonden. 

In paragraaf 7.9 staat uitgebreid beschreven hoe dit in zijn werk gaat. 

BESCHADIGD OPSTARTPROCES  

Start Windows met geen mogelijkheid meer op dan is de bootsector mogelijk bescha-

digd. Deze kan worden hersteld door op te starten vanaf een nieuw aangemaakt Win-

dows 10 installatiemedium (§7.13). Kies na de taal- en toetsenbordinstellingen voor 

Uw computer herstellen, selecteer achtereenvolgens de tegels Problemen oplossen, 

Geavanceerde opties en Automatisch herstellen om opstartproblemen automatisch 

op te laten sporen en op te lossen. Als alternatief op het automatisch herstellen kan 

ook de tegel Opdrachtprompt worden geactiveerd om het bootproces met een van de 

ǾƻƭƎŜƴŘŜ ŎƻƳƳŀƴŘƻΩǎ ǘŜ ƘŜǊǎǘŜƭƭŜƴΥ BOOTREC /FixMbr, BOOTREC /FixBoot, 

BOOTREC /ScanOs en/of BOOTREC /RebuildBcd (met het commando EXIT wordt de 

opdrachtprompt verlaten). 

WINDOWS HERSTELLEN MET BEHOUD VAN APPS EN PERSOONLIJKE BESTANDEN 

Start Windows nog wel op maar lukt het niet om de problemen op te lossen dan is er 

altijd nog een paardenmiddel om de instellingen te herstellen: een herinstallatie van 

Windows 10, met behoud van apps en persoonlijke bestanden. De Windows-installatie 

is eenvoudig te herstellen met de Windows 10 Media Creatie Tool (download: 

www.microsoft.com/nl-nl/software-download/windows10; knop Hulpprogramma nu 

downloaden). Er zijn twee manieren om de herstelprocedure te starten: direct via de 

optie Deze pc nu bijwerken of vanaf een ISO-bestand via de optie Installatiemedia 

(USB-stick, dvd of ISO-bestand) voor een andere pc maken. Om problemen te voor-

komen gaat mijn voorkeur uit naar de laatste. Ga akkoord met de aanbevolen opties, 

download het ISO-bestand (optie ISO-bestand) en kies de gewenste map om deze op 

te slaan. Klik na het downloaden van het ISO-bestand op de link om de download-map 

te openen en dubbelklik op het schijfkopiebestand Windows.iso om het ISO-bestand 

te openen. Dubbelklik op het bestand setup.exe om de installatiewizard te starten. Ga 

akkoord met de licentievoorwaarden, laat eventuele updates downloaden en contro-

leer desgewenst via de link Wijzigen wat u wilt behouden of de optie Persoonlijke 

bestanden en apps behouden is aangevinkt. Vervolg met de knop Installeren om de 

daadwerkelijke installatie te starten. De herstelprocedure, waarbij de computer meer-

maals opnieuw wordt opgestart, verloopt volledig geautomatiseerd. De installatie is 

dus niet ingewikkeld maar neemt vooral veel tijd in beslag! 

https://www.microsoft.com/nl-nl/software-download/windows10
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LET OP: Voordat je van start gaat heb ik nog een aantal kanttekeningen. Hoewel deze 

hersteloperatie doorgaans probleemloos verloopt, kan er altijd wat fout gaan. Ont-

staan er problemen dan wordt Windows doorgaans weer teruggerold naar de huidige 

installatie zodat je niet wordt opgezadeld met een gecrashte Windows-installatie. An-

ders wordt het wanneer er extra beveiligingssoftware is geïnstalleerd, deze kan de 

Windows-installatie namelijk volledig in de soep laten lopen! Het is dus verstandig om 

de beveiligingssoftware eerst preventief te verwijderen voordat Windows wordt her-

steld. Verder geldt natuurlijk het inmiddels alom bekende advies: maak altijd éérst een 

back-up van je persoonlijke bestanden (§6.2)! 

WINDOWS TERUGZETTEN NAAR FABRIEKSINSTELLINGEN 

Heeft het herstellen van Windows 10 ook niet het gewenste effect, dan kan als laatste 

redmiddel nog geprobeerd worden om Windows naar de fabrieksinstellingen terug te 

zetten via Instellingen, onderdeel Bijwerken en beveiliging, sub Systeemherstel 

(§2.13.6), onderdeel Deze pc opnieuw instellen, knop Aan de slag (merk op dat hier 

ook de term systeemherstel wordt gehanteerd, hetgeen voor verwarring kan zorgen). 

Is het ook niet meer mogelijk om de fabrieksinstellingen terug te zetten of start 

Windows in zijn geheel niet meer op, dan zit er niets anders op dan Windows opnieuw 

te installeren met behulp van een Windows 10-installatiemedium (§6.4)... 
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2.1 Onderdeel Systeem 

De paragrafen in dit hoofdstuk behandelen de dertien onderdelen van het venster In-

stellingen (§1.7), te beginnen met het onderdeel Systeem. 

 

2.1.1 Sub Beeldscherm 

Sub Beeldscherm biedt mogelijkheden voor het afstellen van het beeldscherm: de hel-

derheid en kleurweergave, het aanpassen van de weergavegrootte, de resolutie en de 

schermstand van aangesloten beeldschermen. Bij tablets en laptops is het helderheids-

niveau softwarematig te wijzigen via de schuifregelaar Helderheid en kleur (bij losse 
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beeldschermen kunnen de helderheid, het contrast e.d. worden aangepast via de 

knoppen op het beeldscherm zelf). ²ŜǊƪ ƧŜ ǾŜŜƭ Ωǎ ŀǾƻƴŘǎΣ ǎŎƘŀƪŜƭ ŘŜ ƴŀŎƘǘƭŀƳǇ Řŀƴ 

in (optie Nachtlamp) zodat het beeld een warme gloed krijgt. Dit is aanzienlijk prettiger 

voor de ogen! Klik op de link Instellingen voor nachtlamp om de kleurtemperatuur van 

de gloed naar wens aan te passen (optie Sterkte). Hoeft de nachtlamp niet de hele dag 

aan te staan, stel de gewenste uren dan in via de optie Nachtlamp instellen. 

TIP: Is het beeld sowieso onrustig? Kijk dan eens of de vernieuwingsfrequentie kan 

worden verhoogd via de link Geavanceerde beeldscherminstellingen, optie Vernieu-

wingsfrequentie. Het is wel noodzakelijk dat de officiële drivers van het beeldscherm 

zijn geïnstalleerd zodat Windows weet welke vernieuwingsfrequenties deze aankan. Er 

zijn inmiddels ook beeldschermen die een dynamische vernieuwingsfrequentie onder-

steunen: de vernieuwingsfrequentie varieert dan al naar gelang de weergegeven beel-

den tussen een lage en een hoge frequentie (bijvoorbeeld tussen 60 en 120 Hz). Het 

belangrijkste voordeel hiervan is dat de accuduur wordt verlengd. 

Schermresolutie en schaal  

De optie Schermresolutie (bij Schaal en lay-out) wordt bij voorkeur ingesteld op de 

voor het beeldscherm aanbevolen resolutie, voor een doorsnee beeldscherm is dat 

ȊƻΩƴ мсллȄмнлл ǇƛȄŜƭǎ ƻŦ ƘƻƎŜǊΣ ǾƻƻǊ ōǊŜŜŘōŜŜƭŘǎŎƘŜrmen al snel al snel 1920x1080. 

Hoe hoger de resolutie, hoe kleiner alles op het scherm wordt weergegeven. Wordt de 

informatie op het scherm té klein weergegeven waardoor er niet meer prettig mee valt 

te werken, halveer dan eens de ingestelde schermresolutie (bijvoorbeeld naar 1920x 

1080 in plaats van 3840x2160). Een lagere resolutie maakt de weergave wel minder 

scherp. Is dit ongewenst, laat de resolutie dan ongemoeid en vergroot in plaats daar-

van de verschillende elementen zoals tekst, apps, vensters e.d. met de optie De grootte 

van tekst, apps en andere items wijzigen naar 125 of 150% (om problemen te voor-

komen, wordt deze optie bij voorkeur niet hoger dan 150% ingesteld). Eventueel kan 

de schaal via de link Geavanceerde schaalinstellingen nauwkeuriger worden afgesteld. 

Als alternatief zijn alle teksten in Windows-elementen groter te maken via de schuifre-

gelaar bij Instellingen, onderdeel Toegankelijkheid, sub Beeldscherm (§2.10.1). Maar 

let op: wordt te veel vergroot dan kunnen teksten deels buiten het venster vallen waar-

door opties ontoegankelijk worden. 

Schermstand  

In geval van een draai- of kantelbaar beeldscherm kan met de optie Schermstand de 

stand van het scherm (liggend of staand) worden vastgelegd. 

Extra beeldschermen aansluiten  

Steeds vaker wordt de pc voorzien van één groot beeldscherm, voor desktopgebruik is 
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het echter prettiger met twee beeldschermen te werken. Zijn meerdere beeldscher-

men aangesloten dan worden deze bovenin de sub Beeldscherm weergegeven. Is de 

automatische detectie van het extra beeldscherm niet gelukt, probeer het dan eens via 

de knop Detecteren. Verplaatst de cursor zich via de verkeerde schermrand naar het 

naastgelegen beeldscherm, wijzig de onderlinge positie van de schermen bovenin de 

sub dan door middel van verslepen. Controleer eventueel via de knop Identificeren of 

de positie van de beeldschermen nu overeenkomt met de instellingen in Windows. Het 

is inmiddels ook mogelijk om beeldschermen draadloos te verbinden met een 

Bluetooth- of wifi-ǾŜǊōƛƴŘƛƴƎΦ .Ŝƴ ƧŜ ŘŜ ƎŜƭǳƪƪƛƎŜ ŜƛƎŜƴŀŀǊ Ǿŀƴ ȊƻΩƴ ōŜŜƭŘǎŎƘŜǊƳ όƻŦ 

wireless display adapter), verbind deze dan via Meerdere beeldschermen (onderin de 

sub), link Verbinding maken met een draadloos beeldscherm. 

 

Het keuzemenu bij Meerdere beeldschermen bevat opties om het scherm de duplice-

ren of uit te breiden, handig wanneer een projector of extra scherm wordt aangeslo-

ten. Het dupliceren of uitbreiden kan overigens sneller via de toetscombinatie Win-P. 

De hoofdtaakbalk (de taakbalk met het systeemvak, actiecentrum e.d.) wordt alleen 

op het hoofdbeeldscherm weergegeven. Verplaats je deze liever naar een ander beeld-

scherm, selecteer dit beeldscherm dan bovenin de sub en activeer bij Meerdere beeld-

schermen de optie Dit beeldscherm instellen als hoofdbeeldscherm. 

VISUELE EFFECTEN AANPASSEN 

Treden er vertragingen op bij het openen, minimaliseren, maximaliseren, verplaat-

sen en/of  sluiten van vensters, dan wordt de grafische kaart mogelijk te veel belast 

door de visuele effecten. Het is dan beter deze effecten minder veeleisend in te 
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stellen, dit kan via Instellingen, onderdeel Systeem, sub Info (§2.1.14), link Ge-

avanceerde systeeminstellingen, tabblad Geavanceerd, onderdeel Prestaties, 

knop Instellingen. Met de optie Beste prestaties worden alle visuele effecten in 

één keer uitgeschakeld. Of activeer alleen de visuele effecten die het werken met 

Windows aanzienlijk veraangenamen, zoals Miniaturen in plaats van pictogram-

men weergeven, Miniatuurvoorbeeldweergaven van de taakbalk opslaan, Val-

lende schaduw voor namen van pictogrammen op bureaublad gebruiken (ofte-

wel de transparantie van de achtergrond van de pictogrammen op het bureau-

blad) en Zachte randen rond schermlettertypen weergeven (functie ClearType). 

 

2.1.2 Sub Geluid 

De sub Geluid bevat instellingen voor de luidsprekers (het uitvoerapparaat) en de 

microfoon (het invoerapparaat). 
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Het uitvoerapparaat: de luidsprekers  

Bij Uitvoer, optie Uw uitvoerapparaat kiezen is in te stellen op welke van de aan-

gesloten luidsprekers (speakers) en/of koptelefoons het geluid standaard afgespeeld 

moet worden (via onderdeel Apparaten, sub Bluetooth en andere apparaten kunnen 

eventueel Bluetooth-luidsprekers en -koptelefoons worden aangesloten; §2.2.1). 

Via de balk Hoofdvolume is het volume aan te passen, vergelijkbaar met de volumebalk 

die opent met een klik op het speakericoontje in het systeemvak. Komt er geen geluid 

uit de speakers terwijl de volumebalk wel een zeker volume aangeeft (het balkje be-

weegt dan mee met het volume dat afgespeeld wordt), controleer dan eerst of het 

geluid misschien wordt gedempt (er wordt dan een onopvallend kruisje weergegeven 

bij het speakericoontje in de volumebalk, zoals bij onderstaande afbeelding). Met een 

klik op het speaker-icoontje wordt het dempen opgeheven. 

 

Wordt er na het verwijderen van het kruisje nog steeds geen geluid afgespeeld, pro-

beer dan eens een ander uitvoerapparaat (bij Uw uitvoerapparaat kiezen). Is dat niet 

mogelijk of heeft dat geen effect, controleer dan of de speakers wel aan staan en de 

stekker in het juiste gat zit (de speakers worden doorgaans aangesloten op het groen-

gekleurde gat). Is er nog steeds geen geluid, doorloop dan eens de wizard die opstart 

via de knop Problemen oplossen. Doet het geluidsprobleem zich alleen voor bij een 

specifieke app? Controleer dan bij de optie Volume- en apparaatvoorkeuren van app 

(onder het kopje Geavanceerde geluidsopties) of het geluidsvolume voor de betref-

fende app is verlaagd of uitgeschakeld. 

VOLUMEMIXER: HET GELUID PER APP EN APPARAAT APART INSTELLEN 

Bij de optie Volume- en apparaatvoorkeuren van app is per actieve app afzonder-

lijk in te stellen hoe hard het geluid moet worden afgespeeld, en welk uitvoerap-

paraat gebruikt moet worden. Wil je deze geluidsinstellingen snel toegankelijk 

maken, open de volumemixer dan (via een rechter muisklik op het speakericoontje 

in het systeemvak, optie Volumemixer openen) en wijzig het volume van de op 

dat moment actieve apps. 
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Het invoerapparaat: de microfoon  

Is een microfoon aangesloten dan hoort de volumebalk (onder Invoer) uit te slaan op 

het geluid uit de omgeving. Is dat niet het geval, controleer dan of de microfoon wel 

aan staat, of de stekker in het juiste gat zit (de microfoon wordt doorgaans aangesloten 

op het rozegekleurde gat), of het juiste invoerapparaat is geselecteerd en of deze niet 

is uitgeschakeld (via de link Geluidsapparaten beheren). Controleer ook even of apps 

wel gemachtigd zijn om de microfoon te gebruiken (via Instellingen, onderdeel Privacy, 

sub Microfoon; §2.12.8). Nog steeds geen geluid? Doorloop dan eens de probleemop-

losser via de knop Problemen oplossen. 

LET OP: De meeste mobiele apparaten zijn standaard voorzien van een ingebouwde 

microfoon. Realiseer je dat kwaadwillende apps hier omgevingsgeluiden mee zouden 

kunnen opnemen! Zodra de microfoon wordt gebruikt, wordt een microfoon-icoontje 

aan het systeemvak toegevoegd. Met een muisbeweging over dit icoontje is te achter-

halen welke app op dat moment gebruik maakt van de microfoon (zie afbeelding). 

Wordt de microfoon toch nauwelijks of niet gebruikt, dan kan deze beter worden uitge-

schakeld (via de link Geluidsapparaten beheren). 

 

2.1.3 Sub Meldingen en acties 

Bij de sub Meldingen en acties (ook snel te openen via de link Meldingen beheren 

rechts bovenin het actiecentrum) wordt ingesteld welke snelle acties in het actiecen-
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trum (§1.3.4) worden getoond. Met de snelle acties kunnen bepaalde functies vanuit 

het actiecentrum snel aan- of uitgezet worden. Onnodige knoppen zijn via de link Uw 

snelle acties bewerken eenvoudig te verwijderen, de resterende knoppen zijn door 

middel van slepen te ordenen. De bovenste vier knoppen zijn permanent zichtbaar in 

het actiecentrum, ook wanneer de optie Samenvouwen is geactiveerd. Het is dus zin-

vol hier de meestgebruikte knoppen te plaatsen. 

 

Stoor je je aan de grote hoeveelheid meldingen rechts onderin het systeemvak (en de 

bijbehorende geluiden)? Met de optie Meldingen van apps en andere afzenders ont-

vangen zijn ze desgewenst in één handeling uit te schakelen. De meldingen kunnen 

echter ook nuttig zijn, ik adviseer daarom om de optie niet uit te zetten, maar de lijst 

met apps (onder het kopje Meldingen van deze afzenders ontvangen onderin het ven-

ster) te doorlopen en per app te bekijken of deze geblokkeerd moet worden. Klik even-

tueel op een app om de configuratie-opties van deze app (zoals het weergeven van een 

banner, het afspelen van een geluid e.d.) te wijzigen. Meldingen kunnen overigens ook 

op het moment dat deze voorbijkomen in het actiecentrum, worden uitgeschakeld. Klik 

hiervoor met rechts op de melding, optie Instellingen voor meldingen openen. 

Wil je voorkomen dat onbevoegden (mogelijk privacygevoelige) meldingen vanaf je 

vergrendelingsscherm (§2.5.3) kunnen lezen, schakel dan de opties Meldingen op het 

vergrendelingsscherm weergeven en Herinneringen en inkomende VoIP-oproepen 

op het vergrendelingsscherm weergeven uit. Schakel eventueel ook de optie Toestaan 

dat bij meldingen geluid wordt afgespeeld uit, zodat in één moeite het geluid van álle 

meldingen wordt onderdrukt (in plaats van afzonderlijk per app). Maak je geen gebruik 
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van de suggesties en tips van Windows, vink dan de opties Manieren voorstellen waar-

op ik mijn apparaat kan instellen om optimaal gebruik te maken van Windows en 

Tips en suggesties over Windows weergeven uit. 

2.1.4 Sub Concentratiehulp 

Wil je even ongestoord doorwerken zonder lastig te worden gevallen door de meldin-

gen in het systeemvak (bijvoorbeeld dat er nieuwe e-mailberichten zijn, of dat iemand 

contact wil maken via Microsoft Teams)? Activeer dan de concentratiehulp zodat de 

meldingen tijdelijk worden verborgen. Met automatische regels kan de concentratie-

hulp automatisch worden geactiveerd, bijvoorbeeld tijdens ingestelde werktijden, 

wanneer het scherm wordt gedupliceerd (voor een presentatie), een game wordt ge-

speeld of een app schermvullend wordt geopend (bijvoorbeeld om een film te kijken). 

 

Nadeel van de concentratiehulp is dat álle berichten worden tegengehouden, óók de 

belangrijke. Zijn er meldingen die niet geblokkeerd mogen worden (bijvoorbeeld op-

roepen en berichten van belangrijke contacten, ingestelde alarmen en/of meldingen 

van specifieke apps), activeer dan de optie Alleen prioriteit en geef via de link De prio-

riteitenlijst aanpassen aan welke meldingen nog wél mogen worden weergegeven. De 

overige meldingen worden automatisch naar het actiecentrum (§1.3.4) verplaatst zo-

dat je ze op een later tijdstip kan bekijken. Wil je na het verstrijken van de concentra-

tietijd een pop-up ontvangen als herinnering voor de gemiste meldingen, activeer dan 

de optie Een overzicht weergeven van activiteiten die ik heb gemist terwijl concen-

tratiehulp was ingeschakeld. 
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2.1.5 Sub Energiebeheer en slaapstand 

Sub Energiebeheer en slaapstand bevat 

de basisinstellingen voor energiebeheer. 

In het kader van energiebesparing is het 

verstandig om het beeldscherm en de pc 

na enige tijd automatisch in de slaap-

stand te laten zetten (het stroomver-

bruik tijdens de slaapstand is verwaar-

loosbaar en de wake-uptijd van beeld-

schermen is erg kort, dit geeft dus nau-

welijks vertraging). Dit wordt ingesteld 

via de opties Bij gebruik van netstroom 

uitschakelen na en Bij gebruik van net-

stroom slaapstand van pc inschakelen 

na. Betreft het een oplaadbaar apparaat 

zoals een laptop of tablet dan zijn er ook 

nog vergelijkbare opties voor batterij-

stroom. 

TIP: Zie paragraaf 7.5 voor uitgebreide informatie over energiebeheer en het oplossen 

van problemen met de slaapstand. 

2.1.6 Sub Batterij 

De sub Batterij bevat instellingen om het accugebruik te beheren en is daarom alleen 

beschikbaar bij oplaadbare apparaten zoals tablets en laptops. Stel de optie Batterijbe-

sparing automatisch inschakelen bij in op een specifiek percentage zodat de energie-

besparende modus automatisch wordt 

geactiveerd wanneer de accu leeg raakt. 

De energiebesparende modus verlaagt 

de helderheid van het scherm en zet 

achtergrondprocessen en push-berich-

ten op een laag pitje. Is er voorlopig 

geen mogelijkheid om het apparaat op 

te laden, pas dan het batterijverbruik 

aan door via het batterij-icoontje in het 

systeemvak de schuifregelaar naar links 

te verschuiven. 
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2.1.7 Sub Opslag 

Sub Opslag toont de gebruikte en de nog beschikbare schijfruimte van de Windows-

partitie, en via de link Opslaggebruik op andere stations weergeven worden de op-

slaggegevens van de andere partities weergegeven. Het automatisch vrijmaken van 

schijfruimte (ook wel ΨǎƭƛƳ ƻǇǎƭŀŀƴΩ genoemd) is te activeren via de link Slim opslaan 

configureren of nu uitvoeren, optie Opslaginzicht. Via het dropdown-menu is in te 

stellen met welke frequentie dat moet gebeuren (dagelijks, wekelijks, maandelijks of 

alleen bij onvoldoende vrije schijfruimte) en welke bestanden daarbij verwijderd mo-

gen worden, bijvoorbeeld de bestanden in de prullenbak, de map Downloads, lokaal 

opgeslagen bestanden van OneDrive (welke ook in de cloud staan) en de back-up-

bestanden van een eerdere Windows-installatie (in de omvangrijke map C:\ Win-

dows.old). Met de knop Nu opruimen worden de geselecteerde categorieën direct op-

geschoond. Er kan ook handmatig schijfruimte worden vrijgemaakt door de afzonder-

lijke onderdelen van sub Opslag (zoals Apps en onderdelen en Tijdelijke bestanden) 

na te lopen op overbodige items. Wil je nog meer ruimte vrijmaken, kijk dan ook nog 

even naar Schijfopruiming (§6.8)! 

    

 sub Opslag wijzigen opslaglocatie nieuwe inhoud 
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VOOR SYSTEEM GERESERVEERDE OPSLAG 

De installatie van een onderdelenupdate kan je flink in de problemen brengen 

wanneer er te weinig ruimte beschikbaar is. Om dat te voorkomen, wordt auto-

matisch 6-7 GB aan schijfruimte gereserveerd (mits beschikbaar, zie de link Meer 

categorieën weergeven, optie Systeem en gereserveerd, kopje Gereserveerde 

opslag). Zolang de gereserveerde opslag niet voor belangrijke systeemwijzigingen 

wordt gebruikt, kunnen er tijdelijke bestanden worden opgeslagen. Is er schijf-

ruimte nodig (zoals voor de installatie van een nieuwe onderdelenupdate), dan 

worden de tijdelijke bestanden in de gereserveerde opslag automatisch verwij-

derd. 

 

Standaard opslaglocatie wijzigen  

Via de link Wijzigen waar nieuwe inhoud wordt opgeslagen is voor nieuwe apps, do-

cumenten, muziek, afbeeldingen, videoΩs en offline kaarten in te stellen op welke parti-

tie deze geïnstalleerd c.q. opgeslagen moeten worden. Omdat deze optie geen effect 

heeft op reeds opgeslagen bestanden, kan het niet worden gebruikt voor het verplaat-

sen van de mappen met persoonlijke gegevens (in paragraaf 6.7 is te lezen hoe de op-

slaglocaties van persoonlijke bestanden het best kunnen worden verplaatst). Is direct 

bij het aanmaken van het gebruikersaccount (§2.7.5) aangegeven dat persoonlijke do-

cumenten en afbeeldingen in OneDrive (§1.11) opgeslagen moeten worden, dan wordt 

OneDrive hier als standaard opslaglocatie weergegeven. 

2.1.8 Sub Tablet 

Windows 10 kan naadloos overgaan van de standaard desktopomgeving naar de ta-

bletmodus en vice versa (§1.3.1). De desktopomgeving is met name geschikt voor desk-

tops en laptops en kenmerkt zich door het bureaublad (met de snelkoppelingen), het 

menu Start (met de tegelknoppen) en de vertrouwde vensters. In de tabletmodus wor-

den Start en apps standaard schermvullend weergegeven. De eerste keuzebox geeft 

aan in welke modus het apparaat moet openen bij het aanmelden van het gebruikers-

account. In geval van een 2-in-1 apparaat switcht Windows automatisch naar de tablet-

modus wanneer het aangesloten toetsenbord wordt losgekoppeld. Heb je liever eerst 

een waarschuwing voordat er geswitcht wordt, activeer dan onder het kopje Als ik dit 

apparaat als een tablet gebruik de optie Mij vragen voordat naar een andere modus 

wordt geschakeld. 

De overige instellingen van de tabletmodus zijn aan te passen via de link Aanvullende 

tabletinstellingen wijzigen. De op de taakbalk getoonde programmaknoppen worden 

in de tabletmodus standaard verborgen. Dit wordt voorkomen door de optie App-pic-
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togrammen verbergen op de taakbalk uit te schakelen. Is de taakbalk in de tabletmo-

dus niet gewenst dan kan deze worden verborgen met de optie Taakbalk automatisch 

verbergen. Gebruik je bij het aanraakscherm liever de desktopmodus (in plaats van de 

tabletmodus) dan kan het interessant zijn om de weergave te vereenvoudigen met 

behulp van de eerste drie opties onder het kopje Wanneer ik de tabletmodus niet 

gebruik. 

 

 sub Tablet sub Multitasking 

2.1.9 Sub Multitasking 

Met de Aero Snap-functie (§1.3.7) kunnen vensters in een handomdraai naar een voor-

gedefinieerde plek op het scherm worden verhuisd (door een venster naar een hoek 

of rand van het beeldscherm te slepen). Hoewel deze functie heel intuïtief werkt en 

handig omgaat met de ruimte op het bureaublad, kan niet iedereen ermee uit de voe-

ten. De Aero Snap-functie is desgewenst uit te schakelen via optie Vensters uitlijnen. 

Of klik door om de onderliggende instellingen aan te passen: 

¶ Wanneer een venster wordt vastgemaakt, het formaat van het venster automa-

tisch aanpassen aan de beschikbare ruimte: Met deze optie wordt bij het vastma-

ken van een venster het formaat aangepast zodat deze overeenkomt met de nog 

resterende ruimte (wordt deze optie uitgeschakeld dan wordt er geen rekening ge-

houden met reeds aanwezige vensters). 

¶ Wanneer een venster wordt vastgemaakt, laten zien wat er daarnaast kan wor-

den vastgemaakt: Na het uitlijnen van het eerste venster kan het nog resterende 

deel van het scherm worden gevuld. Met een muisklik op een van de overige open-

staande vensters wordt deze in de nog vrij beschikbare ruimte uitgelijnd. Heb je 

hier geen behoefte aan, vink deze optie dan uit. 
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¶ Als het formaat van een vastgemaakt venster wordt gewijzigd, het formaat van 

eventuele naastliggende vastgemaakte vensters ook wijzigen: Zet de derde optie 

uit om dit te voorkomen. Wordt de muis over het gebied bewogen waar twee 

gedockte vensters elkaar raken, dan verschijnt een dikke lijn. Door deze lijn te 

verschuiven, wordt het formaat van beide vensters aangepast. Is dit ongewenst, zet 

deze optie dan uit. 

Vensters van alle virtuele bureaubladen weergeven  

Volgens de standaard instellingen kunnen alleen vensters worden weergegeven die op 

het actieve virtuele bureaublad (§1.4) geopend zijn. Wil je álle geopende vensters 

kunnen weergeven (dus óók de vensters op de andere virtuele bureaubladen), wijzig 

dan de optie Geef op de taakbalk vensters weer die zijn geopend op van Alleen het 

bureaublad dat ik gebruik naar Alle bureaubladen. Deze instelling kan ook worden 

toegepast op de bladerfunctie Alt-Tab (§1.3.5), wijzig hiervoor de optie Door op 

Alt+Tab te drukken worden vensters weergegeven die zijn geopend op in Alle bureau-

bladen. De Alt-Tab-functie toont naast geopende apps ook tabbladen van Edge. Wijzig 

eventueel bij kopje Alt + Tab het maximaal aantal weer te geven tabbladen. 

2.1.10 Sub Op deze pc projecteren 

Sub Op deze pc projecteren bevat instellingen voor het projecteren van beelden op 

een draadloos aangesloten beeldscherm. Voorwaarde voor een dergelijke projectie is 

dat beide apparaten (dus zowel de computer/tablet/smartphone als het scherm) de 

technologie Miracast voor de draadloze overdracht van beeldmateriaal ondersteunen. 

Projecteren kan bijvoorbeeld gebruikt worden voor het vertonen van een diavoor-

stelling, een film of het levensecht spelen van een game op een groot scherm. 

2.1.11 Sub Gedeelde ervaringen 

Met de sub Gedeelde ervaringen is de computer draadloos (bijvoorbeeld via Blue-

tooth) aan andere Windows 10-apparaten te koppelen. Dit maakt het mogelijk om 

apps op het andere apparaat te gebruiken, bijvoorbeeld om berichten te verzenden. 

Gegevens kunnen op twee verschillende manieren worden gedeeld: met alle compu-

ters in de directe omgeving (optie Iedereen in de buurt) of alleen met apparaten die 

zijn aangemeld met hetzelfde Microsoft-account (optie Alleen mijn apparaten). 

2.1.12 Sub Klembord 

Het klembord is feitelijk een geheugen waar een stuk tekst of een afbeelding naartoe 

gekopieerd kan worden (bijvoorbeeld met de toetscombinaties Ctrl-C, Ctrl-X of met de 

PrintScreen-toets), om dit vervolgens met de toetscombinatie Ctrl-V (of Win-V) ergens 

te plakken. De toetscombinatie Win-V opent de klembordgeschiedenis met recent 
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naar het klembord gekopieerde items (en aanvullende tabbladen voor het invoegen 

Ǿŀƴ ŜƳƻƧƛΣ DLCΩǎΣ ǎǇŜŎƛŀƭŜ ǘŜƪŜƴs e.d.). Met een klik op een item wordt deze direct op 

de plek van de cursor ingevoegd. Via de knop met de drie puntjes komen extra opties 

beschikbaar, zoals de knop Plakken als tekst (voor het plakken van platte tekst zonder 

opmaak) en de knop Wissen (om items van het klembord te verwijderen, handig 

wanneer het om gevoelige gegevens zoals gekopieerde wachtwoorden gaat!) Met de 

knop Alles wissen (of de knop Wissen bij deze sub) wordt de klembordgeschiedenis in 

één keer geleegd. Wordt een naar het klembord gekopieerd item regelmatig gebruikt, 

dan is het zinvol om deze aan het klembord vast te pinnen (knop Item vastmaken) 

zodat deze ook na een herstart van Windows behouden blijft. 

Is het gebruikersaccount gekoppeld aan een Microsoft-account (§1.6) en wil je de in-

houd van het klembord kunnen synchroniseren met andere apparaten, activeer dan 

de optie Synchroniseren tussen apparaten. Altijd handig wanneer je snel even een 

schermafdruk wilt overzetten! Is de klembordgeschiedenis in zijn geheel ongewenst, 

schakel deze dan hier uit. 

 

2.1.13 Sub Extern Bureaublad 

Door de optie Extern bureaublad inschakelen (alleen beschikbaar in de Pro-versie) te 

activeren, kan de computer vanaf een ander apparaat worden overgenomen. Handig 

wanneer je op afstand wilt aanmelden op je eigen computer! Deze functie is ook be-

schikbaar via Instellingen, onderdeel Systeem, sub Info (§2.2.15), link Geavanceerde 

systeeminstellingen, tabblad Externe verbindingen, optie Externe verbindingen met 

deze computer toestaan. 
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HULP OP AFSTAND 

Tabblad Externe verbindingen bevat tevens de optie Verbindingen van Hulp op 

afstand met deze computer toestaan (zowel beschikbaar in de Home- als Pro-

versie). Is deze optie geactiveerd dan kan de besturing van het systeem op afstand 

worden overgenomen. Mocht een bepaalde handeling niet lukken dan kan iemand 

anders dat via de internetverbinding vanaf zijn of haar eigen pc voordoen. Deze 

persoon krijgt dan tijdelijk de volledige besturing over de pc, doe dit dus alleen 

met personen die te vertrouwen zijn! Wordt geen gebruik gemaakt van hulp op 

afstand dan kan deze optie om veiligheidsredenen beter worden uitgeschakeld. 

2.1.14 Sub Info 

Sub Info toont essentiële specificaties van de computer (waaronder de processor, 

RAM-geheugen en architectuur) en Windows (editie en versie). Is de November 2021 

onderdelenupdate voor Windows 10 geïnstalleerd, dan zou hier versie 21H2 moeten 

staan. De link Productcode wijzigen of uw versie van Windows upgraden (voor het 

invoeren van een nieuwe productcode in geval van activatieproblemen) verwijst naar 

Instellingen, onderdeel Bijwerken en beveiliging, sub Activering (§2.13.7). 

2.2 Onderdeel Apparaten 

2.2.1 Sub Bluetooth en andere apparaten 

Deze sub toont een overzicht van alle gekoppelde apparaten, zoals je toetsenbord, 

muis, digitale pen, printer, geluidsboxen, koptelefoon, oortjes, telefoon, camera, 

beeldscherm, dockingstation en/of externe schijf. Met de optie Bluetooth is de Blue-

tooth-adapter in- of uit te schakelen (wat overigens eenvoudiger kan via de knop Blue-

tooth  in het actiecentrum). Is er geen behoefte aan Bluetooth-verbindingen dan kan 

deze optie beter worden uitgeschakeld, dat is veiliger en zorgt ervoor dat de accu van 

de betreffende pc minder snel leegloopt. Met de knop Bluetooth- of ander apparaat 

toevoegen kan nieuwe apparatuur aan de pc worden gekoppeld. Voordat een koppe-

ling tot stand kan worden gebracht, moet uit veiligheidsoverwegingen eerst een pin-

code worden uitgewisseld. Ondersteunt het apparaat Swift Pair, dan is deze ook een-

voudig via een pop-upmelding in het systeemvak te koppelen. Voorwaarde is wel dat 

de optie Meldingen weergeven om verbinding te maken via Snel koppelen is geacti-

veerd, de koppelingsmodus op het te koppelen apparaat is ingeschakeld en de afstand 

tussen de beide apparaten niet te groot is. 
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Bij het koppelen van randapparatuur worden de bijbehorende hardware drivers auto-

matisch geïnstalleerd. De apparaten zijn, inclusief de bijbehorende drivers (stuurpro-

ƎǊŀƳƳŀΩǎύΣ ǘŜǊǳƎ ǘŜ ǾƛƴŘŜƴ in Apparaatbeheer (§6.5). Moet een apparaat hardware-

matig worden verwijderd, koppel deze dan eerst softwarematig los door bij deze sub 

op het item te klikken, knop Verwijderen. De instellingen voor de Bluetooth-adapter 

zijn bereikbaar via de link Meer Bluetooth-instellingen. Bestanden uitwisselen met 

een van de verbonden apparaten kan via de link Bestanden verzenden of ontvangen 

via Bluetooth. 

2.2.2 Sub Printers en scanners 

Sub Printers en Scanners toont een overzicht van alle aangesloten printers en scan-

ners. Staat je apparaat niet in de lijst dan heeft Windows deze niet herkend. Het appa-

raat kan dan alsnog worden toegevoegd met de knop Een printer of scanner 

toevoegen, link De printer die ik wil gebruiken, staat niet in de lijst. Wil je niet dat 

Windows de standaardprinter kan aanpassen, vink dan de optie Mijn standaardprinter 

door Windows laten beheren uit. Zet de optie Downloaden via verbindingen met een 
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datalimiet alleen aan wanneer dat echt noodzakelijk is, dit kan je behoeden voor nare 

financiële verrassingen. De meer geavanceerde printerinstellingen (zoals het instellen 

van de standaard printer en het wijzigen van de afdrukeigenschappen van de printer) 

zijn te achterhalen door de betreffende printer te selecteren, knop Beheren. 

 

2.2.3 Sub Muis 

Via deze sub kan de muis worden ingesteld voor links- of rechtshandig gebruik. Met de 

schuifbalk bij Cursorsnelheid kan de snelheid van de muisaanwijzer worden aangepast: 

bij een hogere snelheid beweegt de aanwijzer sneller van de ene naar de nadere kant 

van het scherm terwijl bij een lagere snelheid nauwkeuriger gewerkt kan worden. Door 

te draaien aan het muiswieltje, scrol je naar boven of naar beneden op de pagina. Geef 

met de schuifbalk bij de optie Kies hoeveel regels worden verschoven aan met hoeveel 

regels tegelijk er geschoven moet worden. Wijzig eventueel de optie meerdere regels 

in een keer te verschuiven zodat er niet per x regels, maar per pagina wordt gescrold. 

Is de optie Inhoud van niet-actieve vensters omlaag schuiven als ik deze aanwijs geac-

tiveerd dan wordt in elk venster gescrold waar de muis (al dan niet toevallig) overheen 

gaat. Dit heeft voordelen (omdat zo niet eerst het betreffende venster geactiveerd 

hoeft te worden) maar kan ook als hinderlijk worden ervaren. Via de link Extra muisop-

ties zijn nog enkele geavanceerde opties toegankelijk, zoals de snelheid van dubbel-

klikken en de eigenschappen van de aanwijzer. 
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 sub Muis sub Typen 

2.2.4 Sub Touchpad 

Deze sub is alleen beschikbaar wanneer het apparaat is voorzien van een touchpad (én 

de juiste drivers zijn geïnstalleerd). Het touchpad is via deze sub in- en uit te schakelen, 

en tevens kan de cursorsnelheid, gevoeligheid e.d. hier worden aangepast. Bij aanraak-

schermen bevat het systeemvak een knop om een virtueel touchpad te activeren (ont-

breekt de knop dan is deze toe te voegen via een rechter muisklik op de taakbalk, optie 

Touchpadknop weergeven). Het virtuele touchpad is met name handig om een extra 

scherm vanaf de tablet aan te sturen. 

2.2.5 Sub Typen 

Vind je het fijn om tijdens het typen tekstsuggesties te zien zodat deze snel ingevoegd 

kunnen worden, schakel deze dan in. Standaard worden spelfouten automatisch ge-

markeerd en/of gecorrigeerd. Wordt deze spellingscontrole als irritant ervaren, scha-

kel het dan uit. 

2.2.6 Sub Pen en Windows Ink 

De opties van sub Pen en Windows Ink zijn eigenlijk alleen interessant voor apparaten 

die zijn uitgerust met een aanraakscherm én een digitale pen. De digitale pen kan bij 

vele apps worden toegepast: als teken- en schrijftool, maar ook als invoerapparaat 

wanneer er geen toetsenbord en muis is aangesloten. Eenmaal gewend aan de pen 

verandert het je computerleven! (Dubbel)klik met het knopje bovenop de pen om de 
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Windows Ink-werkruimte te activeren. Nadat de Windows Ink-werkruimte is geacti-

veerd (via een rechter muisklik op de taakbalk, optie Knop Windows Ink-werkruimte 

weergeven), kan deze vanuit het systeemvak worden geopend. Er zijn twee opties: een 

leeg whiteboard (om je ideeën te schetsen) of een afdruk van het volledige scherm (om 

daar vervolgens aantekeningen aan toe te voegen). Het whiteboard kan alleen gebruikt 

worden wanneer is aangemeld met een Microsoft-account (§1.6)! 

 

Zodra een digitale pen wordt aangesloten, toont sub Pen en Windows Ink extra pen-

instellingen. Zo is de pen voor links- of rechtshandig gebruik in te stellen (via optie Geef 

aan met welke hand u schrijft), en kan deze bij de ouderwetse bureaublad-apps als 

muis worden gebruikt (optie In sommige bureaubladapps de pen als muis gebruiken). 

Het kopje Pensneltoetsen bevat opties om de werking van het knopje bovenop de pen 

naar wens aan te passen: er zijn instelmogelijkheden voor klikken, dubbelklikken en 

ingedrukt houden (werkt de knop niet, controleer dan via de sub Bluetooth en andere 

apparaten of Bluetooth is ingeschakeld en of de pen is verbonden). 
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TIP: Elk handschrift is weer anders, het is dan ook niet zo gek dat er bij handschrift-

herkenning fouten worden gemaakt. Optimaliseer de handschriftherkenning daarom 

op basis van je eigen handschrift (knop Herkenning verbeteren). 

2.2.7 Sub Automatisch afspelen 

Via de sub Automatisch afspelen is in te stellen of externe media zoals een externe 

schijf, USB-stick, geheugenkaart, mobiele telefoon e.d. automatisch in Windows moet 

worden opgestart zodra deze worden aangesloten, en wat er dan mee moet worden 

gedaan. Bijvoorbeeld het openen in de Windows Verkenner, het importeren van af-

beeldinƎŜƴ Ŝƴ ǾƛŘŜƻΩǎ ƻŦ ƘŜǘ ŀŦǎǇŜlen in de Windows Media Player. Mijn voorkeur gaat 

ernaar uit om dergelijke media direct in de Windows Verkenner (§1.10) te laten weer-

geven zodat ik zelf kan bepalen wat ik met de bestanden ga doen. 

 

2.2.8 Sub USB 

Lukt het niet om verbinding met een aangesloten USB-apparaat te behouden dan 

wordt een melding getoond. Stoor je je aan deze meldingen, zet de optie Waarschu-

wen als er problemen zijn met het maken van een verbinding met USB-apparaten 

dan uit. Loop je tegen USB-problemen aan, lees dan verder in paragraaf 6.5. 

2.3 Onderdeel Telefoon 

Via dit onderdeel is het mogelijk om je Android-telefoon via het thuisnetwerk aan de 

pc te koppelen zodat er informatieoverdracht tussen beide apparaten kan plaatsvin-

den. Deze functie werkt het makkelijkst en minder foutgevoelig wanneer het gebrui-

kersaccount al aan een Microsoft-account is gekoppeld (§2.7.1).  
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Een telefoon koppelen  

Nadat op de knop Een telefoon toevoegen is geklikt, opent de app Jouw telefoon. Klik 

op de knop Aan de slag om een koppeling met je telefoon tot stand te kunnen brengen. 

Installeer vervolgens de app Begeleidende app voor Jouw telefoon ς Koppelen met 

Windows vanuit de Play Store op de telefoon, open de app en meld ook bij deze app 

aan met je Microsoft-account. De koppeling kan vervolgens tot stand worden gebracht 

door vanuit de app op de telefoon de QR-code op de pc te scannen. Nadat de koppeling 

tot stand is gebracht, moeten de app-machtigingen op de telefoon worden aangepast 

zodat de app toegang krijgt tot de contacten en het foto- en media-archief. Tot slot 

wordt op de telefoon gemeld met welke computer en welk Microsoft-account er een 

koppeling is gemaakt (activeer hier eventueel de optie Mobiele data gebruiken zodat 

de telefoon niet per se via het eigen draadloos netwerk verbonden hoeft te zijn). Is 

deze koppeling niet meer gewenst, verbreek deze dan in de app Koppelen met Win-

dows via het tandwiel bij de vermelde computer, optie Dit apparaat verwijderen. 

Nadat de koppeling tot stand is gebracht, kan de telefoon vanaf de computer worden 

aangestuurd via de app Jouw telefoon. Deze app bevat de volgende onderdelen: 

¶ Meldingen toont de actuele meldingen op de telefoon. Deze meldingen worden 

ook aan het actiecentrum van Windows 10 toegevoegd, inclusief banner in het sys-

teemvak. Deze instellingen zijn eventueel aan te passen via de link Aanpassen 

(rechts bovenin de app Jouw telefoon). 
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¶ Berichten toont het archief met SMS-berichten op de telefoon. Via de knop Nieuw 

bericht zijn eenvoudig nieuwe SMS-berichten en MMS-bijlagen vanaf de pc te ver-

zenden. 

¶ CƻǘƻΩǎ ǘƻƻƴǘ ŘŜ ƳŜǘ ŘŜ ǘŜƭŜŦƻƻƴ ƎŜƳŀŀƪǘŜ ŦƻǘƻΩǎΣ ŘŜȊŜ ȊƛƧƴ ŘŜǎƎŜǿŜƴǎǘ όǇŜǊ ǎǘǳƪύ 

naar de pc over te zetten. 

¶ Apps, het interessantste onderdeel, is alleen beschikbaar voor telefoons met An-

droid 9.0 of hoger. Via dit onderdeel kan je vanaf de computer een telefoon met de 

muis aansturen. Dat is bijzonder handig omdat de telefoon dan bij wijze van spre-

ken niet meer uit de broekzak gehaald hoeft te worden om de favoriete apps even 

snel te raadplegen! Maak de veelgebruikte apps eventueel vast aan de taakbalk of 

het startmenu zodat deze met slechts één simpele klik direct in de app Jouw tele-

foon worden geopend (blijft het scherm zwart, dan is het niet toegestaan om de 

betreffende app op deze wijze aan te sturen). Nadeel is wel dat het beeldscherm 

van de telefoon bij het openen van een app aan gaat, zodat deze aanraakgevoelig 

is en de batterij sneller leeg gaat. 

¶ Oproepen stuurt de belfunctie van de telefoon aan. Dit verloopt via een Bluetooth-

verbinding met de telefoon, welke niet altijd even makkelijk is op te zetten en/of te 

behouden... 
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TIP: Bij enkele apps (zoals de webbrowser, sms e.d.) wordt de optie Begeleidende app 

voor Jouw telefoon als deeloptie toegevoegd. Hierdoor zijn op de telefoon geopende 

websites eenvoudig te delen met de gekoppelde pc, waarna ze direct in de browser 

van de computer kunnen worden geopend. 

2.4 Onderdeel Netwerk en internet 

Het onderdeel Netwerk en internet bevat de netwerkgerelateerde instellingen. 
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2.4.1 Sub Status 

Geheel bovenin sub Status is te zien of er toegang tot internet is, en zo ja: welk type 

verbinding is opgezet (een bekabelde ethernet-verbinding of een draadloze wifi-ver-

binding), en met welk type netwerk de pc is verbonden (openbaar of privé). Vertrouw 

je het netwerk niet of maak je gebruik van een openbaar draadloos netwerk (bijvoor-

beeld in de trein), laat deze optie dan bij voorkeur op Openbaar staan. Mag het appa-

raat door andere computers in het netwerk gevonden worden (bijvoorbeeld om gege-

vens uit te wisselen met andere apparaten), zet de optie dan op Privé (via de knop 

Eigenschappen). Via de knop Dataverbruik is te zien hoeveel data er de afgelopen tijd 

is gebruikt. Wordt een mobiel internetabonnement met een datalimiet gebruikt dan is 

het verstandig om een gegevenslimiet per tijdseenheid in te stellen (knop Limiet invoe-

ren). Het onbegrensd downloaden van data wordt hiermee aan banden gelegd, zodat 

een hoge rekening wordt voorkomen. Wordt de limiet onverwacht snel bereikt, contro-

leer dan via de gebruikersstatistieken van de apps welke de veroorzaker zou kunnen 

zijn. 

Deze sub bevat ook instellingen voor onder andere de netwerkadapter (optie Adapter-

opties wijzigen) en de bestands- en printerdeling (optie Netwerkcentrum). Is er een 

probleem met de netwerk- en/of internetverbinding dan is dat wellicht op te lossen 

met de optie Probleemoplossing voor netwerken. 

2.4.2 Sub Wi-Fi 

De sub Wi-Fi is alleen beschikbaar op apparaten met 

een draadloze netwerkadapter. Met de optie Wi-Fi 

kan de wifi-verbinding aan en uit worden gezet, dit 

gaat echter sneller via de knop Wi-Fi bij de snelle ac-

ties van het actiecentrum (§1.3.4). Wil je de wifi-ver-

binding tijdelijk onderbreken (bijvoorbeeld omdat je 

even ongestoord wilt doorwerken en daarbij geen 

verleiding van social media, YouTube, mail etc. wilt 

hebben), schakel de wifi dan uit. Stel eventueel via het 

internet-icoontje in het systeemvak, optie Wi-Fi op-

nieuw inschakelen in dat de wifi-verbinding na 1 uur, 

4 uur of 1 dag automatisch weer moet worden inge-

schakeld (in plaats van Handmatig). 

De link Beschikbare netwerken weergeven toont een overzicht van beschikbare 

draadloze netwerken in de omgeving (tevens bereikbaar met een klik op het wifi-icoon-

tje in het systeemvak). Is eenmaal een draadloze verbinding tot stand gekomen dan 

wordt deze in sub Wi-Fi vermeld. Klik op de verbinding om de bijbehorende instellingen 
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aan te passen: gaat je voorkeur ernaar uit dat de draadloze verbinding alleen handma-

tig kan worden geactiveerd, schakel dan de optie Automatisch verbinding maken 

binnen bereik uit. Met de optie Privé wordt toegestaan dat het apparaat door andere 

computers in het netwerk gevonden mag worden. Betreft het een onbetrouwbaar of 

openbaar draadloos netwerk, kies dan voor Openbaar zodat gegevens niet ongevraagd 

worden uitgewisseld met onbekenden. Heeft de internetprovider een datalimiet op de 

internetverbinding ingesteld, activeer dan de optie Instellen als verbinding met data-

limiet om een ongewenst hoge rekening te voorkomen (via de sub Status, knop Data-

verbruik is het verbruik per app te achterhalen). 

TIP: Zie paragraaf 5.5 voor meer informatie over het opzetten van een draadloze inter-

netverbinding. 

2.4.3 Sub Ethernet 

Sub Ethernet (alleen beschikbaar op apparaten met een bekabelde netwerkadapter) 

bevat informatie over de netwerkverbinding(en). Selecteer het verbonden netwerk om 

algemene informatie over de actieve netwerkverbinding te tonen, zoals het IPv4-adres, 

fabrikant en type netwerkkaart, de bijbehorende driver en het MAC-ades. De net-

werkgerelateerde instellingen (§5.5) zijn toegankelijk via de link Netwerkcentrum 

(tevens bereikbaar via het configuratiescherm). Hier wordt onder andere vastgelegd of 

de computer zichtbaar mag zijn in het netwerk en of bestanden en printers mogen 

worden gedeeld. Let op: wordt in het netwerkcentrum Openbaar netwerk vermeld (in 

plaats van Particulier netwerk) dan is het niet mogelijk om bestanden te delen tussen 

de op het netwerk aangesloten computers. Dit is op te lossen bij sub Ethernet: open 

de verbonden netwerkverbinding en activeer bij het onderdeel Netwerkprofiel de 

optie Privé (in geval van een draadloze netwerkverbinding moet dit worden ingesteld 

via de sub Wi-Fi). Doe dit alleen wanneer het om een eigen netwerk gaat en de daarop 

aangesloten computers te vertrouwen zijn! 

Het netwerkcentrum is dé plek om de status van, en problemen met het netwerk te 

analyseren. Wordt geen gebruik gemaakt van de netwerkfaciliteiten dan kunnen de 

meeste (via het netwerkcentrum toegankelijke) opties uit veiligheidsoverwegingen be-

ter worden uitgeschakeld (voor zover dat nog niet het geval is). Zo kunnen via de optie 

Geavanceerde opties voor delen wijzigen onder andere Netwerkdetectie en Be-

stands- en printerdeling worden uitgeschakeld (bij Particulier netwerk en Gast of 

Openbaar), evenals Openbare mappen delen (bij Alle netwerken). Schakel Met 

wachtwoord beveiligd delen alleen uit wanneer dit echt noodzakelijk is! 
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2.4.4 Sub Inbelverbindingen 

Hier kan handmatig een netwerk- en/of internetverbinding tot stand worden gebracht 

via een ouderwetse inbelverbinding. 

2.4.5 Sub VPN 

Met VPN (Virtual Private Network) wordt een veilige verbinding met de server op het 

werk of die van een VPN-aanbieder gerealiseerd zodat uitgewisselde gegevens extra 

worden beschermd. Dit is veiliger wanneer regelmatig via een openbaar netwerk op 

het bedrijfsnetwerk wordt aangemeld. Aangezien je IP-adres en locatie worden verbor-

gen, is het met een VPN-verbinding echter ook mogelijk om anoniem op internet te 

bewegen (hetgeen weer handig is voor het omzeilen van regioblokkades). Voeg met de 

knop Een VPN-verbinding toevoegen een beveiligde VPN-verbinding toe en configu-

reer deze met behulp van de door de werkgever of VPN-aanbieder verstrekte gege-

vens. 

2.4.6 Sub Vliegtuigstand 

Sub Vliegtuigstand is alleen beschikbaar op appa-

raten met draadloze functionaliteit. Wil je de inter-

netverbinding tijdelijk onderbreken of de accuduur 

van het apparaat verlengen, schakel de draadloze 

adapters (voor wifi, Bluetooth en/of NFC) dan uit. 

Dat kan afzonderlijk, of alles in één moeite door de 

vliegtuigstand te activeren zodat het apparaat met 

zekerheid niet zal storen of apparatuur kan ontre-

gelen. Het in- en uitschakelen van draadloze adap-

ters en de vliegtuigstand gaat overigens makkelij-

ker via het actiecentrum (§1.3.4). 

TIP: Lukt het niet om de vliegtuigstand uit te zetten, open dan de beheermodule voor 

services (§7.8) en controleer de status van de service Radiobeheerservice, deze moet 

op Handmatig staan. 

2.4.7 Sub Mobiele hotspot 

Wil je de internetverbinding draadloos delen met mobiele apparaten in de omgeving, 

bijvoorbeeld om de kinderen even op je internetbundel mee te laten liften of om de 

betaalde wifi-verbinding op het vakantieadres te delen? Activeer dan de optie Mijn 

internetverbinding delen met andere apparaten. Bij het koppelen moet een wacht-

woord worden opgegeven, deze is eventueel via de knop Bewerken aan te passen. 
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Wordt de internetverbinding niet meer gedeeld dan kan de mobiele hotspot beter 

worden uitgeschakeld. 

2.4.8 Sub Proxy 

De proxy-instellingen voor de netwerkverbinding zijn in de meeste gevallen in orde. 

Wijzigingen zijn alleen nodig wanneer de netwerkbeheerder afwijkende proxy-instel-

lingen voor de netwerkverbinding heeft opgegeven, zoals het toepassen van een auto-

matisch configuratiescript of het handmatig instellen van een proxyserver. 

2.5 Onderdeel Persoonlijke instellingen 

2.5.1 Sub Achtergrond 

De bureaubladachtergrond kan met een afbeelding, specifieke kleur of diavoorstelling 

worden verfraaid. Voor meer informatie wordt verwezen naar paragraaf 1.4 waar 

reeds uitgebreid aandacht is besteed aan de verschillende instelmogelijkheden. 
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2.5.2 Sub Kleuren 

Met de optie Kies een achtergrondkleur kan de modus voor de achtergrond van Win-

dows-vensters en/of apps worden ingesteld, je kan kiezen uit Licht (lichtgrijs), Donker 

(zwart) of Aangepast. De donkere modus wordt over het algemeen als prettiger voor 

de ogen ervaren. Wil je de titelbalken en vensterranden van een kleur voorzien, kies 

dan een van de voorgestelde accentkleuren (of eventueel een alternatieve kleur met 

de knop Aangepaste kleur) en activeer de optie Titelbalken en vensterranden. Met 

een Houdini-achtige truc is het ook mogelijk om diezelfde kleur op het startmenu, de 

taakbalk en het actiecentrum toe te passen: stel de optie Kies een achtergrondkleur 

in op Aangepast, zet de optie Kies uw standaardmodus voor Windows op Donker, de 

optie Kies een standaard app-modus op Licht (hoe verzin je het?!), kies vervolgens de 

gewenste accentkleur en activeer tot slot de (inmiddels toegankelijk geworden) optie 

Start, taakbalk en actiecentrum. De transparante weergave (van Start, de taakbalk, 

het actiecentrum, vensterranden, het aanmeldvenster e.d.) voegt weinig toe en kan 

dus net zo goed worden uitgezet (optie Transparantie-effecten), zeker als de capaciteit 

van de grafische processor beperkt is. 

Wordt de optie Automatisch een accentkleur uit mijn achtergrond selecteren geacti-

veerd (in plaats van een zelfgekozen kleur) dan wordt de accentkleur automatisch 

afgestemd op de achtergrondafbeelding. Wordt het bureaublad verfraaid met een 

periodiek wisselende fotocollage dan zal de accentkleur van onder andere Start en de 

taakbalk frequent wijzigen. Als alternatief kunnen bij Accentkleur weergeven op de 

volgende oppervlakken de opties Start, taakbalk en actiecentrum en Titelbalken en 

vensterranden worden uitgeschakeld zodat op de betreffende items zwart en grijstin-

ten worden toegepast. Het deactiveren van de kleur op de titelbalk is echter niet aan 

te bevelen omdat de titelbalk van vensters dan onvoldoende contrasteert tegen een 

witte achtergrond. 

2.5.3 Sub Vergrendelingsscherm 

Wordt de pc enige tijd niet gebruikt, dan wordt het beeldscherm uitgeschakeld of de 

pc in slaapstand gezet (§2.1.5). Hiermee wordt gelijk ook het gebruikersaccount ver-

grendeld. Hoelang het duurt voordat deze energie-instellingen in werking treden, is 

aan te passen via de link Instellingen voor time-out van beeldscherm. Het gebruikers-

account kan echter ook handmatig worden vergrendeld (met de toetscombinatie  

Win-L, de toetscombinatie Ctrl-Alt-Del of via de account-knop in het startmenu), of 

dynamisch (door met de telefoon van de pc weg te lopen; §2.7.3). Zodra de pc weer in 

gebruik wordt genomen, wordt het vergrendelingsscherm weergegeven. Dit scherm 

moet eerst worden weggeklikt (of weggeveegd) voordat het gebruikersaccount weer 

kan worden aangemeld. 
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 sub Kleuren sub Vergrendelingsscherm 
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Het eerste dat opvalt wanneer het vergrendelingsscherm wordt getoond, is de achter-

grondafbeelding. Standaard staat deze ingesteld op de periodiek wisselende afbeeldin-

gen van Windows-spotlight, maar kan eventueel worden gewijzigd in een vaste afbeel-

ding (optie Afbeelding: kies hier een afbeelding van Windows of selecteer er een uit 

de eigen collectie via de knop Bladeren), of een diavoorstelling (uit de persoonlijke 

map Afbeeldingen of uit een zelfgekozen map via de knop Een map toevoegen). De 

gekozen afbeelding wordt overigens ook toegepast op het aanmeldscherm dat ver-

schijnt wanneer het vergrendelingsscherm is weggeklikt. Wil je dit niet, deactiveer dan 

de optie Achtergrondafbeelding van vergrendelingsscherm weergeven op het aan-

meldingsscherm zodat de afbeelding in het aanmeldscherm wordt vervangen door de 

ingestelde accentkleur (§2.5.2). Geef je de voorkeur aan een vergrendelingsscherm 

zonder toeters en bellen, schakel dan de optie Leuke weetjes, tips en meer over 

Windows en Cortana op uw vergrendelingsscherm weergeven uit (deze optie is alleen 

beschikbaar wanneer de achtergrond is ingesteld op Afbeelding of Diavoorstelling). 

Het vergrendelingsscherm toont naast de achtergrondafbeelding ook de tijd, datum en 

een icoontje voor de netwerkverbinding (rechts onderin). Bij mobiele apparaten wordt 

hier nog een icoontje voor de resterende batterijduur aan toegevoegd. Via deze sub 

kan een willekeurige app eventueel toestemming worden gegeven om een gedetail-

leerde status op het vergrendelingsscherm weer te geven (denk bijvoorbeeld aan het 

actuele weer, nieuw binnengekomen e-mailberichten e.d.). 

Windows-spotlight  

Standaard toont het vergrendelingsscherm afbeeldingen van Windows-spotlight. Win-

dows-spotlight bevat een collectie prachtige afbeeldingen uit de zoekmachine Bing. 

Beweeg de muis over het camera-icoontje rechts bovenin het scherm voor informatie 

over de foto (zoals waar deze genomen is) en hoe je de foto waardeert (toekomstige 

afbeeldingen worden hier dan op afgestemd). Wordt de optie Windows-spotlight niet 

onthouden, controleer dan via Instellingen, onderdeel Privacy, sub Achtergrond-apps 

(§2.12.21) of de optie Apps mogen op de achtergrond worden uitgevoerd is geacti-

veerd. 

TIP: Wordt de spotlight-afbeelding niet meer ververst, wijzig de achtergrond dan tijde-

lijk naar Afbeelding of Diavoorstelling en herstart Windows. Navigeer vervolgens met 

de Windows Verkenner naar de standaard verborgen map C:\ Gebruikers\ inlognaam\  

AppData\ Local\ Packages\ Microsoft.Windows.ContentDeliveryManager_PakketID 

(de PakketID bestaat uit een reeks cijfers en letters), verwijder alle submappen en wij-

zig de achtergrond weer naar Windows-spotlight. 
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Schermbeveiliging (screensaver)  

Via de link Instellingen voor schermbeveiliging kan een screensaver worden ingesteld, 

een bewegend beeld dat het beeldscherm beschermt tegen inbranden wanneer de pc 

een tijdje niet wordt gebruikt. Zodra de muis of het toetsenbord wordt aangeraakt, kan 

er direct weer worden doorgewerkt. Wil je dat het gebruikersaccount direct wordt 

vergrendeld bij het in werking treden van de schermbeveiliging, activeer dan de optie 

Aanmeldingsscherm weergeven bij hervatten. De meest gewaardeerde screensaver is 

wellicht een diavoorstelling van de persoonlijke fotoΩs (kies voor FotoΩs en selecteer 

via de knop Instellingen een map met afbeeldingen, bijvoorbeeld de persoonlijke map 

Afbeeldingen). 

Vergrendeling vertragen of uitschakelen  

Moet het gebruikersaccount vaak worden ontgrendeld na het ontwaken uit de slaap-

stand of het activeren van het beeldscherm, dan kan dat op den duur gaan irriteren. Er 

zijn gelukkig wel mogelijkheden om het automatisch vergrendelen te vertragen of uit 

te schakelen: 

¶ Pas de timers voor het beeldscherm en de slaapstand aan zodat de vergrendeling 

minder snel wordt ingeschakeld, dit gaat via de link Instellingen voor time-out van 

beeldscherm (van de sub Vergrendelingsscherm). 

¶ Bouw een vertraging in zodat het vergrendelingsscherm wel wordt getoond, maar 

de daadwerkelijke vergrendeling binnen het ingestelde tijdsbestek (bijvoorbeeld 10 

seconden) nog met een muisbeweging of toetsaanslag kan worden voorkomen. 

Open hiervoor met de register-editor (§7.2) de registersleutel HKLM\ SOFTWARE\  

Microsoft\ Windows NT\ CurrentVersion\ Winlogon, voeg de tekenreekswaarde 

ScreenSaverGracePeriod toe en geef deze de waarde 10 (maximaal 60). 

¶ Moet de vergrendeling alleen handmatig geactiveerd kunnen worden, schakel het 

automatisch activeren dan uit via de link Instellingen voor schermbeveiliging (van 

de sub Vergrendelingsscherm), deactiveer optie Aanmeldingsscherm weergeven 

bij hervatten. 

¶ Schakel het vergrendelingsscherm in zijn geheel uit (zodat direct naar het aanmeld-

scherm wordt overgeschakeld). Wijzig hiervoor in de registersleutel HKLM\ SOFT-

WARE\ Policies\ Microsoft\ Windows\ Personalization de DWORD-registerwaarde 

NoLockScreen in de waarde 1. Ontbreekt de registersleutel Personalization dan is 

deze aan te maken via een rechter muisklik op de sleutel Windows, optie Nieuw, 

optie Sleutel en geef de naam Personalization op. Maak vervolgens de register-

waarde NoLockScreen op vergelijkbare wijze aan. 

TIP: Ook het aanmeldscherm, dat volgt nadat het vergrendelingsscherm is weggeklikt, 

kan desgewenst worden uitgeschakeld. Dit gaat via Instellingen, onderdeel Accounts, 
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sub Aanmeldingsopties (§2.7.3), kopje Aanmelding vereisen, wijzig de optie Wanneer 

moet een wachtwoord worden vereist als u bij de computer terugkomt? in Nooit 

(ontbreekt deze optie, voeg dan tijdelijk een wachtwoord en Windows-Hello pincode 

toe). 

2.5.4 Sub ThemaΩs 

²ƛƴŘƻǿǎ ǿŜǊƪǘ ƳŜǘ ǘƘŜƳŀΩǎ ǿŀŀǊōƛƧ ŘŜ bureaubladachtergrond en de accentkleuren 

mooi op elkaar zijn afgestemd, en aparte instellingen voor de systeemgeluiden en de 

muiscursor worden toegepast. Bovenin het venster wordt het huidige thema weerge-

geven. Wil je het thema aanpassen, kies dan een van de standaard in Windows aanwe-

ȊƛƎŜ ǘƘŜƳŀΩǎΦ .Ŝƴ ƧŜ ƴƛŜǳǿǎƎƛŜǊƛƎ ƴŀŀǊ ƳŜŜǊ ƳƻƎŜƭƛƧƪƘŜŘŜƴΣ ȊƻŜƪ Řŀƴ ǾŜǊŘŜǊ Ǿƛŀ ŘŜ link 

aŜŜǊ ǘƘŜƳŀΩǎ ƛƴ ŘŜ aƛŎǊƻǎƻŦǘ {ǘƻǊŜ ŘƻǿƴƭƻŀŘŜƴ of stel zelf een thema samen met de 

opties Achtergrond, Kleur, Geluiden en Muiscursor bovenin de sub (leg het nieuwe 

thema vast met de knop Thema opslaan). 

TIP: Heb je last van de systeemgeluiden die te pas en te onpas uit de speakers schallen, 

pas het geluidsschema (met standaardgeluiden voor specifieke Windows-gebeurtenis-

sen) dan aan via de optie Geluiden, kies bij Geluidsschema voor Geen geluiden en 

bevestig met de knop Toepassen. 

2.5.5 Sub Lettertypen 

Sub Lettertypen toont alle aan Windows toegevoegde lettertypen (fonts). Klik op een 

lettertype om de bijbehorende letterbeelden (bijvoorbeeld Regular, Italic, Bold, Nar-

row) en metagegevens in te zien. Selcteer een lettertype, knop Verwijderen om deze 

te verwijderen. Wil je een nieuw font installeren, download deze dan uit de Store 

(§1.14.1) via de link Meer lettertypen in de Microsoft Store downloaden. Het aantal 

is vooralsnog beperkt, via internet zijn echter ook voldoende (al dan niet gratis) fonts 

te downloaden. Versleep het gedownloade lettertype-bestand vanuit de Windows Ver-

kenner naar het met een stippellijn omrande venster bovenin sub Lettertypen. Hier-

mee wordt het lettertype-bestand in de persoonlijke, standaard verborgen map 

C:\ Gebruikers\ inlognaam\ AppData\ Local\ Microsoft\ Windows\ Fonts opgeslagen, 

het font is dus alleen voor het betreffende gebruikersaccount beschikbaar. Wees wel 

terughoudend met het installeren van nieuwe lettertypen, ze nemen namelijk kostbare 

systeembronnen in beslag! 

TIP: Zijn de letters op het scherm onscherp? Probeer dan eens of dit verbetert wanneer 

ClearType wordt toegepast (via de link ClearType-tekst aanpassen). 
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2.5.6 Sub Start 

Sub Start bevat instellingen voor Start. 

De optie Meer tegels weergeven in 

Start zorgt ervoor dat een groep met 

tegels uit vier in plaats van drie kolom-

men bestaat. De alfabetische lijst met 

apps in Start is te verbergen door de 

optie Lijst met apps in Startmenu 

weergeven te deactiveren (de lijst 

wordt dan toegankelijk via de knop 

Alle apps linksboven in het menu 

Start). Desgewenst kunnen de lijsten 

met recent toegevoegde en meestge-

bruikte apps worden verborgen (op-

ties Recent toegevoegde apps weer-

geven en Meestgebruikte apps weer-

geven). De lijsten zijn hierna nog wel 

op te vragen via het icoontje links-

boven in Start, ze zijn dus niet weg. De 

door Microsoft gesuggereerde apps in 

het linker gedeelte van Start zijn eigenlijk advertenties, deactiveer de optie Af en toe 

suggesties in Start weergeven om ze te verbergen. Is de optie Start in volledig scherm 

gebruiken geactiveerd dan opent Start schermvullend en wordt de linkerzijde van Start 

verborgen achter de toegevoegde menuknop (op vergelijkbare wijze als in de tablet-

modus). Is de optie Recent geopende items weergeven in Jumplists bij Start of op de 

taakbalk en in de snelle toegang voor de Verkenner geactiveerd dan worden recent 

geopende items (met name bestanden) toegevoegd aan de programmavermeldingen 

in Start (bereikbaar via het pijltje achter het betreffende programma), de jumplists (van 

programmaΩs op de taakbalk, zie §1.3.5) en aan de mappen onder Snelle toegang van 

de Windows Verkenner. 

Links onderin Start (bij de knoppen Aan/uit  en Instellingen) staan snelkoppelingen 

naar veelgebruikte mappen (standaard alleen Documenten en Afbeeldingen). Via de 

link Kiezen welke mappen in Start worden weergegeven kunnen nog snelkoppelingen 

naar de persoonlijke bestanden (documenten, muziek, afbeeldingen, videoΩs en ge-

downloade bestanden) en het netwerk worden toegevoegd. Voeg echter niet te veel 

mappen toe omdat er anders geen ruimte meer overblijft voor recent geopende apps. 
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2.5.7 Sub Taakbalk 

Via sub Taakbalk (tevens toegankelijk via 

een rechter muisklik op de taakbalk, optie 

Taakbalkinstellingen) zijn de instellingen 

van de taakbalk te wijzigen. Door de optie 

Taakbalk vergrendelen (eveneens toegan-

kelijk via een rechter muisklik op de taak-

balk) uit te vinken, kan de rand van de 

taakbalk door middel van slepen in hoogte 

worden aangepast. Hierdoor ontstaat er 

meer ruimte voor programmaknoppen en 

de datumnotatie (vergrendel de taakbalk 

na afloop weer zodat geen ongewenste 

wijzigingen kunnen worden aangebracht). 

Eventueel kan de optie De taakbalk auto-

matisch verbergen in bureaubladmodus 

(en desgewenst ook de optie De taakbalk 

automatisch verbergen in de tabletmo-

dus) worden geactiveerd zodat de taak-

balk alleen zichtbaar is wanneer de cursor 

eroverheen beweegt. Met de optie Kleine 

taakbalkknoppen gebruiken worden de 

pictogrammen op de taakbalk verkleind 

(dit heeft wel als nadeel dat de datum niet 

meer in het systeemvak wordt getoond). Is 

de optie Voorbeeld van het bureaublad 

weergeven wanneer ik de knop Bureau-

blad weergeven aanwijs aan het uiteinde 

van de taakbalk geactiveerd, Řŀƴ ƪǳƴƴŜƴ ŀƭƭŜ ƻǇŜƴǎǘŀŀƴŘŜ ŀǇǇǎ ƳŜǘ ŘŜ ΨƪƴƻǇΩ Bu-

reaublad weergeven (het smalle streepje rechts van de tijdnotatie) worden geminima-

liseerd zodat een leeg bureaublad wordt getoond. Het deactiveren van de optie Op-

drachtprompt vervangen door... vervangt de Windows PowerShell in het Win-X menu 

door de verouderde, minder geavanceerde opdrachtprompt (§7.1). Het uitzetten van 

de optie Badges weergeven op taakbalkknoppen zorgt ervoor dat er geen aanvullende 

informatie in een aan de taakbalkknop toegevoegde cirkel (zoals het aantal ongelezen 

e-mailberichten) mag worden toegevoegd. Laat de optie Locatie van taakbalk op het 

scherm bij voorkeur op Onder staan (zodat de taakbalk onderin het scherm wordt ge-

plaatst) en de optie Taakbalkknoppen combineren op Altijd, labels verbergen (zodat 

de taakbalk optimaal wordt gebruikt en de namen van apps niet getoond worden). 
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Bij onderdeel Systeemvak, link Selecteren welke pictogrammen op de taakbalk wor-

den weergegeven is in te stellen van welke apps, programmaΩs en systeemtaken (zoals 

OneDrive) je een pictogram in het systeemvak wilt zien. De pictogrammen die niet in 

het systeemvak getoond mogen worden, worden verborgen onder het opwaartse 

pijltje (links in het systeemvak). Via de link Systeempictogrammen in- of uitschakelen 

kunnen specifieke systeemvakpictogrammen (waaronder de klok, het geluidsvolume, 

de optie Nu vergaderen, de netwerkverbinding, de GPS-locatie, het touchpad, het 

schermtoetsenbord, het actiecentrum) worden in- of uitgeschakeld. 

Zijn meerdere beeldschermen aangesloten dan kan de weergave van de taakbalk wor-

den aangepast bij het onderdeel Meerdere beeldschermen. Tot slot kan bij het onder-

deel Personen de weergave van de contactpersonen op de taakbalk (waaronder het 

aantal contacten dat direct op de taakbalk getoond mag worden) worden afgesteld. 

2.6 Onderdeel Apps 

2.6.1 Sub Apps en onderdelen 

Het belangrijkste onderdeel van sub Apps en onderdelen is de lijst met geïnstalleerde 

apps, inclusief de naam van de uitgever, de installatiedatum en de hoeveelheid schijf-

ruimte die erdoor in beslag genomen wordt. Wil je een app verwijderen, klik dan op de 

vermelding van de betreffende app, knop Verwijderen. De zoek-, sorteer- en filter-

functies maken het makkelijker om een specifieke app snel te vinden. 

TIP: Een compleet overzicht van alle tools en apps vind je met het commando 

shell:appsfolder in het uitvoervenster (te openen met de toetscombinatie Win-R). 

Waar mag ik apps downloaden?  

Standaard mogen alle apps geïnstalleerd worden, dus ook de van internet gedown-

ƭƻŀŘŜ ǇǊƻƎǊŀƳƳŀΩǎΦ Wil je dat apps alleen nog vanuit de Store (§1.14.1) geïnstalleerd 

kunnen worden, wijzig dan bij Kies waar u apps wilt downloaden het keuzemenu van 

Overal naar Alleen de Microsoft Store (aanbevolen). Met de optie Overal, maar laat 

ƳŜ ǿŜǘŜƴ ŀƭǎΧ ontvang je een melding wanneer je een app wilt downloaden waarvoor 

ook een alternatief uit de Store beschikbaar is. Met de optie Overal, maar waarschuw 

ƳƛƧ ǾƻƻǊŘŀǘΧ word je gewaarschuwd wanneer je een app wilt installeren die niet uit 

de Store afkomstig is. De keuzebox bevat tevens opties om je te laten waarschuwen 

wanneer een app wordt geïnstalleerd die niet uit de Store komt. Wordt toch getracht 

een app te installeren dan toont Windows een melding met het advies om in plaats 

daarvan een app uit de Store te installeren (zie afbeelding). 
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TIP: Heeft de fabrikant Windows 10 in de S-modus geïnstalleerd (te achterhalen via 

Instellingen, onderdeel Systeem, sub Info, kopje Windows-specificaties; §2.1.14) dan 

kunnen alleen apps uit de Store geïnstalleerd worden. Deze S-modus is uit te schakelen 

via Instellingen, onderdeel Bijwerken en beveiliging, sub Activering (§2.13.7), onder-

deel Overschakelen naar Windows 10 Home (of Pro), link Naar de Microsoft Store, 

knop Ophalen (er is dan geen weg terug naar de S-modus). Wordt deze optie niet 

aangeboden, wijzig de weergavetaal dan tijdelijk in het Engels (via Instellingen, 

onderdeel Tijd en taal, sub Taal; §2.8.3). 

2.6.2 Sub Standaard-apps 

De sub Standaard-apps laat zien welke app of programma als standaard is ingesteld 

om specifieke bestanden te openen of te bewerken (er zijn standaard-apps voor inter-

net, e-ƳŀƛƭΣ ŀƎŜƴŘŀΣ ƳǳȊƛŜƪΣ ǾƛŘŜƻΩǎΣ ŦƻǘƻΩǎ Ŝƴ ƎŜƻƎǊŀŦƛǎŎƘŜ ƪŀŀǊǘŜƴύΦ Lƴ ŘŜ ŀŦōŜŜƭŘƛƴƎ 

is te zien dat de app FƻǘƻΩǎ door Windows 10 wordt aanbevolen als standaard-app voor 

onderdeel Fotoviewer, maar het is ook mogelijk een andere viewer uit de Store te 

downloaden. Ook voor specifieke bestandstypen en protocollen kan een standaard-

app worden ingesteld (via de links Standaard-apps per bestandstype/protocol kiezen), 

het is echter praktischer om dat vanuit de Windows Verkenner te doen met een rechter 

muisklik op het bestand, optie Openen met, optie Kies een andere app, activeer de 

optie Altijd deze app gebruiken voor het openen van .... 
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 sub Apps en onderdelen sub Standaard-apps 

2.6.3 Sub Offlinekaarten 

Wordt het apparaat voor navigatiedoeleinden gebruikt dan is het handig om het be-

nodigde kaartmateriaal vooraf te downloaden (knop Kaarten downloaden). Schakel 

eventueel via Kaartupdates het automatisch bijwerken in zodat de kaarten altijd up-

to-date zijn. Er wordt dan alleen geüpdatet als de pc op netstroom is aangesloten en 

met een netwerkkabel of wifi verbonden is. Wordt het kaartmateriaal slechts spora-

disch gebruikt dan is het regelmatig updaten niet noodzakelijk en kan deze optie net 

zo goed worden uitgeschakeld (met de knop Nu zoeken kan altijd nog handmatig wor-

den gecontroleerd). 

De bestandsomvang van de kaarten is aanzienlijk. Is de opslagruimte op de Windows-

partitie beperkt en is er nog genoeg ruimte op een andere partitie beschikbaar, wijzig 

dan de standaard opslaglocatie. Om een hoge rekening te voorkomen is het verstandig 

de optie Verbinding met een datalimiet op Uit te laten staan, er wordt dan alleen ge-

download via een wifi-verbinding of een verbinding met een onbeperkte datalimiet. 

2.6.4 Sub Apps voor websites 

Via de sub Apps voor websites wordt ingesteld welke apps toestemming hebben om 

websites te openen (in de app zelf of in de browser). 
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2.6.5 Sub Video afspelen 

Via de sub Video afspelen kunnen met Windows 10-apps afgespeelde videoΩs automa-

tisch worden verbeterd, mits dit door de hardware wordt ondersteund. Activeer even-

tueel optie Ik wil video liever laten afspelen op een lagere resolutie om te voorkomen 

dat de databundel in no time wordt verbruikt (of je met een hoge rekening wordt ge-

confronteerd) wanneer vidŜƻΩǎ Ǿƛŀ ŘŜ ŘŀǘŀōǳƴŘŜƭ ƎŜǎǘǊŜŀƳŘ ǿƻǊŘŜƴΦ  

2.6.6 Sub Opstarten 

De sub Opstarten bevat een overzicht van de apps die automatisch worden opgestart 

zodra met het gebruikersaccount wordt aangemeld. Opgestarte apps zijn meestal ge-

minimaliseerd in het systeemvak terug te vinden, of ze draaien op de achtergrond. Dit 

overzicht is vergelijkbaar met Taakbeheer, tabblad Opstarten. Naast de apps zijn er 

nog andere programmaΩs die automatisch met Windows opstarten en de computer 

aanzienlijk kunnen vertragen, waaronder vele services. Heb je hier last van, lees dan in 

paragraaf 7.9 hoe dergelijke opstartproblemen zijn op te lossen. 

2.7 Onderdeel Accounts 

2.7.1 Sub Uw info 

Sub Uw info bevat instellingen voor het personaliseren van het gebruikersaccount. Met 

de accountafbeelding (een profielfoto of afbeelding) is het betreffende gebruikers-

account direct herkenbaar in het aanmeldscherm (de afbeelding wordt ook weerge-

geven in het startmenu, in de Store en in vele apps). De accountafbeelding is eenvoudig 

te wijzigen: selecteer een bestaande foto of afbeelding (optie Afbeelding zoeken) of 

maak direct een foto met de ingebouwde camera (optie Camera). 

Onder de accountafbeelding is te zien of er met een Microsoft-account of met een 

lokaal gebruikersaccount is aangemeld, via de link In plaats daarvan aanmelden met 

een Microsoft-account / In plaats daarvan aanmelden met een lokaal account kan 

eventueel worden geswitcht (§1.5). Let op: wordt bij het overschakelen naar een 

Microsoft-account nog een keer om een wachtwoord gevraagd dan wordt daarmee 

het (mogelijk blanco) wachtwoord van het nog aangemelde lokale gebruikersaccount 

bedoeld, en dus niet die van het Microsoft-account! 

Is het gebruikersaccount aan een Microsoft-account (§1.6) gekoppeld dan worden in-

stellingen en gegevens in de cloud (oftewel online) opgeslagen. Deze instellingen zijn 

in te zien via de online profielpagina behorende bij het Microsoft-account, te openen 

via de link Mijn Microsoft-account beheren. Denk bijvoorbeeld aan de naam, de 

accountafbeelding, het wachtwoord, de computers waarop ooit is aangemeld, de aan 
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het account gekoppelde diensten en abonnementen, facturatie- en betalingsgegevens, 

beveiliging e.d. 

TIP: Houd er rekening mee dat je met een Microsoft-account moet aanmelden om apps 

uit de Microsoft Store (§1.14.1) te kunnen downloaden. Dit kan direct bij de Store, het 

gebruikersaccount zelf hoeft dus niet aan het Microsoft-account gekoppeld te zijn. 

 

2.7.2 Sub E-mail en accounts 

Wil je meerdere e-mailaccounts tegelijk kunnen beheren vanuit de apps Mail en Agen-

da (§1.13), voeg deze dan toe via de knop Een account toevoegen. Elk type e-mailadres 

komt hiervoor in aanmerking, dus ook de adressen die alleen met webmail of het POP- 

of IMAP-protocol beheerd kunnen worden. Een e-mailadres van Microsoft heeft de 

voorkeur omdat daarmee niet alleen de e-mail maar ook agenda-items en contactper-

sonen online beheerd kunnen worden. 

Is een Microsoft-account gekoppeld aan een of meer Microsoft-apps dan wordt deze 

vermeld bij Accounts die worden gebruikt door andere apps. Klik op een Microsoft-
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account om extra opties voor het betreffende account weer te geven. Met het keuze-

menu is in te stellen of het account automatisch bij apps aangemeld mag worden, of 

dat er eerst om toestemming gevraagd moet worden. Wordt een account niet langer 

gebruikt dan is deze te verwijderen met de knop Verwijderen. 

2.7.3 Sub Aanmeldingsopties 

De aanmeldingsopties van Windows Hello (pincode, gezichts- of vingerafdrukherken-

ning) bieden de beste beveiliging voor het aanmelden bij Windows en aan Microsoft 

gerelateerde websites. Bij biometrische ontgrendeling (met gezichts- of vingerafdruk-

herkenning) wordt asymmetrische encryptie toegepast zodat er geen biometrische ge-

gevens naar Microsoft worden verzonden (identiteitsfraude is dus vrijwel onmogelijk). 
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Gezichtsherkenning heeft als extra voordeel dat het gebruikersaccount automatisch 

wordt ontgrendeld zodra je achter de pc gaat zitten (mits bij Windows Hello gezicht 

de optie Scherm automatisch ontgrendelen als uw gezicht wordt herkend door Win-

dows is geactiveerd). Biometrische ontgrendeling vraagt wel om specifieke, door Mi-

crosoft goedgekeurde hardware. Is de pc hier niet mee uitgerust dan adviseert Micro-

soft om een pincode of een afbeeldingswachtwoord te gebruiken. Realiseer je wel dat 

deze makkelijker zijn af te kijken dan een echt wachtwoord! Als alternatief kan het 

gebruikersaccount ook worden beveiligd met een via USB aan te sluiten beveiligings-

sleutel. 

TIP: Zijn de biometrische gegevens al eens in een ander gebruikersaccount gebruikt 

dan geeft dat geheid problemen bij het aanmaken van een nieuw profiel. Stop in dat 

geval de service Windows Biometric Service (§7.8), verwijder met de Windows Verken-

ner de in de map C:\ Windows\ System32\ WinBioDatabase aanwezige DAT-bestanden 

en herstart de service. Hierna kan een nieuw biometrisch profiel aangemaakt worden. 

Verplicht aanmelden met Windows Hello  

Is het gebruikersaccount ingesteld op het aanmelden met Windows Hello dan komt de 

optie Uit veiligheidsoverwegingen Windows Hello-aanmelding alleen toestaan voor 

Microsoft-accounts op dit apparaat (aanbevolen) beschikbaar. Wordt deze geacti-

veerd dan móeten de aan een Microsoft-account gekoppelde gebruikersaccounts ge-

bruikmaken van Windows Hello, aanmelden met een wachtwoord is dan niet meer 

mogelijk. Doordat het wachtwoord van het Microsoft-account niet meer actief onthou-

den hoeft te worden, is de kans aanwezig dat deze wordt vergeten. Schrijf het wacht-

woord daarom op en zorg voor meerdere authenticatiemogelijkheden (§1.6) zodat 

toekomstige aanmeldproblemen voorkomen kunnen worden! 

Aanmeldscherm gebruikersaccount overslaan na ontwaken uit de slaapstand  

Treedt de slaapstand in werking dan wordt het gebruikersaccount vergrendeld. Bij het 

ontwaken uit de slaapstand (§2.1.5) zal deze dus weer aangemeld moeten worden. 

Wordt dit als vervelend ervaren dan kan het aanmeldscherm desgewenst worden uit-

geschakeld door het keuzemenu bij Wanneer moet een wachtwoord worden vereist 

als u bij de computer terugkomt? te wijzigen in Nooit. Doe dit alleen in een vertrouw-

de situatie waarbij onbevoegden geen toegang tot de pc hebben! 

TIP: Is deze optie niet aanwezig of niet toegankelijk, voorzie het gebruikersaccount dan 

tijdelijk van een wachtwoord en/of schakel het aanmelden met Windows Hello uit. 

Dynamisch vergrendelen  

Is de mobiele telefoon met een Bluetooth-verbinding aan de pc gekoppeld (§2.2.1), 

activeer dan de optie Dynamisch vergrendelen om Windows automatisch te laten ver-
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grendelen wanneer met de telefoon wordt weggelopen van de computer. Is deze ver-

binding langer dan 30 seconden verbroken dan wordt het gebruikersaccount automa-

tisch vergrendeld. Enig nadeel is wellicht dat je hierdoor sneller geneigd bent je tele-

foon onbeheerd bij de computer te laten liggen wanneer je even bij de computer weg 

moet (bijvoorbeeld om een kopje koffie te halen). 

Windows 10-apps automatisch opnieuw laten opstarten  

Met de optie Mijn opnieuw opstartbare apps automatisch opslaan wanneer ik me 

afmeld en deze opnieuw opstarten nadat ik me heb aangemeld (of via de aan/uit-

knop in het startmenu, optie Apps opnieuw opstarten na aanmelding) worden de ka-

rakteristieke Windows 10-apps (zoals Mail, Agenda, Contacten en Foto's) die bij afslui-

ten van Windows nog open stonden, bij het aanmelden van het gebruikersaccount 

automatisch opnieuw opgestart. De apps worden in een soort van slaapstand geopend, 

geminimaliseerd op de taakbalk. Ze moeten dus eerst worden aangeklikt om te kunnen 

gebruiken. Wat dat betreft kan je de apps net zo goed gewoon aan de taakbalk vast-

pinnen (§1.3.5), zo zijn ze altijd snel te openen. 

Privacy  

Is de optie Accountdetails zoals mijn e-mailadres weergeven op aanmeldingsscherm 

geactiveerd dan wordt persoonlijke informatie op het aanmeldscherm (§1.16) 

getoond. Denk bijvoorbeeld aan de vermelding van het Microsoft-account bij de naam 

van het gebruikersaccount! Zo is bij het aanmelden direct te zien aan welk Microsoft-

account het gebruikersaccount is gekoppeld, handig wanneer je meerdere Microsoft-

accounts gebruikt en je niet meer weet welk e-mailadres aan het betreffende gebrui-

kersaccount is gekoppeld. Nadeel is wel dat andere gebruikers het e-mailadres ook 

kunnen zien, hetgeen misbruik door derden in de hand kan werken. 

Automatisch aanmelden bij noodzakelijke herstarts van Windows  

Tijdens het installeren van updates moet Windows nog wel eens een aantal keer op-

nieuw worden opgestart. Mag het beveiligde gebruikersaccount bij deze noodzakelijke 

herstarts automatisch aanmelden, zonder de verplichting om eerst te ontgrendelen? 

Activeer dan de optie Configuratie van mijn apparaat automatisch voltooien op basis 

van mijn aanmeldingsgegevens na een update of herstart. 

2.7.4 Sub Toegang tot werk of school 

Steeds meer werkgevers hanteren het BYOD-principe (Bring Your Own Device) waarbij 

werknemers hun eigen computer en/of telefoon ook voor zakelijke doeleinden gebrui-

ken (ook in het onderwijs raakt dit principe meer en meer in trek). Om te voorkomen 

dat werkgerelateerde bestanden tussen de privébestanden komen te staan, kan de 

werkgever een aparte opslaglocatie voor werkgerelateerde bestanden aanbieden. Be-
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schikt de werknemer c.q. student over Windows 10 Pro dan kan deze via de sub Toe-

gang tot werk of school toegang verkrijgen tot dergelijke gedeelde bronnen. Via de 

knop Verbinden kan de verbinding met de server van de werkgever of school tot stand 

worden gebracht (de werkgever of school verstrekt de hiervoor noodzakelijke gege-

vens). Bedenk wel dat de betreffende beheerder voorwaarden zal stellen, mogelijk 

functies zal uitschakelen, instellingen kan wijzigen en zelfs het opnieuw instellen van 

de pc kan afdwingen. 

2.7.5 Sub Gezin en andere gebruikers 

Sub Gezin en andere gebruikers is dé plek om nieuwe gebruikersaccounts aan te ma-

ken, en daarom alleen beschikbaar voor administratoraccounts. Er wordt onderscheid 

gemaakt tussen accounts voor familie en andere gebruikers. 

 

Familie-account aanmaken  

Is het gebruikersaccount gekoppeld aan een Microsoft-account, dan kunnen daar ge-

bruikersaccounts voor familieleden met hun eigen Microsoft-account aan worden toe-

gevoegd. Start hiervoor de wizard via de knop Een familielid toevoegen. Moet ouder-

lijk toezicht plaatsvinden, koppel het kind-account dan via de link Familie-instellingen 
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online beheren ŀŀƴ ŜŜƴ ΨǾƻƭǿŀǎǎŜƴŜ-ŀŎŎƻǳƴǘΩΦ hǳŘŜǊƭƛƧƪ ǘƻŜȊƛŎƘǘ ƛǎ Řŀƴ Ǿŀƴ ǘƻŜǇassing 

op elk apparaat waarop het kind-account wordt aangemeld. Zie de Gezinsopties van 

Windows-beveiliging (§2.13.3) voor meer informatie over ouderlijk toezicht. 

Account voor andere gebruiker aanmaken  

Hoeven er geen speciale beperkingen opgelegd te worden, maak dan een gebruikers-

account aan via onderdeel Andere gebruikers, knop Iemand anders aan deze pc toe-

voegen. Maak bij voorkeur eerst een lokaal account aan zodat de opgegeven naam 

wordt gebruikt voor de onder C:\ Gebruikers aangemaakte gebruikersmap (in plaats 

van het eerste deel van het e-mailadres van het Microsoft-account). Het gebruikers-

account kan altijd nog achteraf aan een Microsoft-account worden gekoppeld (§2.7.1). 

Het aanmaken van een lokaal account is verstopt achter de link Ik beschik niet over de 

aanmeldgegevens van deze persoon, link Gebruiker zonder Microsoft-account toe-

voegen, geef hier de gebruikersnaam en eventueel het wachtwoord op. Klik vervolgens 

op het nieuw aangemaakte gebruikersaccount, knop Accounttype wijzigen om het 

accounttype te wijzigen van Standaardgebruiker naar Administrator (dit kan overigens 

ook via het configuratiescherm (§1.8), onderdeel Gebruikersaccounts, link Een ander 

account beheren, selecteer het account, link Het accounttype wijzigen). Zie paragraaf 

1.5 voor meer informatie over gebruikersaccounts in het algemeen, en paragraaf 1.6 

voor meer informatie over Microsoft-accounts. 

 

Apparaat omzetten naar een kiosk  

Windows 10 Pro bevat tot slot nog de mogelijkheid om het apparaat om te zetten naar 

een kiosk (optie Toegewezen toegang). Dit houdt in dat één specifieke app aan een 

lokaal gebruikersaccount wordt gekoppeld zodat de gebruiker alleen deze app kan 

gebruiken en verder niets. Deze optie kan handig zijn wanneer de pc in een openbare 

ruimte wordt gebruikt, bijvoorbeeld als digitaal presentatiescherm of interactief 

beeldscherm. 
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2.7.6 Sub Uw instellingen synchroniseren 

Hier kan worden vastgelegd welke instellingen 

van het gebruikersaccount met de online opslag 

mogen synchroniseren. Het gaat om instellingen 

voor het toegepaste thema, browserinstellin-

gen, wachtwoorden, taalvoorkeuren en andere 

Windows-instellingen. Door deze instellingen te 

laten synchroniseren, zijn ze ook op andere Win-

dows 10-apparaten beschikbaar waarop met 

het Microsoft-account wordt aangemeld. Is 

OneDrive ook nog eens gekoppeld aan het ge-

bruikersaccount dan beschik je overal ter wereld 

over dezelfde werkomgeving. Is er geen behoef-

te aan de online opslag van instellingen, zet de 

optie Instellingen synchroniseren dan uit (of zet 

selectief items uit, bijvoorbeeld het synchroni-

seren van wachtwoorden). Gebruik je OneDrive 

niet, lees dan in paragraaf 1.11 hoe je deze kan 

uitschakelen. 

2.8 Onderdeel Tijd en taal 

2.8.1 Sub Datum en tijd 

Sub Datum en tijd bevat instellingen voor de tijd, zoals de tijdzone en zomer-/winter-

tijd. Loopt de tijd één of meerdere uren uit de pas, controleer dan of de tijdzone correct 

is ingesteld (moeten datum en tijd na elke herstart opnieuw worden ingesteld, vervang 

dan de knoopbatterij op het moederbord). Standaard wordt de systeemklok wekelijks 

gesynchroniseerd met de actuele tijd, desgewenst kan dat ook handmatig met de knop 

Nu synchroniseren. Twijfel je of de ingestelde tijd correct is, controleer deze dan even 

via de website www.time.is. 

2.8.2 Sub Land/regio 

De bij sub Land/regio ingestelde locatie- en notatie-instellingen worden door Windows 

en apps gebruikt om locatiegerelateerde content aan te bieden. Via de link Gegevens-

notaties wijzigen kan de weergave van de datum, dag en tijd naar eigen voorkeur wor-

den aangepast. 

  

http://www.time.is/
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2.8.3 Sub Taal 

Bovenin de sub Taal zijn in één oogopslag de taalgerelateerde instellingen te zien voor 

Windows, apps, regio, toetsenbord en spraak, met een klik op een van de opties wordt 

direct naar de bijbehorende instellingen genavigeerd. Onder deze opties staat de weer-

gavetaal van Windows vermeld. Tijdens de setup van Windows wordt slechts één taal 

geïnstalleerd (het keuzemenu bevat dan ook geen alternatieven). Wil je de Windows-

weergavetaal wijzigen dan zal eerst een extra taal geïnstalleerd moeten worden (via 

Voorkeurstalen, knop Een taal toevoegen). Per taal wordt met symbolen aangegeven 

wat de mogelijkheden zijn: geschikt als weergavetaal, tekst-naar-spraakondersteuning, 

spraakherkenning en/of handschriftherkenning (zie afbeelding). 

 

 sub Taal een taal toevoegen 

Geïnstalleerde talen worden vermeld in de sub, direct onder de optie Voorkeurstalen. 

Windows, apps en websites gebruiken standaard de eerstvermelde taal, oftewel de 

voorkeurstaal. Wordt deze taal niet als weergavetaal ondersteund dan wordt auto-

matisch de eerstvolgende geschikte taal in de rij gebruikt (mits aanwezig). De volgorde 

van de talen is eventueel aan te passen door er een te selecteren en deze vervolgens 

met de pijltjes omhoog of naar beneden te verplaatsen (zie afbeelding). 

TIP: Worden Windows-ƻƴŘŜǊŘŜƭŜƴ όōƛƧǾƻƻǊōŜŜƭŘ ŘŜ ƻǇǘƛŜǎ ƛƴ ŎƻƴǘŜȄǘƳŜƴǳΩǎύ ƛƴ ƘŜǘ 

Engels weergegeven terwijl de voorkeurstaal is ingesteld op Nederlands? Dan is dit 
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meestal op te lossen door de weergavetaal te wijzigen in het Engels, en deze vervol-

gens direct weer terug te draaien naar het Nederlands. 

De toetsenbordindeling  

Is een nieuwe taal ingesteld dan kan het zomaar gebeuren dat de daarbij ingestelde 

toetsenbordindeling (bijvoorbeeld QUERTY, AZERTY of QWERTZ) niet overeenkomt 

met het toetsenbord. Voeg in dat geval de gewenste toetsenbordindeling toe door de 

betreffende taal te selecteren, knop Opties, knop Een toetsenbord toevoegen. 

VEELGEBRUIKTE TOETSENBORDINDELINGEN 

Doorgaans wordt gekozen voor de toetsenbordindeling Verenigde Staten (inter-

nationaal) of Belgisch (punt), afhankelijk van het gebruikte toetsenbord kan dat 

echter ook een andere indeling zijn. De indeling Verenigde Staten (internationaal) 

ƘŜŜŦǘ ŘŜ ǾƻƻǊ ǾŜƭŜƴ ƻƴƎŜǿŜƴǎǘŜ ŜƛƎŜƴǎŎƘŀǇ Řŀǘ ƘŜǘ ŀŀƴƘŀƭƛƴƎǎǘŜƪŜƴ όΨ ƻŦ άύ Ǉŀǎ 

bij een volgende toetsdruk op het scherm verschijnt. Het is een kwestie van smaak, 

maar velen vinden dit onhandig en kiezen daarom liever voor een andere toetsen-

bordindeling (bijvoorbeeld Verenigde Staten). 

 

Switchen tussen geïnstalleerde talen en toetsenbordindelingen  

Zijn meerdere talen en toetsenbordindelingen geïnstalleerd dan toont de taalknop in 

het systeemvak de actieve taal en indeling. Met de toetscombinatie linker Alt-Shift kan 

snel tussen de geïnstalleerde talen worden geswitcht, met de toetscombinatie Ctrl-

Shift tussen de geïnstalleerde toetsenbordindelingen, en met de toetscombinatie Win-

spatiebalk tussen de geïnstalleerde taal- én toetsenbordindelingen. Deze toetscombi-

naties worden wel eens per ongeluk aangeraakt, waardoor de ingevoerde tekst opeens 

niet meer overeenkomt met de teksten op het scherm. Dit zorgt nogal eens voor frus-

tratie, zeker als je niet weet dat het onbewust aanraken van de toetscombinatie de 

oorzaak is. Het is daarom aan te raden om overbodig geworden talen en toetsenbord-

indelingen te verwijderen (knop Verwijderen). Als alternatief zijn deze sneltoets-instel-

lingen ook uit te schakelen via de optie Toetsenbord, link Sneltoetsen voor invoerta-

len, selecteer de regel met de betreffende toetscombinatie, knop Toetscombinatie 

wijzigen, selecteer in beide kolommen de optie Niet toegewezen en bevestig met de 

knop OK. 

TIP: Windows beschikt ook over een schermtoetsenbord, deze opent via Instellingen, 

onderdeel Toegankelijkheid, sub Toetsenbord (§2.10.11), activeer optie Het scherm-

toetsenbord gebruiken. 
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2.8.4 Sub Spraak 

Deze sub bevat instellingen voor spraakherkenning en de voorleesfunctie. Spraakher-

kenning is met name interessant voor de dicteerfunctie: ideaal om gesproken teksten 

om te zetten naar getypte tekst, de tekst wordt direct op de plek van de cursor inge-

voegd. De dicteerfunctie is te openen met de sneltoets Win-H of via het schermtoe-

tsenbord (voorwaarde is uiteraard dat de pc is voorzien van een microfoon). Spraak-

herkenning is helaas (nog) niet beschikbaar in de Nederlandstalige versie van Windows 

10. 

Dan is er ook nog de voorleesfunctie, deze is met name handig bij het hardop laten 

voorlezen van websites vanuit de browser Edge (§1.9). Wijzig desgewenst de voor-

keursstem en de snelheid waarin wordt voorgelezen. Via de knop Stemmen toevoegen 

zijn eventueel spraakpakketten voor andere talen toe te voegen (voor vrijwel elke taal 

is een stem beschikbaar). 

2.9 Onderdeel Gaming 

De opties van deze subs zijn alleen beschikbaar wanneer de hardware voldoet aan de 

eisen voor het spelen van games. 

2.9.1 Sub Xbox Game Bar 

Het instellingenvenster van Windows 10 bevat een speciaal onderdeel voor gaming. 

Met de Xbox Game Bar (te openen met de toetscombinatie Win-G) kunnen schermaf-

drukken en gameclips van door Microsoft geverifieerde games worden gemaakt (mits 

de computer is uitgerust met een geschikte grafische kaart). Deze functie is bedoeld 

voor het opnemen van Xbox-games, maar kan ook worden gebruikt voor het maken 

van schermopnames van gewone programmaΩs. De opnames worden opgeslagen in de 

submap Opnames van de persoonlijke map VideoΩs. Via de sub Xbox Game Bar kunnen 

de overige aan de gamebalk gerelateerde sneltoetsen (voor onder andere het starten 

en stoppen van beeld- en geluidsopnames en live uitzendingen) naar wens worden 

aangepast. 

2.9.2 Sub Opnames 

Via de sub Opnames is de opslaglocatie van de gamebalk te achterhalen. De opnames 

worden standaard opgeslagen in de submap Opnames van de persoonlijke map Vi-

ŘŜƻΩǎ. De map Opnames (ook wel Captures genoemd) is desgewenst vanuit de Win-

dows Verkenner door middel van knippen en plakken naar een andere locatie te ver-

plaatsen. Sub Opnames bevat ook instellingen voor het opnemen van beeld en geluid 
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(waaronder de opnamekwaliteit). Houd er rekening mee dat het op de achtergrond 

opnemen van een game ten koste gaat van de gamekwaliteit. 

2.9.3 Sub Gamemodus 

Vraagt een game meer dan het systeem aankan, dan wordt het beeld traag en schokke-

rig weergegeven of loopt de game vast. Soms kan het helpen om de gamemodus te 

activeren (via de Xbox Game Bar, Instellingen (het tandwiel), optie Onthouden dat dit 

een game is) zodat tijdens het gamen zoveel mogelijk systeembronnen worden vrijge-

maakt ten behoeve van de gameprestaties. 

2.9.4 Sub Xbox-netwerken 

Zijn er problemen tijdens het spelen van een game dan kan bij sub Xbox-netwerken de 

kwaliteit van de verbinding met het Xbox-netwerk worden gecontroleerd. 

2.10 Onderdeel Toegankelijkheid 

De subs van onderdeel Toegankelijkheid zijn verdeeld over de groepen Gezichtsver-

mogen, Gehoor en Interactie. 

2.10.1 Sub Beeldscherm 

Sub Beeldscherm bevat de opties Tekst groter maken en Alles groter maken om de 

grootte van de meeste teksten aan te passen. Denk hierbij aan de vaste elementen 

zoals menubalken in app-vensters, venster Instellingen, de Windows Verkenner e.d. 

Een verademing als de ogen niet meer zo goed zijn, en de resolutie van het scherm 

hoog is! Ga er wel voorzichtig mee om, een groter lettertype neemt nu eenmaal meer 

ruimte in beslag waardoor je het risico loopt dat teksten niet meer helemaal passen. 

Als alternatief kan ook de ingestelde resolutie worden verlaagd en/of de schaalgrootte 

worden aangepast, zodat álles op het scherm groter wordt weergegeven. Dit gaat via 

Instellingen, onderdeel Systeem, sub Beeldscherm (§2.1.1). 

Met de optie Alles helderder maken is de helderheid van de weergave bij apparaten 

met een eigen beeldscherm (zoals een laptop of tablet) naar wens aan te passen. Bij 

deze sub zijn tevens de Windows-animaties (oftewel de overgangseffecten tussen de 

verschillende schermen), de transparantie (van het startmenu, actiecentrum, e.d.), het 

automatisch verbergen van de schuifbalken en de bureaubladafbeelding uit te schake-

len. Worden de Windows-meldingen in het systeemvak te kort weergegeven om ze 

fatsoenlijk te kunnen lezen, verhoog dan het aantal seconden bij de optie Meldingen 

weergeven gedurende. 
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ADVANCED SYSTEM FONT CHANGER 

Wil je naast de tekengrootte ook het lettertype en de opmaak van de titelbalk, 

menu-items, berichtvensters en informatieballonnen naar eigen wens wijzigen, 

dan heb je een tool nodig als Advanced System Font Changer (download: 

www.wintools.info/index.php/advanced-system-font-changer; via Languages is 

de taal te wijzigen in Nederlands). 

 

2.10.2 Sub Muisaanwijzer 

Bij sub Muisaanwijzer kan de stijl, kleur en grootte van de muisaanwijzer worden aan-

gepast. In geval van een aanraakscherm kan bij Aanraakfeedback wijzigen de visuele 

feedback bij aanraken worden uitgezet, of juist extra worden benadrukt (de aanraak-

feedback zorgt ervoor dat het net lijkt of het scherm bij aanraking licht wordt inge-

drukt). 

2.10.3 Sub Tekstcursor 

Deze sub bevat instellingen voor de weergave van de tekstcursor. Soms is het lastig om 

de cursor snel terug te vinden, bijvoorbeeld op een pagina gevuld met tekst. Door de 

optie Tekstcursorindicator inschakelen te activeren, krijgt de tekstcursor aan de bo-

ven- en onderkant een opvallend felgekleurd bolletje zodat deze goed opvalt. De toe-

gevoegde waarde van de optie Dikte van de tekstcursor wijzigen is beperkt. 

TIP: Het knipperen van de cursor maakt het eenvoudig te achterhalen waar deze zich 

bevindt. Leidt het echter af dan kan je deze optie ook uitschakelen via het configura-

tiescherm (§1.8), onderdeel Toetsenbord, schuifbalk Knippersnelheid van aanwijzer.  

https://www.wintools.info/index.php/advanced-system-font-changer
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2.10.4 Sub Vergrootglas 

Met de optie Vergrootglas inschakelen wordt het vergrootglas-menu geactiveerd, een 

nuttige tool voor slechtzienden om een gedeelte van het scherm beter leesbaar te ma-

ken of teksten hardop voor te laten lezen (het vergrootglas kan ook worden aange-

stuurd met de toetscombinaties Win-+ en Win-Esc). Activeer de optie Vergrootglas 

starten na aanmelding om het vergrootglas direct met het gebruikersaccount mee op 

te laten starten. Met de optie Kleuren omkeren wordt het contrast van het vergroot-

glas omgedraaid, sommigen vinden dit prettiger lezen. Volgens de standaard instellin-

gen wordt het volledige scherm als vergrootglas gebruikt, persoonlijk vind ik het prak-

tischer om hier een kleiner gebied voor te gebruiken zodat het gehele scherm zichtbaar 

blijft. Wijzig hiervoor bij Vergrootglasweergave wijzigen van Volledig scherm naar 

Vastgezet of Lens (experimenteer eventueel ook nog even met de onderliggende op-

ties). Laat je een tekst liever voorlezen, plaats de cursor dan bij het begin van de tekst 

en klik op de knop Afspelen/onderbreken (in het vergrootglas-menu). Of klik op de 

knop Lezen vanaf hier, en vervolgens op het eerste woord van de voor te lezen tekst. 

TIP: De browser Edge (§1.9) beschikt ook over een goede voorleesfunctie! 

2.10.5 Sub Kleurfilters 

Kleurenblind? Schakel hier dan het kleurfilter in en kies het gewenste filter om het con-

trast tussen specifieke kleuren te vergroten! 

2.10.6 Sub Hoog contrast 

Via de sub Hoog contrast is het contrast te wijzigen zodat de weergave op het scherm 

beter leesbaar is. Voor de doorsnee gebruiker niet interessant maar in geval van slecht-

ziendheid een welkome optie! 

2.10.7 Sub Verteller 

De Verteller (ook wel Narrator genoemd) is een schermlezer die de informatie op het 

scherm omzet in spraak. Zodoende kan je beluisteren welke teksten, bestanden en 

besturingselementen op het scherm worden weergegeven. Wil je de Verteller gaan 

gebruiken, neem dan even de tijd om de vele instellingen te doorgronden. 

2.10.8 Sub Audio 

Bij sub Audio, optie Mono inschakelen kan de audio-uitgang op mono worden gezet 

zodat het geluid van het linker- en het rechterkanaal worden samengevoegd. Hierdoor 

is slechts één oortje nodig om alles te horen, het andere oor kan dan gebruikt worden 

voor omgevingsgeluiden (dit is met name interessant voor mobiele apparaten). De op-

tie Selecteren hoe visuele waarschuwingen voor meldingen worden weergegeven 
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laat de titelbalk, het venster of het gehele scherm knipperen wanneer een systeemge-

luid wordt afgespeeld. 

2.10.9 Sub Ondertitels 

Bij sub Ondertitels wordt vastgelegd hoe de ondertiteling eruit moet komen te zien 

(Windows 10 biedt ondersteuning voor de bestandsformaten ASS, SRT en SSA). 

2.10.10 Sub Spraak 

Met de dicteerfunctie Praten in plaats van typen (te activeren met de toetscombinatie 

Win-H of met de microfoon-knop op het virtuele toetsenbord) kunnen gesproken teks-

ten snel worden ingevoegd op de plek waar de cursor zich bevindt. Daarnaast beschikt 

Windows over Windows Spraakherkenning (te activeren met de toetscombinatie Win-

Ctrl-S) om Windows met de stem aan te sturen. Helaas biedt het Nederlandse taalpak-

ket nog geen ondersteuning voor de dicteerfunctie en spraakherkenning. De talen die 

momenteel wel worden ondersteund, zijn Engels, Frans, Duits, Italiaans, Japans, 

Spaans, Portugees en Mandarijn. Wil je het toch een keer proberen, stel dan een van 

deze talen in via Instellingen, onderdeel Tijd en taal, sub Spraak (§2.8.4). 

2.10.11 Sub Toetsenbord 

Op aanraakschermen is het vrij logisch om met een schermtoetsenbord te werken, 

maar ook op apparaten zonder aanraakscherm kan een schermtoetsenbord handig zijn 

(bijvoorbeeld omdat het gewone toetsenbord even is losgekoppeld). Windows 10 be-

vat twee verschillende schermtoetsenborden, het eerste is te activeren via sub Toet-

senbord, optie Het schermtoetsenbord gebruiken (of via de toetscombinatie Win-Ctrl-

O). Maak je veel gebruik van dit schermtoetsenbord, pin hem dan direct aan de taak-

balk vast met een rechter muisklik op het icoontje in de taakbalk, optie Aan taakbalk 

vastmaken. 

 

Het andere schermtoetsenbord (zie onderstaande afbeelding) bevat naast de stan-

daard toetsen ook een verzameling emoji en kaomoji (afbeeldingen gevormd door let-

ters, cijfers en leestekens). Dit schermtoetsenbord is te openen via de snelkoppeling in 
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het systeemvak (toe te voegen via een rechter muisklik op de taakbalk, activeer de 

optie Knop Schermtoetsenbord weergeven). Gebruik je een aanraakscherm en wil je 

dit schermtoetsenbord automatisch laten activeren wanneer een invoerveld (bijvoor-

beeld de adresbalk van de browser) wordt aangeraakt, activeer dan via Instellingen, 

onderdeel Apparaten, sub Typen (of via de link Andere typeopties wijzigen; §2.2.5) de 

optie Het schermtoetsenbord weergeven wanneer het apparaat niet in tabletmodus 

is en er geen toetsenbord is aangesloten. Er is overigens nog een alternatief venster 

met emoji, kaomoji en symbolen, deze is te openen met de toetscombinaties Win-. en 

Win-;. 

 

TIP: Heb je behoefte aan tekstsuggesties bovenin het schermtoetsenbord? Deze zijn te 

activeren via Instellingen, onderdeel Apparaten, sub Typen (§2.2.5), optie Tekstsug-

gesties weergeven tijdens het typen. 

Plak- filter - en wisseltoetsen (CapsLock, NumLock en ScrollLock)  

Deze sub bevat naast de optie voor het schermtoetsenbord tevens instellingen voor 

toetscombinaties. Is het lastig om toetscombinaties met de Shift-, Ctrl-, Alt- of Win-

toets tegelijkertijd in te drukken, schakel dan de optie Plaktoetsen in zodat ze achter 

elkaar ingedrukt kunnen worden (in plaats van tegelijkertijd). Ontvang je graag een 

waarschuwingsgeluidje bij het indrukken van de CapsLock-, NumLock- of ScrollLock-

toets, activeer dan de optie Wisseltoetsen. Met de optie Filtertoetsen worden per 

ongeluk ingevoerde korte of herhaalde toetsaanslagen genegeerd, dit is met name 

handig wanneer je te maken hebt met een gevoelig toetsenbord. Klik nog even door 

op de opties voor plak- en filtertoetsen om meer instelmogelijkheden te openen. Ont-

vang je graag een waarschuwingsgeluidje bij het indrukken van de CapsLock-, Num-

Lock- of ScrollLock-toets, activeer dan de optie Wisseltoetsen. 
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KEYBOARD LEDS  

Veel toetsenborden zijn uitgerust met een Lock-indicator om aan te geven wat de 

status is van de CapsLock-, NumLock- en ScrollLock-toetsen. Dat deze indicators 

niet goed zichtbaar zijn (of zelfs ontbreken), zorgt nogal eens voor irritatie wan-

neer de status van de Lock-toetsen regelmatig wisselt. Herkenbaar? Kijk dan eens 

naar Keyboard LEDs (download: www.keyboard-leds.com)! Deze tool visualiseert 

via het systeemvak-icoontje wijzigingen in de status van de Lock-toetsen. 

Het instellingenvenster van Keyboard LEDs opent met een dubbelklik op het pro-

gramma-icoontje in het systeemvak. Volgens de standaard instellingen bij Tray 

Icon licht het programma-icoontje in het systeemvak op wanneer een van de Lock-

toetsen wordt ingedrukt. Door tevens de items bij On Screen Display te activeren, 

wordt een statuswijziging nog eens extra verduidelijkt met een roodgekleurde 

pop-up. Als dat nog niet voldoende opvalt, kan aanvullend nog een bliepgeluid 

worden afgespeeld (optie Beep on lock state change). 

 

 

NUMLOCK-TOETS STAAT NA AANMELDEN GEBRUIKERSACCOUNT WEER UIT 

Stoort het je dat de NumLock-toets telkens weer moet worden ingeschakeld nadat 

het gebruikersaccount opnieuw is aangemeld (al dan niet na een herstart van 

Windows)? Wijzig dan de registerwaarde InitialKeyboardIndicators in 2 of 214748 

3650 in de registersleutels HKCU\ Control Panel\ Keyboard en HKU\ .DEFAULT\  

Control Panel\ Keyboard. Helpt dat niet, schakel dan ook de verkorte opstartpro-

cedure van Windows uit via het configuratiescherm, onderdeel Energiebeheer, 

taak Het gedrag van de aan/uit-knoppen bepalen, optie Instellingen wijzigen die 

momenteel niet beschikbaar zijn, deactiveer de optie Snel opstarten inschakelen 

(aanbevolen). Het is uitproberen wat werkt, en het lukt niet altijd... 

2.10.12 Sub Muis 

Wil je de muisaanwijzer met behulp van de pijltjes op het numerieke toetsenbord 

kunnen aansturen, activeer dan bij sub Muis de optie aǳƛǎǘƻŜǘǎŜƴ ƛƴǎŎƘŀƪŜƭŜƴ ƻƳΧ. 

Nadeel is wel dat het numerieke toetsenblok hierdoor niet meer gebruikt kan worden 

voor het invoeren van cijfers. De overige muisopties zijn toegankelijk via de link Andere 

https://www.keyboard-leds.com/
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muisopties wijzigen (deze link opent Instellingen, onderdeel Apparaten, sub Muis; 

§2.2.3). 

2.10.13 Sub Ogenbediening 

Is een ogentracker geïnstalleerd dan kan Windows door middel van oogbewegingen 

worden aangestuurd. 

2.11 Onderdeel Zoeken 

2.11.1 Sub Machtigingen en geschiedenis 

Sub Machtigingen en geschiedenis bevat instellingen voor de zoekfunctie van Win-

dows. Kopje Veilig zoeken bevat opties om erotische content uit de zoekresultaten van 

de zoekfunctie te filteren. Moeten naast de lokaal opgeslagen bestanden ook de online 

in OneDrive (§1.11) opgeslagen bestanden worden meegenomen in de zoekresultaten, 

activeer dan de opties onder het kopje Zoeken in Cloudinhoud. Doordat de zoekge-

schiedenis wordt opgeslagen, kunnen toekomstige zoekopdrachten sneller verlopen. 

Wil je de zoekgeschiedenis uit privacyoogpunt liever uitschakelen (deactiveer optie 

Zoekgeschiedenis op dit apparaat), wis dan gelijk ook de eerdere zoekopdrachten 

(knop Zoekgeschiedenis van apparaat wissen). 

2.11.2 Sub Zoeken in Windows 

Via deze sub is de selectie van de te indexeren bestanden te wijzigen van Klassiek (de 

standaard opslaglocaties waaronder de mappen met persoonlijke bestanden) naar Uit-

gebreid (alle bestanden op de pc, met uitzondering van systeemmappen). Met de knop 

Een uitgesloten map toevoegen kunnen de irrelevante en/of privacygevoelige mappen 

eventueel worden uitgesloten van indexering. Afhankelijk van de te indexeren bestan-

den kan het indexeringsproces zomaar een week duren. Gebruik je een mobiel appa-

raat (zoals een laptop of tablet), activeer dan de optie Instellingen voor energiemodus 

van apparaat gebruiken zodat de instellingen van energiebeheer (§2.1.5) ook tijdens 

het indexeren van de bestanden gerespecteerd worden. Hierdoor wordt de accuduur 

verlengd, maar duurt het indexeren wel langer. 

2.12 Onderdeel Privacy 

Het onderdeel Privacy is opgedeeld in Windows-machtigingen (§2.12.1 t/m §2.12.5) 

en App-machtigingen (§2.12.6 t/m §2.12.24). 
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EXTRA TOELICHTING VOOR APP-MACHTIGINGEN 

Het komt vast bekend voor: via de Store geïnstalleerde apps vragen toestemming 

om gebruik te mogen maken van je GPS-locatiegegevens, camera, microfoon, ac-

countgegevens, contacten, agenda, telefoongegevens en andere privacygevoelige 

informatie. Sommige machtigingen zijn noodzakelijk om een app goed te laten 

werken. Accepteer je echter klakkeloos alle machtigingsverzoeken dan loop je het 

risico dat malafide apps daar misbruik van maken, bijvoorbeeld door via de micro-

foon en camera mee te genieten. Gelukkig zijn de meeste apps betrouwbaar maar 

als je nu net een rotte appel treft, dan is het kwaad eigenlijk al geschied door toe-

stemming te verlenen. 

De toegangsrechten tot deze privacygevoelige gegevens zijn te wijzigen voor de 

subs Locatie, Camera, Microfoon, Accountgegevens, Contactpersonen, Agenda, 

Oproepgeschiedenis, E-mail, Taken, Berichten, Documenten, Afbeeldingen, Vi-

deoΩs en Bestandssysteem. De app-machtigingen kunnen op drie niveaus worden 

ingesteld (zie afbeelding): 

¶ Voor alle gebruikersaccounts 

De toegang in één moeite voor alle gebruikersaccounts tegelijk worden in- of 

uitgeschakeld (optie Toegang tot ... toestaan op dit apparaat). De gebruiker 

kan vervolgens zelf bepalen of de toegang verleend mag worden. 

¶ Voor het betreffende gebruikersaccount 

Is de optie voor alle gebruikersaccounts ingeschakeld dan kan de toegang 
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door de gebruiker zelf worden geactiveerd (optie Apps toegang verlenen tot  

Χ dan wel Toestaan dat apps ...). 

¶ Op app-niveau 

Is op gebruikersaccount-niveau toestemming dan is het vervolgens nog mo-

gelijk apps afzonderlijk te blokkeren (optie Kiezen welke Microsoft Store-

apps... dan wel YƛŜǎ ŘŜ ŀǇǇǎ ŘƛŜ ǘƻŜƎŀƴƎ ƘŜōōŜƴ ǘƻǘΧ). 

 

TIP: Wil je niet dat apps toegang kunnen verkrijgen tot je camera en microfoon 

(om te voorkomen dat je ongemerkt door een malafide app wordt bespied of afge-

luisterd), zet de toegangsrechten bij de subs Camera en Microfoon dan voor alle 

gebruikersaccounts uit. Het omgekeerde kan ook het geval zijn: werkt de camera 

of microfoon niet in je app en krijg je een vage foutmelding? Controleer dan eerst 

eens of de privacyinstellingen niet de beperkende factor zijn! 
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PRIVACYINSTELLINGEN BEHEREN MET SHUTUP10  

De privacygerelateerde instellingen zijn niet alleen in onderdeel Privacy van het 

venster Instellingen, maar ook op diverse andere plekken binnen Windows te 

vinden. Het kost dan ook aardig wat tijd om ze allemaal na te lopen. Wil je contro-

leren hoe het gesteld is met je privacy, kijk dan eens naar ShutUp10 (download: 

www.oo-software.com/en/shutup10). Deze tool laat alle privacygerelateerde in-

stellingen zien zodat ze in een handomdraai gecontroleerd en zo nodig aangepast 

kunnen worden. Enig nadeel is wel dat de tool in het Engels is waardoor de instel-

lingen niet altijd even gemakkelijk te doorgronden zijn. 

Zijn de standaard instellingen van Windows 10 toegepast dan staan alle knoppen 

op rood. Met andere woorden: de afscherming van de privacy laat bij deze items 

wellicht te wensen over. Door een knop op groen te zetten, worden de instellingen 

voor het betreffende item zodanig aangepast dat de privacy wordt gewaarborgd. 

Wees er wel van bewust dat dit gevolgen kan hebben voor de functionaliteit van 

apps! Achter de items staat een code (een rode, gele of groene stip) waaruit is af 

te leiden of het veilig genoeg is om het betreffende item op groen te zetten. 

 

LET OP: ShutUp10 kan problemen veroorzaken met het instellingenmenu waar-

door opties ontoegankelijk worden terwijl tegelijkertijd de mededeling Sommige 

instellingen worden door uw organisatie beheerd wordt getoond. Om de oude 

situatie te kunnen herstellen, is het verstandig om voorafgaande aan de installatie 

van ShutUp10 eerst een systeemherstelpunt te maken (§1.18). 

https://www.oo-software.com/en/shutup10
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2.12.1 Sub Algemeen 

Aan het Microsoft-account zit een reclame-id gekoppeld waarin allerhande persoon-

lijke gegevens omtrent app-gebruik zijn opgeslagen. De in apps getoonde advertenties 

worden hierop afgestemd. Ben je hier niet van gediend, schakel de eerste privacyoptie 

van sub Algemeen dan uit. De tweede optie over websites die toegang hebben tot de 

lijst met talen zorgt ervoor dat op een Nederlandstalige Windows-versie Nederlands-

talige websites eerder worden getoond, ongeacht of het IP-adres aangeeft dat de com-

puter in een ander land op internet is aangesloten. De derde optie registreert het ge-

bruik van apps om de vermeldingen in Start, de resultaten van de zoekfunctie en eerder 

gebruikte opdrachten in het uitvoervenster daarop aan te laten sluiten (wordt deze 

optie uitgeschakeld, dan wordt de optie Meestgebruikte apps weergeven bij Instellin-

gen, onderdeel Persoonlijke instellingen, sub Start (§2.5.6) óók ontoegankelijk). De 

laatste optie beïnvloedt de resultaten van een zoekopdracht binnen het venster Instel-

lingen. 

2.12.2 Sub Spraak 

Apps kunnen naast de gewone spraakherkenningsoptie (§2.8.4) ook gebruikmaken van 

de online spraakherkenningstechnologie van Microsoft. Wat er dan precies met je 

spraakgegevens gebeurt, is echter onduidelijk. Maak daarom voor jezelf de afweging 

of de (voor Nederlandstalige gebruikers beperkte) meerwaarde van het inschakelen 

van deze functie opweegt tegen het verlies aan privacy. 

2.12.3 Sub Persoonlijke instellingen voor handschrift en typen 

Op vergelijkbare wijze worden je handschrift en je typgeschiedenis opgeslagen en ge-

analyseerd om je beter te leren kennen. De lijst met woorden die handmatig aan het 

persoonlijke woordenboek zijn toegevoegd, kan via de link Uw persoonlijke woorden-

lijst weergeven worden ingezien en desgewenst met de knop Uw persoonlijke woor-

denlijst wissen worden geleegd. Is het analyseren van je handschrift en typgeschiede-

nis sowieso ongewenst dan is deze functie via deze sub ook in zijn geheel uit te zetten. 

2.12.4 Sub Diagnostische gegevens en feedback 

Voor een maximale Windows-ervaring adviseert Microsoft de diagnostische gegevens 

van het systeem ter beschikking te stellen. Deze gegevens worden door Microsoft ge-

bruikt om Windows en andere diensten van Microsoft te verbeteren, zodat bij proble-

men direct een op maat gemaakte oplossing kan worden geboden. Hebben meer ge-

bruikers last van hetzelfde probleem dan wordt naar een structurele oplossing gezocht, 

welke vervolgens via Windows Update wordt verspreid. 
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Heb je er bezwaar tegen dat Microsoft (mogelijk privacygevoelige) informatie over je 

gebruik van Windows verzamelt, activeer dan de optie Vereiste diagnostische gege-

vens zodat Microsoft alleen nog de basisgegevens verzamelt. Verwijder gelijk ook even 

de reeds verzamelde en opgeslagen diagnostische gegevens met de knop Verwijderen 

(onderaan de sub). Staat de optie Handschrift- en typen verbeteren aan dan wordt je 

handschrift en typwerk geanalyseerd zodat Windows beter begrijpt wat je wilt schrij-

ven. Uit privacyoverwegingen kan deze optie beter worden uitgezet. Is de optie Erva-

ringen op maat geactiveerd dan worden in het Actiecentrum (§1.3.4) relevante tips en 

aanbevelingen weergegeven die aansluiten bij je actuele werkzaamheden. 

Met de Viewer voor diagnostische gegevens wordt inzichtelijk gemaakt welke gege-

vens naar Microsoft worden verzonden. Je moet wel verstand hebben van de gegene-

reerde code, en dan nog is het lastig te begrijpen. Niet voor de doorsnee gebruiker dus! 

Deze app kost erg veel schijfruimte, verwijder hem dus weer zodra je er geen gebruik 

meer van maakt. 

2.12.5 Sub Activiteitsgeschiedenis 

De activiteitengeschiedenis (met een overzicht van gebruikte apps, websites en be-

standen) wordt weergegeven op de tijdlijn, te openen met de knop Taakweergave 

(naast de knop Start; zie §1.3.5). Is het bijhouden van de activiteitengeschiedenis niet 

gewenst, deactiveer dan de optie Mijn activiteitengeschiedenis bewaren op dit appa-

raat. Is het niet gewenst dat de activiteiten via het Microsoft-account (§1.6) online op-

geslagen worden zodat ze ook op de tijdlijn van je andere apparaten worden getoond, 

deactiveer dan de optie Mijn activiteitengeschiedenis verzenden naar Microsoft. 

De link Activiteitgegevens van mijn Microsoft-account beheren opent de pagina 

https://account.microsoft.com/privacy, het privacydashboard waarmee de voor het 

Microsoft-account (§1.6) opgeslagen persoonlijke gegevens zijn te wissen. Denk daar-

bij aan de browsegeschiedenis van Edge (die door de browser naar Microsoft wordt 

verzonden; §1.9), zoekgeschiedenis (van de zoekmachine Bing), locatieactiviteit (opge-

vraagde routebeschrijvingen, GPS-locaties e.d.), spraakactiviteit (gegevens voor een 

optimale spraakherkenning) en gezondheidsactiviteit (gegevens gerelateerd aan je ge-

zondheid zoals de hartslag, dagelijkse stappen e.d.). Wil je geen gepersonaliseerde (op 

je gedrag gebaseerde) advertenties meer zien schakel dan via de link Advertentie-in-

stellingen de optie Advertenties weergeven die interessant voor u zijn en (indien 

aanwezig) de optie Aangepaste advertenties weergeven in uw browser uit. 

2.12.6 Sub Locatie 

De eerste sub over app-machtigingen is sub Locatie. Hier kunnen apps en services toe-

stemming worden gegeven om de (bijvoorbeeld met GPS vastgestelde) geografische 

https://account.microsoft.com/privacy
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locatie te gebruiken, voor menig app noodzakelijk om naar behoren te functioneren. 

Hier is in te schakelen welke apps gebruik mogen maken van de geografische locatie-

geschiedenis. Let op: wijzigingen in deze instelling zijn van toepassing op alle gebrui-

kersaccounts, het is vervolgens wel mogelijk om de locatie-instelling per gebruikersac-

count en/of  per app aan te passen (zie de extra toelichting voor app-machtigingen aan 

het begin van deze paragraaf)! Met een muisbeweging over het locatie-icoontje (een 

kompasnaald) is te zien welke apps op dat moment de locatiegegevens gebruiken. Lukt 

het niet de locatie te bepalen, stel dan een veelgebruikte locatie in met de knop Stan-

daardlocatie instellen. Met de knop Wissen is de locatiegeschiedenis handmatig te 

verwijderen. 

 

Bedenk dat de opgeslagen locatiegegevens een ideale informatiebron voor criminelen 

zijn! Via de locatiegegevens van mobiele apparaten is bijvoorbeeld te achterhalen of je 

al dan niet thuis bent en daarnaast geeft het inzicht in je dag- en weekschema. Over-

weeg dus zorgvuldig welke apps toegang tot de locatiegegevens verkrijgen (onderdeel 

Kies de apps die toegang hebben tot uw precieze locatie). Een interessante feature is 

Geofencing: met deze optie kunnen apps detecteren of het apparaat een vooraf inge-

steld gebied (bijvoorbeeld thuis) verlaat of binnengaat. 

TIP: Tablet of smartphone kwijt? Met een beetje geluk kan het apparaat nog met be-

hulp van de locatiegegevens worden teruggevonden (zie Instellingen, onderdeel Bij-

werken en beveiliging, sub Mijn apparaat zoeken; §2.13.8). 

2.12.7 Sub Camera 

Wil je niet dat apps vrij toegang kunnen verkrijgen tot je camera (om te voorkomen dat 

er ongemerkt wordt meegekeken), schakel de toegangsrechten tot de webcam dan in 

zijn geheel of per app uit. Het is sowieso verstandig om de lens af te dekken op het 

moment dat de camera niet wordt gebruikt! 

2.12.8 Sub Microfoon 

Is de microfoon aangesloten dan kunnen apps het (omgevings)geluid opvangen en op-

nemen (§2.1.2). Met een muisbeweging over het microfoon-icoontje in het systeemvak 

is te achterhalen welke apps op dat moment de microfoon gebruiken. Om misbruik te 

voorkomen is het verstandig een app alleen toegangsrechten te verlenen wanneer je 

zeker weet dat deze te vertrouwen is. Wordt de microfoon niet gebruikt, schakel de 

toegangsrechten dan in zijn geheel uit! 
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2.12.9 Sub Stemactivering 

Met stemactivering kan je apps met je stem opdracht geven vooraf ingestelde acties 

uit te voeren. Om dit mogelijk te maken worden continu geluiden opgenomen via de 

microfoon, waarna deze door apps worden gecontroleerd op specifieke sleutelwoor-

den. Is dat uit privacyoogpunt niet gewenst, dan kan je via deze sub instellen óf apps 

stemactivering mogen toepassen en zo ja, welke apps daar toestemming voor krijgen. 

Tevens is in te stellen of apps ook tijdens schermvergrendeling gebruik mogen maken 

van stemactivering. Wil je überhaupt niet dat er geluiden via de microfoon opgenomen 

kunnen worden, blokkeer de toegang voor apps dan (via sub Microfoon) en/of schakel 

de ingebouwde microfoon helemaal uit (via Instellingen, onderdeel Systeem, sub Ge-

luid (§2.1.2), link Geluidsapparaten beheren, selecteer de microfoon bij kopje Invoer-

apparaten, knop Uitschakelen). 

2.12.10 Sub Meldingen 

Via de sub Meldingen kunnen apps toestemming worden verleend om meldingen te 

plaatsen in het actiecentrum. 

2.12.11 Sub Accountgegevens 

Mogen apps je accountgegevens (zoals je naam, accountafbeelding e.d.) niet gebruiken 

(bijvoorbeeld bij posts op een forum/website), schakel deze optie dan uit. 

2.12.12 Sub Contactpersonen 

Mogen apps de lijst met contactpersonen niet beheren, schakel dit dan per app uit. 

2.12.13 Sub Agenda 

Mogen apps je agenda niet beheren, schakel deze optie dan uit. 

2.12.14 Sub Telefoongesprekken 

Via de sub Telefoongesprekken wordt ingesteld of apps telefoongesprekken mogen 

voeren via de mobiele service van een aangesloten telefoon. 

2.12.15 Sub Oproepgeschiedenis 

De oproepgeschiedenis laat zien met wie en wanneer telefonisch contact is geweest. 

Bij Oproepgeschiedenis is vastgelegd in hoeverre apps toegang mogen hebben tot de-

ze informatie. 
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2.12.16 Sub E-mail 

Mogen apps geen toegang hebben tot ontvangen e-mail of mogen ze geen e-mail ver-

zenden, schakel deze optie dan uit. Hiermee wordt óók toestemming voor de app Mail 

uitgeschakeld! Is dit niet wenselijk dan kunnen apps beter afzonderlijk worden uitge-

schakeld. 

2.12.17 Sub Taken 

De sub Taken laat zien welke apps toegang hebben tot de taakplanner (te openen via 

de zoekfunctie) zodat ze op gezette tijden een opdracht kunnen laten uitvoeren. Blok-

keer apps waarvan niet duidelijk is waarom ze de taakplanner nodig hebben. Mocht 

een geblokkeerde app vervolgens niet meer naar behoren functioneren dan kan de 

instelling altijd weer worden teruggedraaid. 

2.12.18 Sub Berichten 

Mogen apps je SMS/MMS-berichten niet beheren, schakel deze optie dan in zijn geheel 

of per app uit. 

2.12.19 Sub RadioΩs 

Mogen apps draadloze functies (wifi, Bluetooth) niet in- of uitschakelen, schakel deze 

optie dan in zijn geheel of per app uit. 

2.12.20 Sub Overige apparaten 

Mogen apps automatisch informatie delen en synchroniseren met draadloze appara-

ten die (nog) niet aan je pc, tablet of telefoon zijn gekoppeld, schakel deze optie dan 

in zijn geheel of per app uit. 

2.12.21 Sub Achtergrond-apps 

Stel bij sub Achtergrond-apps in welke apps op de achtergrond actief mogen zijn (voor 

het via internet verzenden en ontvangen van gegevens en updates). De Store is stan-

daard actief omdat deze ervoor moet zorgen dat de andere apps automatisch worden 

bijgewerkt. 

2.12.22 Sub Diagnostiek van app 

Hier wordt ingesteld welke apps toegang hebben tot diagnostische gegevens van ande-

re apps. Hierbij valt te denken aan de naam van de app, onder welk gebruikersaccount 

deze is opgestart en welke systeembronnen (geheugen, processor, schijf en netwerk) 

worden aangesproken. Is een dergelijke analyse bij voorbaat niet gewenst dan kan de-

ze optie net zo goed worden uitgezet. 
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2.12.23 Sub Automatische bestandsdownloads 

De online opgeslagen bestanden (in OneDrive of een andere online opslag) kunnen 

automatisch door een app worden gedownload zodra deze benodigd zijn. 

2.12.24 Subs Documenten, Afbeeldingen, VideoΩs en Bestandssysteem 

Er zijn drie vrijwel identieke subs die de toegang van apps tot de mappen Documenten, 

Afbeeldingen en VideoΩs instellen. De sub Bestandssysteem regelt op vergelijkbare 

wijze de toegang tot álle bestanden (dus inclusief de documenten, afbeeldingen en 

video's). 

2.13 Onderdeel Bijwerken en beveiliging 

2.13.1 Sub Windows Update 

Sub Windows Update bevat de instellingen voor het updateproces van Windows en 

andere door Microsoft uitgegeven software. Updates voegen nieuwe functionaliteit 

toe, of maken het systeem veiliger, stabieler en sneller. Dagelijks wordt op de achter-

grond gecontroleerd of er nieuwe (beveiligings)updates beschikbaar zijn zodat deze 

direct geïnstalleerd kunnen worden. Wordt de link Optionele updates weergeven 

weergegeven, dan zijn er nieuwe hardware drivers en/of  overige updates beschikbaar. 

Als je deze wilt downloaden en installeren, dan moet dat handmatig (het gebeurt dus 

niet automatisch!). Omdat onderdelenupdates en sommige cumulatieve updates risi-

covoller zijn, vraagt Windows Update ook hier eerst om toestemming (via een melding 

in het actiecentrum) voordat ze geïnstalleerd worden. Deze updates worden sowieso 

pas aangeboden nadat uit de door Microsoft verzamelde statistieken en de diagnos-

tische gegevens van de betreffende computer is gebleken dat er geen problemen te 

verwachten zijn. Met de knop Naar updates zoeken kan het zoeken naar updates des-

gewenst ook handmatig worden uitgevoerd, houd er wel rekening mee dat daarmee 

ook experimentele updates beschikbaar kunnen komen! Bij deze sub wordt tevens ver-

meld of de betreffende computer geschikt is voor Windows 11. Voor meer informatie 

over de gratis upgrade naar Windows 11 en de hardware eisen van Microsoft verwijs 

ik naar mijn website (http://www.schoonepc.nl/windows11/gratis_upgrade_windows 

10_naar_windows11.html). 

LET OP: Elke onderdelenupdate wordt anderhalf jaar ondersteund. Stel je de installatie 

van onderdelenupdates zodanig lang uit dat de ondersteuning van de laatstgeïnstal-

leerde onderdelenupdate verloopt, dan wordt de nieuwste onderdelenupdate (na en-

kele waarschuwingen) geforceerd geïnstalleerd. Wordt de meest recente onderdelen-

update voor Windows 10 niet via Windows Update aangeboden of lukt het niet om 

deze te installeren, probeer het dan eens met de door Microsoft beschikbaar gestelde 

http://www.schoonepc.nl/windows11/gratis_upgrade_windows%2010_naar_windows11.html
http://www.schoonepc.nl/windows11/gratis_upgrade_windows%2010_naar_windows11.html
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download vanaf de pagina www.microsoft.com/nl-nl/software-download/windows10 

(zie §6.4). 

 

Updates onderbreken  

Het is verstandig om updates zo veel als mogelijk automatisch te laten installeren zodat 

Windows up-to-date blijft en gaten in de beveiliging zo snel mogelijk worden gedicht. 

Zorgt het installeren van updates echter voor problemen, onderbreek de automatische 

updates dan met de optie Updates 7 dagen onderbreken. Met de knop Updates 

hervatten wordt het uitstel vroegtijdig beëindigd en controleert Windows direct of er 

nieuwe updates zijn. 

TIP: Is 7 dagen uitstel niet voldoende? Via Geavanceerde opties, onderdeel Updates 

onderbreken kan de installatie van updates zelfs tot 35 dagen gepauzeerd worden! 

Gebruikstijden 

Bij de installatie van updates moet de computer nogal eens opnieuw worden opge-

start. Vind je dat hinderlijk, plan het automatisch onderhoud dan op een tijdstip waar-

op de pc doorgaans niet wordt gebruikt. Via de optie Gebruikstijden wijzigen is aan te 

geven wat de gangbare werktijden zijn, het ingestelde tijdsframe (van maximaal 18 

uur) loopt standaard vŀƴ у ǳǳǊ Ψǎ ƻŎƘǘŜƴŘǎ ǘƻǘ р ǳǳǊ Ωǎ ƳƛŘŘŀƎǎΦ ²ƻǊŘǘ ǾƻƻǊƴŀƳŜƭƛƧƪ ƛƴ 

https://www.microsoft.com/nl-nl/software-download/windows10
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de avonduren gewerkt dan is het dus verstandig het tijdsframe daarop aan te passen. 

Gebruik je de pc op onregelmatige tijden, activeer dan de optie Gebruikstijden auto-

matisch aanpassen voor dit apparaat op basis van activiteit. 

Geschiedenis van updates  

Bij de geschiedenis van updates worden alle geïnstalleerde updates vermeld. Dit is met 

name handig om geïnstalleerde updates en bijbehorende KB-nummers te achterhalen, 

bijvoorbeeld om de veroorzaker van een probleem te achterhalen. 

Geavanceerde opties  

Geavanceerde opties bevat nog een aantal instellingen om Windows Update naar je 

hand te zetten. 

 

De optie Updates voor andere Microsoft-producten ontvangen tijdens het bijwerken 

van Windows gaat over het automatisch bijwerken van updates voor overige Micro-

soft-producten zoals Microsoft Office, laat deze bij voorkeur aan staan. In geval van 
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een datalimiet op de internetverbinding kan de optie Updates downloaden via verbin-

ŘƛƴƎŜƴ ƳŜǘ ŜŜƴ ŘŀǘŀƭƛƳƛŜǘΧ beter uit blijven zodat onverwacht hoge kosten worden 

voorkomen. De optie {ǘŀǊǘ Řƛǘ ŀǇǇŀǊŀŀǘ Ȋƻ ǎƴŜƭ ƳƻƎŜƭƛƧƪ ƻǇƴƛŜǳǿΧ laat Windows di-

rect opnieuw opstarten om de installatie van updates af te ronden, ongeacht of je op 

dat moment gebruik maakt van de computer. Wil je eerst een melding ontvangen voor-

dat updates worden geïnstalleerd (zie afbeelding), activeer dan de optie Een melding 

weergeven wanneer de pc opnieuw moet worden opgestart om de update te vol-

tooien. 

 

TIP: Wil je dat je gebruikersaccount na een herstart van Windows gelijk weer wordt 

aangemeld, ga dan naar Instellingen, onderdeel Accounts, sub Aanmeldingsopties 

(§2.7.3), kopje Privacy en activeer de optie Configuratie van mijn apparaat automa-

tisch voltooien op basis van mijn aanmeldingsgegevens na een update of herstart. 

Wil je verder kunnen werken in de openstaande apps zonder eerst opnieuw aan te 

moeten melden met je Microsoft-account, activeer dan tevens de optie Mijn opnieuw 

opstartbare apps automatisch opslaan wanneer ik me afmeld en deze opnieuw op-

starten nadat ik me heb aangemeld. 

AUTOMATISCH DAGELIJKS ONDERHOUD 

Onderhoudswerkzaamheden (zoals het uitvoeren van updates, beveiligingsscans 

en systeemdiagnoses) worden dagelijks uitgevoerd op een tijdstip waarop de com-

puter niet in gebruik is, zo nodig wordt de computer uit de slaapstand gehaald. De 

ǎǘŀƴŘŀŀǊŘ ƛƴƎŜǎǘŜƭŘŜ ŀŀƴǾŀƴƎǎǘƛƧŘ όн ǳǳǊ Ψǎ ƴŀŎƘǘǎύ ƪŀƴ ŜǾŜƴǘǳŜŜƭ ǿƻǊŘŜƴ ŀŀƴƎŜ-

past via het configuratiescherm (§1.8), onderdeel Beveiliging en onderhoud, kopje 

Onderhoud, link Onderhoudsinstellingen wijzigen. Is het ongewenst dat de com-

puter voor onderhoudswerkzaamheden uit de slaapstand wordt gehaald, deacti-

veer dan de optie Toestaan dat de computer op het geplande tijdstip voor ge-

pland onderhoud uit de slaapstand wordt gehaald (mits toegankelijk). Kan het 

dagelijks onderhoud niet op het geplande tijdstip worden uitgevoerd (bijvoorbeeld 

omdat de computer niet uit de slaapstand mag ontwaken, in gebruik is of uit staat) 

dan wordt deze bij de eerstvolgende mogelijkheid alsnog uitgevoerd. 
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Problemen met Windows Update oplossen  

Problemen met de updatefunctie van Windows zijn helaas geen zeldzaamheid: zo komt 

het voor dat afgehandelde updates na een herstart toch weer opnieuw worden aange-

boden of toont Windows elke keer weer een foutmelding omdat een specifieke update 

niet is gelukt. De meeste problemen worden opgelost door fouten te laten herstellen 

via de sub Problemen oplossen, link Extra probleemoplossers, onderdeel Windows 

Update, knop Probleemoplosser uitvoeren. Heeft dit geen effect, probeer dan of het 

verwijderen van de map SoftwareDistribution helpt (§6.8). 

Problemen met steeds weer terugkerende updates kunnen ook worden opgelost door 

deze handmatig te downloaden en installeren. Via de foutmelding van Windows Up-

date is te achterhalen om welke update het gaat, bijvoorbeeld KB4532693. Gebruik dit 

KB-nummer om het bijbehorende updatebestand te vinden via de zoekfunctie van de 

Microsoft Update-catalogus (www.catalog.update.microsoft.com), of nog praktischer: 

via Google zodat direct de juiste cataloguspagina wordt geopend. De cataloguspagina 

toont meerdere downloads, het vergt soms wat puzzelen om de juiste te vinden. Er zijn 

maar weinig gebruikers die een Windows Server of een op ARM64-gebaseerd systeem 

hebben, deze downloads vallen dus sowieso af. Voor de meeste installaties hoeft al-

leen gekeken te worden naar de geïnstalleerde onderdelenupdate (bijvoorbeeld versie 

21H1), de Windows-versie (Pro of Home) en/of de bits-versie (de x64-update is voor 

de 64-bits versie en de x86-update voor de 32-bits versie). Deze gegevens zijn te her-

leiden uit de foutmelding van Windows Update en/of via Instellingen, onderdeel Sys-

teem, sub Info (§2.1.14). Onderstaande afbeelding toont alle updates die beschikbaar 

zijn voor het in de foutmelding vermelde updatenummer KB5006738. Het is vaak lastig 

om de juiste update te achterhalen, zeker wanneer de lijst wat langer is. Eenmaal 

gevonden kan deze via de knop Downloaden worden gedownload en geïnstalleerd (in 

dit voorbeeld de cumulatieve update voor de x64-versie van Windows 10-versie 1903). 

https://www.catalog.update.microsoft.com/
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Problemen na de installatie van een update  

Zorgt een update voor opstartproblemen dan wordt in de meeste gevallen automa-

tisch de herstelmodus opgestart om Windows te herstellen. Om te voorkomen dat de 

update herhaaldelijk voor problemen blijft zorgen, wordt deze gedurende 30 dagen 

verborgen zodat Microsoft in de tussentijd aan een oplossing kan werken. Ontstaan er 

na de installatie van een update opstartproblemen die niet worden hersteld, vervolg 

de herstelmodus dan via de geavanceerde (herstel-)opties, knop Updates verwijderen. 

Verwijder de laatst geïnstalleerde update met de knop Nieuwste kwaliteitsupdate ver-

wijderen of Nieuwste onderdelenupdate verwijderen. Geeft een update andersoorti-

ge problemen, verwijder de update dan via de sub Windows Update, optie Geschiede-

nis van updates weergeven, link Installatie van updates ongedaan maken, rechter 

muisklik op de betreffende update, optie Verwijderen. Om te voorkomen dat de up-

date direct opnieuw wordt geïnstalleerd, kan het updaten beter een week worden on-

derbroken (via de sub Windows Update, optie Updates 7 dagen onderbreken). 
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TIP: Is de probleemupdate niet te verwijderen, of is het onduidelijk of het probleem 

door een update wordt veroorzaakt? Zet Windows dan eens terug naar een eerder 

gemaakt systeemherstelpunt (Instellingen, onderdeel Systeem, sub Info (§2.1.14), link 

Systeembeveiliging, knop Systeemherstel). Is het probleem hierna verdwenen maar 

komt het na het updaten weer terug dan weet je dat een van de geïnstalleerde updates 

de oorzaak is. NB: staat systeemherstel uit, zet hem dan nu alsnog aan! 

Probleemveroorzakende onderdelenupdate verwijderen  

Is het gelukt om een nieuwe onderdelenupdate te installeren, maar zorgt deze vervol-

gens voor problemen? Dan kan de vorige Windows-installatie handmatig worden her-

steld via sub Systeemherstel, optie Teruggaan naar de vorige versie van Windows 10. 

Wacht er niet te lang mee, want na tien dagen wordt de map C:\ Windows.old (met 

daarin de back-up van de vorige Windows-installatie) automatisch door Schijfoprui-

ming (§6.8) verwijderd! 

2.13.2 Sub Delivery Optimization 

Door apps en updates voor Windows en andere Microsoft-producten van andere ser-

vers dan die van Microsoft te downloaden, kan de downloadtijd verbeteren. Is het ge-

bruik van andere servers uit veiligheidsoverwegingen ongewenst of legt het versprei-

den van updates naar andere com-

puters op het internet te veel beslag 

op de beschikbare bandbreedte van 

jouw internetverbinding? Zet de op-

tie Downloads van andere pcΩs toe-

staan dan uit (zodat updates uitslui-

tend vanaf de servers van Microsoft 

worden gedownload) of activeer de 

optie ǇŎΩǎ ƛƴ ƘŜǘ lokale netwerk (zo-

dat apps en updates alleen vanaf een 

vertrouwd apparaat binnen het ei-

gen netwerk worden gedownload). 

Deze laatste optie heeft als bijko-

mend voordeel updates slechts een-

maal van internet hoeven te worden 

gedownload waardoor bandbreedte 

wordt bespaard. 

Is de optie ǇŎΩǎ ƛƴ ƘŜǘ ƭƻƪŀƭŜ ƴŜǘǿŜǊƪ Ŝƴ ǇŎΩǎ ƻǇ ƛƴǘŜǊƴŜǘ geactiveerd dan is het ver-

standig om via de optie Geavanceerde opties een maandelijkse uploadlimiet in te stel-

len zodat de internetverbinding niet te veel belast wordt door het uploaden van up-
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dates naar andere computers op het internet. Het uploaden is dan standaard gemaxi-

maliseerd tot 500 GB per maand, en kan desgewenst nog verder worden verlaagd. Zo 

kan de voor Windows Update beschikbare down- en uploadsnelheid worden beperkt 

zodat meer controle wordt verkregen over het gebruik van de internetverbinding. Ma-

ken meerdere apparaten gebruik van de internetverbinding dan is het sowieso verstan-

dig om de beschikbare bandbreedte (op al deze apparaten) te verlagen zodat er 

voldoende bandbreedte overblijft voor dagelijks internetgebruik. Dit kan in absolute 

bandbreedte (oftewel een maximum) of als percentage van de gemeten bandbreedte. 

2.13.3 Sub Windows-beveiliging 

De beveiligingstool Windows-beveiliging (voorheen Windows Defender) kon vroeger 

alleen controleren op mogelijke besmetting met virussen, spyware en andere onge-

wenste software, maar is inmiddels uitgegroeid tot een compleet beveiligingspakket 

dat niet onderdoet aan alternatieve (al dan niet betaalde) scanners! Het basisscherm 

van Windows-beveiliging (te openen met de knop Windows-beveiliging openen) bevat 

zeven onderdelen: Virus- en bedreigingsbeveiliging, Accountbeveiliging, Firewall- en 

netwerkbeveiliging, App- en browserbeheer, Apparaatbeveiliging, Apparaatpresta-

ties en -status en Gezinsopties. Wordt bij een van de onderdelen een uitroepteken 

weergegeven dan is het verstandig dit nader te onderzoeken. 

LET OP: Bij de installatie van alternatieve beveiligingssoftware (§3.1) wordt Windows-

beveiliging automatisch uitgeschakeld en is het basisscherm van Windows-beveiliging 

niet meer toegankelijk! 

 

De virus-, spyware- en malwaredefinities worden dagelijks (tijdens de geplande onder-

houdswerkzaamheden) bijgewerkt. Aansluitend wordt automatisch een scan uitge-

voerd, maar deze kan natuurlijk ook handmatig worden geactiveerd via het onderdeel 
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Virus- en bedreigingsbeveiliging, knop Snelle scan. Lukt het niet om een virus te ver-

wijderen, laat dan tijdens het opstarten van Windows een scan uitvoeren (link Scan-

opties, optie Microsoft Defender Offline-scan, knop Nu scannen). Dit heeft als voor-

deel dat het virus op dat moment nog niet actief is. 

 

De instellingen voor de scanner van Windows-beveiliging zijn toegankelijk via het on-

derdeel Virus- en bedreigingsbeveiliging, link Instellingen beheren (onder het kopje 

Instellingen voor virus- en bedreigingsbeveiliging). Blijkt Windows-beveiliging voor 

problemen te zorgen (bijvoorbeeld bij het achterhalen van een wachtwoord met een 

password recoverytool) dan kan de realtime beveiliging tijdelijk worden uitgeschakeld 

(deze wordt na enige tijd automatisch weer ingeschakeld). Als alternatief kan ook 

worden gekozen om specifieke mappen, bestanden, bestandstypen (zoals het HOSTS-

bestand) of een uitvoerbaar bestand (oftewel een programma) uit te sluiten voor con-

trole (via de link Uitsluitingen toevoegen of verwijderen). Ben je erg gehecht aan je 

privacy, schakel dan de opties Cloudbeveiliging en Automatisch sample indienen uit 

om te voorkomen dat persoonlijke informatie naar Microsoft wordt verzonden. Tot 

slot beschermt Controlled folder access de mappen met persoonlijke bestanden tegen 

ongewenste wijzigingen (zie kader). 

Bij het onderdeel Accountbeveiliging wordt geadviseerd om bij Microsoft aan te mel-

den met een Microsoft-account (§1.6), gebruik te maken van Windows Hello (voor een 

snelle veilige manier van aanmelden door middel van gezichtsherkenning, vingeraf-

drukherkenning of een pincode) en dynamisch te vergrendelen bij afwezigheidsdetec-
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tie (§2.7.3). Het onderdeel Firewall- en netwerkbeveiliging bevat instellingen van de 

firewall, pas deze alleen aan als daarvan de gevolgen bekend zijn. Het onderdeel App- 

en browserbeheer bevat instellingen voor de realtime bescherming van Windows 

tegen schadelijke bestanden, apps en websites (ook wel het SmartScreen-filter ge-

noemd). Wordt een bestand als onbetrouwbaar aangemerkt dan geeft het filter een 

waarschuwing. Hoewel hiervoor informatie met Windows wordt uitgewisseld (wat uit 

privacyoverwegingen wellicht bezwaarlijk kan zijn), adviseer ik toch het SmartScreen-

filter aan te laten. Waar het SmartScreen-filter te downloaden websites en apps con-

troleert, houdt Exploit Protection de reeds geïnstalleerde apps in de gaten (zie kader). 

CONTROLLED FOLDER ACCESS EN EXPLOIT PROTECTION 

Een toenemende bedreiging is ransomware: een virusbesmetting die persoonlijke 

bestanden versleutelt en pas weer vrijgeeft nadat een fors bedrag is betaald 

(§3.1). Om de mappen met persoonlijke bestanden en Windows zelf te bescher-

men tegen wijzigingen door mogelijk schadelijke toepassingen, heeft Microsoft 

Controlled folder access als extra beveiliging aan Windows-beveiliging toege-

voegd (zie onderdeel Virus- en bedreigingsbeveiliging, link Instellingen beheren, 

link Gecontroleerde mappentoegang beheren). Deze beveiligingsoptie blokkeert 

onbekende apps de toegang tot persoonlijke bestanden. Hoewel dit goed klinkt, 

adviseer ik toch om deze beveiligingsoptie alleen te gebruiken wanneer je je pc 

maximaal wilt dichttimmeren. Het risico is namelijk dat je op een gegeven moment 

tegen het probleem aanloopt dat een nieuw geïnstalleerde app niet wil openen. 

De kans is groot dat je tegen die tijd alweer vergeten bent dat deze functie daar 

de veroorzaker van kan zijn! 
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Wordt een vertrouwde app toch door Windows-beveiliging geblokkeerd, ook al 

staat de optie Controlled folder access uit? Voeg deze app dan toe aan de lijst met 

programma's die systeeminstellingen mogen wijzigen. Ga hiervoor naar Windows-

beveiliging, onderdeel App- en browserbeheer, link Instellingen voor Exploit Pro-

tection, optie Programma-instellingen (ƘŜǘ ΨǘŀōōƭŀŘΩ bovenin het venster), knop 

Programma toevoegen om instellingen aan te passen, optie Exact bestandspad 

kiezen, blader naar de locatie van het betreffende uitvoerbare programmabe-

stand (te achterhalen via Taakbeheer), knop Openen. Het daaropvolgende venster 

Programma-instellingen: <bestandsnaam> bevat geavanceerde instellingen, deze 

kunnen worden genegeerd (knop Annuleren). 

 

 

Het onderdeel Apparaatbeveiliging beschermt de Windows-installatie door program-

maΩs in een virtuele omgeving uit te voeren (mits de hardware hier ondersteuning voor 

biedt). Het onderdeel Apparaatprestaties en -status bevat algemene zaken over de 

gezondheid van Windows, waaronder de status van de beschikbare opslagcapaciteit 

en de levensduur van de batterij. 

Beschikken de kinderen over een speciaal kinderaccount (§2.7.5) dan kan via onder-

deel Gezinsopties ouderlijk toezicht ingesteld worden: dit onderdeel bevat opties om 

ongepaste websites af te schermen, schermtijden in te stellen, activiteitenrapporten 

van de kinderen op te vragen en te bepalen welke apps en spelletjes ze voor hun eigen 

apparaat mogen kopen. Deze instellingen zijn gekoppeld aan een Microsoft-account 
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(§1.6) en worden online beheerd via de link Gezinsinstellingen weergeven (pagina 

https://account.microsoft.com/family). Door het kind ingediende verzoeken kunnen 

hier worden ingezien en desgewenst goedgekeurd. Zorg er wel voor dat de kinderen 

geen toegang hebben tot je eigen Microsoft- en gebruikersaccount, anders zijn de op-

gelegde beperkingen alsnog eenvoudig ongedaan te maken! Via de link Apparaten be-

kijken (pagina https://account.microsoft.com/devices) kan de beveiligingsstatus van 

alle apparaten in het gezin worden gecontroleerd. 

 

2.13.4 Sub Back-up 

Sub Back-up bevat opties voor het maken van back-ups van de persoonlijke bestanden 

met OneDrive (§1.11) en/of  Bestandsgeschiedenis. Aangezien de back-uplocatie van 

Bestandsgeschiedenis altijd toegankelijk is, biedt deze methode onvoldoende bescher-

ming tegen besmettingen als ransomware en andere kwaadwillende software. Kies 

daarom liever voor alternatieve back-upsoftware zoals SyncBack (§4.5) waarbij het 

back-upmedium na het maken van de back-up weer afgekoppeld kan worden. Be-

standsgeschiedenis houdt overigens een historie van bestanden bij, waardoor eerdere 

bestandsversies teruggezet kunnen worden. Dat is handig, maar kan vele malen effi-

ciënter via online opslagdiensten als OneDrive of Dropbox (§4.2). 

https://account.microsoft.com/family
https://account.microsoft.com/devices
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Standaard staat Bestandsgeschiedenis uit. Om deze tool te kunnen activeren, moet 

eerst een extern station zoals een NAS (Network Attached Storage, een via het netwerk 

aangesloten opslagmedium) als back-uplocatie worden toegevoegd. Nadat deze is toe-

gevoegd via de knop Een station toevoegen, kan met de optie Automatisch back-ups 

maken van mijn bestanden de back-upfunctie worden ingeschakeld. 

 

Bestandsgeschiedenis maakt vervolgens automatisch een back-up van alle persoonlijke 

mappen. Stel via de link Meer opties de frequentie en bewaartermijn in, en geef aan 

welke mappen in de back-up meegenomen of uitgesloten moeten worden. Het terug-

zetten van (bestanden uit) de back-up verloopt via de sub Back-up, link Meer opties, 

link Bestanden terugzetten vanuit de huidige back-up. Er kleeft overigens ook een na-

deel aan deze back-upfunctie: raakt de back-up beschadigd (en dat komt vaker voor 

dan je denkt!) dan zijn de daarin opgeslagen bestanden niet meer vanuit de back-up-

software te herstellen. Het vergt enige kennis van het archief om hieruit bestanden te 

kunnen herstellen, gebruik daarom liever een synchronisatietool als SyncBack (§4.5) 

omdat deze van elk bestand apart een back-up maakt. 
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2.13.5 Sub Problemen oplossen 

Deze sub bevat instellingen voor het automatisch oplossen van problemen. Consta-

teert Windows dat er een probleem is dan wordt een probleemanalyse uitgevoerd om 

te bepalen welke wizard nodig is (dit kan echter alleen wanneer naast de vereiste diag-

nostische gegevens ook de optionele diagnostische gegevens met Microsoft worden 

gedeeld, zie §2.12.4). Betreft het een probleem waarvan de oplossing bekend is, dan 

wordt deze na instemming van de gebruiker automatisch toegepast. Sommige wizards 

zijn ook handmatig te starten (via de link Extra probleemoplossers). Het gaat om 

wizards voor het oplossen van problemen zoals het niet kunnen afspelen of opnemen 

van audio of video, een niet werkende internet-, netwerk- of Bluetooth-verbinding, 

een printer die niet wil afdrukken, terugkerende foutmeldingen bij Windows Update, 

een niet werkend toetsenbord, niet functionerende apps en een niet werkende zoek-

index. Is het probleem met een handmatig gestarte wizard opgelost, dan wordt dit 

door Windows onthouden zodat diezelfde wizard voortaan automatisch wordt uitge-

voerd wanneer het probleem zich opnieuw voordoet! 

2.13.6 Sub Systeemherstel 

Deze sub bevat interessante opties voor het herstellen van Windows. Hoewel er zelden 

tot nooit gebruik van gemaakt zal worden, kunnen ze toch van onschatbare waarde 

zijn. Zijn er problemen met Windows, probeer dan eerst of het terugzetten van een 

eerder gemaakt systeemherstelpunt een oplossing biedt (enigszins verwarrend heet 

deze functie óók Systeemherstel, zie §1.18). Wordt het probleem hier niet mee opge-

lost, dan kan het systeem mogelijk nog worden teruggezet naar de vorige Windows-

installatie (bij Teruggaan naar de vorige versie van Windows 10). De hiervoor beno-

digde bestanden in de map C:\ Windows.old worden na 10 dagen automatisch verwij-

derd, je moet er dus wel snel bij zijn. 

Als ook het herstellen van een vorige versie niet helpt, stel Windows dan opnieuw in 

(onderdeel Deze pc opnieuw instellen, knop Aan de slag). Het opnieuw instellen heeft 

alleen betrekking op de systeempartitie, een eventuele datapartitie blijft als het goed 

is buiten schot. Staan je persoonlijke bestanden opgeslagen op de systeempartitie, ge-

bruik dan de optie Mijn bestanden behouden zodat de persoonlijke bestanden niet 

worden verwijderd, wel zo fijn! Omdat het niet geheel zonder risico is, blijft het advies 

om voorafgaand aan het opnieuw instellen eerst de persoonlijke bestanden eerst als 

back-up (§6.2) naar een veilige locatie te kopiëren. Hoeven de persoonlijke bestanden 

niet behouden te blijven dan kan Windows ook gewoon via optie Alles verwijderen 

worden teruggezet naar de fabrieksinstellingen (§3.4). 
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TIP: Is Windows met deze methode niet meer te herstellen dan zal Windows opnieuw 

geïnstalleerd moeten worden met behulp van een installatiemedium. Hoe dit moet, 

staat uitgelegd in paragraaf 6.4. 

 

Vervolgens wordt gevraagd welke installatiebestanden je voor de herinstallatie van 

Windows wilt gebruiken: uit de cloud te downloaden of de reeds op het apparaat aan-
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wezige bestanden. De voorkeur gaat uit naar de bestanden uit de cloud, aangezien die 

het meest recent (en dus up-to-date) zijn. Houd er wel rekening mee dat voor het 

downloaden van deze bestanden ongeveer 4 GB aan vrije schijfruimte nodig is. 

 

Nadat de installatieprocedure is doorlopen en Windows is hersteld, moeten de pro-

ƎǊŀƳƳŀΩǎ Ŝƴ ŀǇǇǎ ƴƻƎ ƻǇƴƛŜǳǿ ǿƻǊŘŜƴ ƎŜƠƴǎǘŀƭƭŜŜǊŘΦ 5Ŝ ŜŜǊŘŜǊ ƎŜƠƴǎǘŀƭƭŜŜǊŘŜ ŀǇǇǎ 

zijn via de Store, optie Bibliotheek (links onderin) snel weer te installeren. De instel-

lingen van de aan het Microsoft-account gekoppelde apps zijn online opgeslagen, na 

herinstallatie worden ze automatisch weer in de opnieuw geïnstalleerde apps geladen. 

Tot slot bevat sub Systeemherstel de optie Geavanceerde opstartopties. Via de knop 

Nu opnieuw opstarten wordt Windows opnieuw opgestart, waarna een scherm opent 

met verschillende opstartinstellingen: de pc vanaf een ander medium (bijvoorbeeld 

een Windows installatiemedium) opstarten, inloggen op het UEFI/BIOS, de opstartin-

stellingen wijzigen dan wel herstellen, systeemherstel toepassen of Windows herstel-

len met een eerder gemaakte systeemback-up (ook wel systeemkopie, installatiekopie 

of image genoemd; §6.9). 

2.13.7 Sub Activering 

Heeft de automatische activatie van Windows nog niet tijdens de setup plaatsge-

vonden dan kan dat hier alsnog. Zijn er activatieproblemen, kijk dan even op pagina 

https://support.microsoft.com/nl-nl/help/10738 wat de mogelijke oorzaak kan zijn, en 

wat eraan te doen is. Zijn de activeringsproblemen niet op te lossen, dan kan eventueel 

voor een paar tientjes een nieuwe licentie worden gekocht via een alternatief verkoop-

kanaal zoals Marktplaats (controleer wel vooraf of de verkoper een goede reputatie 

heeft!). Activeer de ontvangen productcode via de link Productcode wijzigen zodat 

Windows niet opnieuw geïnstalleerd hoeft te worden (let op: dat kan alleen als het om 

https://support.microsoft.com/nl-nl/help/10738
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dezelfde Windows-versie gaat!). Wil je (tegen betaling) upgraden naar Windows 10 

Pro, klik dan op de link Naar de Microsoft Store (of koop online een goedkope licentie). 

 

KOPPEL DE WINDOWS-LICENTIE AAN EEN MICROSOFT-ACCOUNT 

Bij de automatische activering wordt de hardwarematige 'vingerafdruk' van de pc 

naar de activatie-server van Microsoft verzonden om te controleren of er voor de 

betreffende computer een Windows-licentie is geregistreerd. Wordt de processor 

of het moederbord vervangen, dan loopt deze automatische activering spaak en 

gaat de Windows-licentie in rook op. Met een beetje geluk kan de licentie nog door 

een medewerker van Microsoft worden hersteld, neem daarvoor contact op met 

Microsoft (via de pagina https://support.microsoft.com/nl-nl/contactus/ of met 

de app Hulp vragen, te openen via de zoekfunctie van Windows). 

https://support.microsoft.com/nl-nl/contactus/
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Licentie koppelen aan een Microsoft-account  

Gelukkig kunnen deze activatieproblemen gemakkelijk worden voorkomen door 

de Windows 10-licentie aan een Microsoft-account (§1.6) te koppelen! Is het on-

verhoopt nodig om de processor of het moederbord te vervangen dan kan de li-

centie dankzij het gekoppelde Microsoft-account altijd weer in ere worden her-

steld. De Windows-licentie is via de link Account toevoegen aan een Microsoft-

account te koppelen (wordt nog niet met dit Microsoft-account aangemeld op 

Windows dan moet tevens het wachtwoord van het gebruikersaccount worden 

opgegeven). Een succesvolle koppeling is te herkennen aan de melding Windows 

is geactiveerd met een digitale licentie die is gekoppeld aan uw Microsoft-

account (in plaats van Windows is geactiveerd met een digitale licentie), en 

tevens te controleren via de pagina https://account.microsoft.com/devices/. Bij 

het opstarten van het gebruikersaccount wordt nu om een wachtwoord gevraagd. 

Dit kan eventueel ongedaan worden gemaakt door het gebruikersaccount los te 

koppelen van het Microsoft-account (via Instellingen, onderdeel Accounts, sub 

Uw info; §2.7.1). 

Windows opnieuw activeren nadat de hardware is vervangen  

Na het vervangen van de hardware kan je Windows opnieuw activeren via de pro-

bleemoplosser, te openen via de sub Activering, optie Problemen oplossen. Ver-

volg met de optie Ik heb onlangs de hardware van dit apparaat gewijzigd en geef 

het Microsoft-account op waaraan de licentie is gekoppeld. Selecteer vervolgens 

de betreffende computer uit de lijst met gekoppelde apparaten zodat deze op-

nieuw geactiveerd kan worden. De ervaring leert dat deze methode ook kan wor-

den gebruikt om een licentie naar een compleet nieuwe computer over te zetten... 

2.13.8 Sub Mijn apparaat zoeken 

Is het gebruikersaccount gekoppeld aan een Microsoft-account (§1.6) dan is via deze 

sub in te stellen dat het apparaat periodiek een online signaal met de hardware-ID 

moet afgeven (knop Wijzigen, optie De locatie van mijn apparaat regelmatig opslaan). 

Mocht het apparaat zijn zoekgeraakt of gestolen dan kan via de pagina 

https://account.microsoft.com/devices de laatst doorgegeven locatie en bijbehorend 

tijdstip worden achterhaald. Ondanks de veiligheidsmarge van een tiental meters blijkt 

de locatie in de praktijk nauwkeurig genoeg te zijn om een zoekgeraakt of gestolen 

apparaat terug te vinden. 

2.13.9 Sub Voor ontwikkelaars 

Deze sub is toegevoegd voor de ontwikkelaars van apps e.d. en is voor de doorsnee 

gebruiker dus nauwelijks interessant. 

https://account.microsoft.com/devices/
https://account.microsoft.com/devices
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2.13.10 Sub Windows Insider-programma 

Nieuwsgierig naar toekomstige aanpassingen van Windows 10? Meld je dan hier aan 

voor het Insider-programma (knop Aan de slag)! Nadat met een Microsoft-account is 

aangemeld en de gewenste insider-versie is gekozen, wordt de nieuwste versie vanzelf 

via Windows Update geïnstalleerd. Wil je de installatie vanaf een installatiemedium 

doen, download dan het ISO-bestand via www.microsoft.com/en-us/software-

download/windowsinsiderpreviewiso (deze kan bijvoorbeeld gebruikt worden om de 

testversie in een virtuele computer te installeren, zie §7.4). Het Windows Insider-pro-

gramma biedt een Release Preview-versie (de eerstvolgende Windows 10-versie, de 

meest veilige insider-versie), een Bèta-versie (de daaropvolgende stabiele Windows 

10-versie voor early adopters) en een Developer-versie (de Windows 10-build voor ont-

wikkelaars en gebruikers die niet bang zijn voor een experimentje). Het blijven testver-

sies, ze kunnen dus allemaal problemen veroorzaken (zorg dus altijd eerst voor een 

back-up!). Loop je tegen een probleem aan of heb je tips ter verbetering dan kan je 

deze met de Windows 10-app Feedback-hub aan Microsoft doorgeven. Door via de 

optie Geen preview-builds meer ontvangen aan te geven geen insider-versies meer te 

willen ontvangen, wordt na verloop van tijd vanzelf teruggekeerd naar de reguliere 

Windows-versie (zodra deze hetzelfde versienummer heeft als de geïnstalleerde beta-

versie). 

2.13.11 Sub Apparaatversleuteling 

De sub Apparaatversleuteling is alleen toegankelijk wanneer de computer is voorzien 

van een TPM-chip. Is de versleuteling geactiveerd dan zijn de bestanden alleen toegan-

kelijk vanuit het aangemelde gebruikersaccount, onbevoegden kunnen er dus niet bij. 

Apparaatversleuteling is vergelijkbaar met BitLocker (de versleutelingstool van 

Windows 10 Pro), maar mist de instelmogelijkheden zoals het versleutelen van externe 

media. Het gebruikersaccount moet aan een Microsoft-account zijn gekoppeld zodat 

de encryptiegegevens online opgeslagen kunnen worden. Ten slotte nog een waar-

schuwing: versleuteling is ook een prima methode om jezelf buiten te sluiten, denk 

daarom goed na of je deze optie wel wilt inschakelen! 

 

https://www.microsoft.com/en-us/software-download/windowsinsiderpreviewiso
https://www.microsoft.com/en-us/software-download/windowsinsiderpreviewiso
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3.1 De beveiliging van Windows 10 

Hoe de computer tegen virussen, malware, ransomware etc. te beveiligen, is een vraag 

op zich. Je denkt misschien dat de pc veilig is wanneer deze met dure beveiligingssoft-

ware is uitgerust, dit is echter een groot misverstand! Het is verbazingwekkend hoeveel 

ǇŎΩǎ ondanks goede beveiligingssoftware toch nog geïnfecteerd raken. Meestal wordt 

dit veroorzaakt doordat de beveiligingssoftware op het moment van besmetting nog 

niet op de hoogte was van de nieuwste virussen. Houd de virusdefinities dus up-to-

date, zorg voor regelmatige updates van Windows (§2.13.1) en andere apps. Gebruik 

gezond verstand, anders heeft zelfs de duurste beveiligingssoftware weinig nut! 

Het inschatten van het risico op besmetting  

De computer kan op verschillende manieren besmet raken. Wees bijvoorbeeld voor-

zichtig met het downloaden van onbekende software (laat het installatiebestand bij 

twijfel eerst grondig controleren door een online scanner als www.virustotal.com/nl/, 

deze website maakt gebruik van de virusdefinities van tientallen scanners waardoor de 

uitslag een redelijke indicatie geeft of het bestand veilig is). Neem ook voorzichtigheid 

in acht bij het activeren van macroΩs in Office-bestanden en bij het openen van e-mail-

bijlagen (ook als de afzender vertrouwd is). Het openen van e-mail zelf is niet schade-

lijk, het openen van bijlagen met uitvoerbare bestanden met extensies als EXE, COM, 

BAT, JS, VBS en WSH mogelijk wel. Het resterende risico van besmetting via mail kan 

de gebruiker zelf tot praktisch nul reduceren door bijlagen en hyperlinks uit e-mail van 

onbekende afzenders te negeren. 

Besmetting via de e-mail komt overigens nog maar zelden voor omdat vrijwel alle 

providers uitgebreide virusscans uitvoeren voordat een e-mailbericht naar de mailbox 

wordt doorgestuurd. De kans op besmetting is groter bij het downloaden van bestan-

den van vage websites of filesharing-netwerken. En de ontwikkelingen staan niet stil, 

er verschijnen continu nieuwe typen bedreigingen... 

Voorkom ellende: maak back-ups van de persoonlijke gegevens én het systeem! 

Uit de verhalen van lezers blijkt dat de gevolgen van een besmetting groot zijn, zowel 

financieel als emotioneel. Maak daarom regelmatig een back-up van de persoonlijke 

bestanden, dit is de enige echte manier om verlies van gegevens te voorkomen wan-

neer je computer wordt aangevallen door een virus of ransomware. Dit kan eenvoudig 

met de tool SyncBack (§4.5). Schakel de externe schijf altijd weer uit nadat de back-up 

is gemaakt, en sluit hem zeker niet meer aan wanneer je weet dat de computer besmet 

is! Zo voorkom je dat ook de back-up door ransomware gegijzeld kan worden. Werk 

eventueel met twee aparte back-upschijven zodat kan worden afgewisseld. 

https://www.virustotal.com/nl/
https://www.virustotal.com/nl/
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Naast een back-up van de persoonlijke bestanden adviseer ik om ook een back-up van 

de voor Windows relevante systeempartities te maken (§6.9). Raakt de computer be-

smet dan is Windows snel te herstellen door de image terug te zetten. 

WAT IS RANSOMWARE? 

Ransomware is op dit moment de grootste bedreiging: je ontvangt een mailtje van 

een ogenschijnlijk bekende afzender en je opent in goed vertrouwen de bijlage. 

Het bericht blijkt echter afkomstig van een cybercrimineel: enige tijd later wordt 

de toegang tot de computer geblokkeerd of, erger nog, blijken alle persoonlijke 

bestanden versleuteld. De afperser belooft deze gijzeling weer ongedaan te maken 

na een betaling met bitcoins (elektronisch geld waarmee anoniem geldtransacties 

kunnen worden uitgevoerd). Wat doe je dan? Ook al zou je eraan toegeven, er is 

geen enkele garantie dat de bestanden na de betaling weer toegankelijk worden. 

De ene crimineel weet niet eens hoe de bestanden weer ontsleuteld kunnen wor-

den, de ander laat na ontvangst van 'het losgeld' gewoonweg niet meer van zich 

horen. 9ƴ ŀƭǎ ƘŜǘ ǘŜƎŜƴȊƛǘΣ ǿƻǊŘ ƧŜ ƴƻƎ ŜǾŜƴ ƭŀƴƎŜǊ ŀƭǎ ƳŜƭƪƪƻŜǘƧŜ ƎŜōǊǳƛƪǘΧ 

Microsoft onderkent dit probleem en wil graag dat Windows een veilig besturings-

systeem is, vandaar dat de opvolger Windows 11 vereist dat zowel TPM 2.0 als 

Secure Boot in het BIOS/UEFI zijn geactiveerd zodat ransomware-aanvallen ook 

hardwarematig worden tegengegaan. Het komt er grofweg op neer dat TPM er-

voor zorgt dat aanmeldgegevens veilig worden opgeslagen en dat Secure Boot 

voorkomt dat het opstartproces wordt overgenomen door malware. Is het moe-

derbord van je computer voorzien van deze technologie dan is het dus verstandig 

beide opties in te schakelen! 

Ben je slachtoffer geworden van ransomware dan is het verstandig om eerst (op 

een andere computer) te onderzoeken of er een tool is om de encryptie ongedaan 

te maken. De website www.nomoreransom.org (ontstaan uit samenwerking tus-

sen de politie, Europol en beveiligingsbedrijven Kaspersky en Intel) verstrekt een 

aantal bruikbare decryptietools. Met een beetje geluk zijn de bestanden met deze 

tools weer te ontsleutelen. Staat de benodigde tool er (nog) niet bij? Installeer 

Windows dan op een nieuwe schijf en bewaar de oude in de hoop dat er in de 

toekomst nog een oplossing beschikbaar komt... 

WINDOWS-BEVEILIGING 

Standaard is Windows voorzien van Windows-beveiliging (voorheen Windows Defen-

der; §2.13.3), deze bevat onder andere een scanner tegen virussen, malware, ransom-

https://www.nomoreransom.org/
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ware, spyware en soortgelijke bedreigingen, een firewall en een phishing- en Smart-

Screen-filter voor de browser Edge. Windows-beveiliging controleert dus de gedown-

loade bestanden. Daarnaast wordt de computer periodiek gescand op besmettingen 

voor het geval er toch een besmetting aan het oog van de beveiliging is onttrokken, 

bijvoorbeeld omdat op dat moment de virusdefinities niet up-to-date waren. 

Hoewel de virusscanner van Microsoft in het verleden regelmatig steken liet vallen, 

doet deze de laatste jaren niet meer onder aan andere beveiligingspakketten. Het is 

zelfs maar de vraag of betaalde scanners voldoende meerwaarde leveren, onafhanke-

lijke tests (zoals die van AV, zie www.av-test.org/en/antivirus/home-windows/; kolom 

Protection) laten namelijk regelmatig zien dat de Windows-beveiliging beter presteert 

dan menig betaalde scanner. Voor de doorsnee gebruiker is Windows in ieder geval 

afdoende beveiligd, en is het niet nodig om extra beveiligingssoftware te installeren. 

ALTERNATIEVE GRATIS BEVEILIGINGSSOFTWARE 

Maak je gebruik van alternatieve (al dan niet gratis) beveiligingssoftware, wees er dan 

bewust van dat deze de beveiliging van Windows uitschakelt. Met de zojuist aangehaal-

de test van AV in het achterhoofd, is het maar de vraag of het daarmee echt veiliger 

wordt! En dan speelt er ook nog een ander potentieel probleem: alternatieve beveili-

gingssoftware wil de installatie van een Windows-onderdelenupdate nog wel eens in 

de soep laten lopen (waarna in het beste geval weer wordt teruggekeerd naar de vorige 

Windows-installatie). Wat dat betreft heb ik al veel problemen voorbij zien komen die 

direct gerelateerd waren aan alternatieve scanners. Mijn advies is daarom te vertrou-

wen op de beveiliging van Windows. Wordt de alternatieve beveiligingssoftware ver-

wijderd dan wordt de beveiliging van Windows zelf automatisch weer geactiveerd. 

RESTANTEN VAN BEVEILIGINGSSOFTWARE VERWIJDEREN 

Ook wanneer een beveiligingsprogramma volgens de standaard procedure wordt 

verwijderd, blijven er vaak nog restanten zoals programmabestanden en register-

waarden achter. Hierdoor kunnen problemen ontstaan bij de installatie van nieu-

we beveiligingssoftware of onderdelenupdates. Vaak wordt dan een speurtocht 

gestart naar achtergebleven bestanden en registervermeldingen om deze vervol-

gens rücksichtslos te verwijderen. Het probleem wordt daar echter zelden mee 

opgelost, en in sommige gevallen zelfs verergerd...  

De meeste fabrikanten van beveiligingssoftware stellen gelukkig een cleantool ter 

beschikking waarmee restanten alsnog kunnen worden verwijderd (zie de pagina 

https://singularlabs.com/uninstallers/security-software/ voor een uitgebreide lijst 

van beschikbare cleantools). Start deze tools liefst in veilige modus (§1.18) en her-

https://www.av-test.org/en/antivirus/home-windows
https://singularlabs.com/uninstallers/security-software/
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haal de procedure nog een keer om er zeker van te zijn dat echt álle restanten 

worden verwijderd. De meest interessante (in alfabetische volgorde): 

¶ Avast (www.avast.com/uninstall-utility) 

¶ AVG (www.avg.com/nl-nl/avg-remover) 

¶ Avira (www.avira.com/en/support-for-home-knowledgebase-detail/kbid/902) 

¶ BullGuard (www.bullguard.com/support/product-guides/bullguard-desktop-

protection-guides/getting-started/uninstalling-bullguard.aspx) 

¶ Comodo (https://forums.comodo.com/news-announcements-feedback-

cis/official-comodo-uninstaller-v2003-released-t121091.0.html) 

¶ ESET (https://support.eset.com/kb146/?page=content&id=SOLN146) 

¶ F-Secure (https://www.f -secure.com/nl/home/support/tools) 

¶ G Data (www.gdata.nl/ondersteuning/zoekactie/consumer/ik-wil-mijn-g-

data-product-verwijderen) 

¶ Kaspersky (https://support.kaspersky.com/common/uninstall/1464) 

¶ McAfee (https://download.mcafee.com/products/licensed/cust_support_ 

patches/MCPR.exe; directe downloadlink) 

¶ Norton (https://support.norton.com/sp/nl/nl/home/current/solutions/v60392881) 

¶ Panda (https://www.pandasecurity.com/nl/support/card?id=82011) 

 

ONJUISTE BEVEILIGINGSMELDINGEN IN HET ACTIECENTRUM 

Toont Windows-beveiliging (conform onderdeel Beveiliging en onderhoud van 

het configuratiescherm) een waarschuwing in het actiecentrum dat er geen virus-

scanner en/of firewall geïnstalleerd zou zijn, terwijl er wel degelijk een (alternatief) 

beveiligingspakket actief is? Of meldt Windows ten onrechte dat er nog steeds een 

alternatieve scanner gebruikt wordt (waardoor Windows-beveiliging niet wil op-

starten)? Dergelijke onjuiste meldingen komen nog wel eens voor nadat alterna-

tieve beveiligingssoftware is verwijderd en/of opnieuw geïnstalleerd. Gelukkig kan 

dit op eenvoudige wijze worden opgelost: start de beheermodule voor de Win-

dows-services (§7.8), klik met rechts op de service Windows Management Instru-

mentation en kies Stoppen om deze service tijdelijk te stoppen (negeer de even-

tuele melding dat ook afhankelijke services zullen worden gestopt). Open vervol-

gens de Windows Verkenner en verwijder de map C:\ Windows\ System32\ wbem\  

Repository (inclusief bestanden en submappen). Na een herstart van de computer 

wordt de service automatisch weer opgestart en de map Repository weer aange-

maakt. De foutmelding in het actiecentrum zal nu niet meer worden getoond. Is 

Windows-beveiliging nog steeds uitgeschakeld, wijzig dan met de register-editor 

(§7.2) in de registersleutels HKLM\ SOFTWARE\ Policies\ Microsoft\ Windows De-

https://www.avast.com/uninstall-utility
https://www.avg.com/nl-nl/avg-remover
https://www.avira.com/en/support-for-home-knowledgebase-detail/kbid/902
https://www.bullguard.com/support/product-guides/bullguard-desktop-protection-guides/getting-started/uninstalling-bullguard.aspx
https://www.bullguard.com/support/product-guides/bullguard-desktop-protection-guides/getting-started/uninstalling-bullguard.aspx
https://support.eset.com/kb146/?page=content&id=SOLN146
https://www.f-secure.com/nl/home/support/tools
https://www.gdata.nl/ondersteuning/zoekactie/consumer/ik-wil-mijn-g-data-product-verwijderen
https://www.gdata.nl/ondersteuning/zoekactie/consumer/ik-wil-mijn-g-data-product-verwijderen
https://support.kaspersky.com/common/uninstall/1464
https://download.mcafee.com/products/licensed/cust_support_patches/MCPR.exe
https://download.mcafee.com/products/licensed/cust_support_patches/MCPR.exe
https://support.norton.com/sp/nl/nl/home/current/solutions/v60392881
https://www.pandasecurity.com/nl/support/card?id=82011
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fender en HKLM\ SOFTWARE\ Microsoft\ Windows Defender de waarde van de re-

gisterwaarden DisableAntiSpyware en DisableAntiVirus in 0. 

3.2 Het HOSTS-bestand aanpassen 

Websites worden door webservers toegankelijk gemaakt: elke server heeft een eigen 

IP-adres, een unieke cijferreeks waarmee ze op het internet te vinden zijn. Deze IP-

adressen worden gekoppeld aan unieke domeinnamen zodat ze makkelijker te onthou-

den zijn. De in het adresveld van de browser opgegeven domeinnaam wordt door de 

DNS-server van de internetprovider (DNS staat voor Domain Name System) vertaald 

naar het bijbehorende IP-adres (voor de website www.schoonepc.nl is dat bijvoorbeeld 

83.172.147.77). De browser maakt vervolgens gebruik van dit IP-adres om de website 

op te vragen. Echter, vóórdat contact wordt gelegd met de DNS-server, wordt het op 

de pc opgeslagen HOSTS-bestand geraadpleegd. Dit bestand bevat een lijst van door 

de gebruiker toegevoegde domeinnamen, inclusief bijbehorend IP-adres. Staat de op-

gevraagde domeinnaam in het HOSTS-bestand dan wordt het erbij vermelde IP-adres 

gebruikt en hoeft er dus ook geen tijdrovende DNS-aanvraag meer te worden gedaan. 

Het HOSTS-bestand is met name interessant voor het weren van onbetrouwbare web-

sites en/of bandbreedte slurpende (en dus snelheidsbeperkende) advertentieservers. 

Door de betreffende domeinnaam aan het HOSTS-bestand toe te voegen met een ver-

wijzing naar het IP-adres 127.0.0.1 (het IP-adres van de computer) of 0.0.0.0 (een niet 

bestaand IP-adres), wordt als het ware een doodlopende weg gecreëerd. Zodra wordt 

geprobeerd een via het HOSTS-bestand geblokkeerde website of advertentie te laden, 

toont de browser een melding dat de pagina niet kan worden gevonden. Op deze ma-

nier wordt de inhoud van ongewenste websites automatisch geblokkeerd. Dit maakt 

het internetten niet alleen veiliger, maar óók aanzienlijk sneller! 

HET HOSTS-BESTAND AANPASSEN 

Er is slechts een simpele tekstverwerker als Kladblok nodig om websiteadressen aan 

het HOSTS-bestand toe te voegen. Maak wel eerst een back-up van het bestand C:\  

Windows\ System32\ drivers\ etc\ hosts (let op: de naam van het HOSTS-bestand heeft 

géén extensie) voordat er wijzigingen in worden aangebracht. Nadat een back-up van 

het bestand is gemaakt, kan het originele bestand worden bewerkt: open Kladblok met 

aanvullende administratorrechten (zoek ΨKladblokΩ via de zoekfunctie in de taakbalk, 

klik met rechts op de vermelding en selecteer Als administrator uitvoeren), selecteer 

Alle bestanden (*.*) in plaats van Tekstdocumenten (*.txt) en blader via Bestand, 

https://www.schoonepc.nl/
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Openen naar de genoemde locatie om het bestand HOSTS te openen. Het standaard 

HOSTS-bestand ziet er ongeveer als volgt uit: 

# localhost name resolution is handled within DNS itself   

# 127.0.0.1 localhost   

# ::1       localhost  

Regels beginnend met een #-teken bevatten enkel opmerkingen, het originele HOSTS-

bestand bevat dus nog geen verwijzingen. In onderstaande voorbeeldregel wordt de 

website www.google.nl geblokkeerd door deze te koppelen aan het niet bestaande IP-

adres 0.0.0.0 (let op: de blokkade van deze website is uiteraard niet gewenst, deze 

regel moet dus niet daadwerkelijk aan het HOSTS-bestand worden toegevoegd!): 

0.0.0.0 www.google.nl  

NETWERKAPPARATEN SNEL TOEGANKELIJK MAKEN  

Het HOSTS-bestand kan ook bijdragen aan het gebruikersgemak door netwerkap-

paratuur (zoals router, modem, NAS, printer, e.d.) toe te voegen. De bij deze appa-

raten behorende beheerpaginaΩs open je met het bijbehorende IP-adres in de 

adresregel van de browser. Door deze IP-adressen in het HOSTS-bestand aan her-

kenbare namen te koppelen, maak je de beheerpaginaΩs van de betreffende net-

werkapparaten snel toegankelijk. Voorbeeldregels om aan het HOSTS-bestand toe 

te voegen (vervang genoemde IP-nummers door die van je eigen netwerkappara-

ten (zie de handleiding van het betreffende apparaat) en kies passende namen; 

merk op dat aan het einde een niet-bestaande extensie is toegevoegd): 

192.168.1.1 router.mn   

10.0.0.138 modem.mn   

192.168.1.15 6 nas.mn   

192.168.1.159 printer.mn  

 

Een kant-en-klaar HOSTS-bestand downloaden  

Het is nogal bewerkelijk om voor elke ongewenste website het HOSTS-bestand hand-

matig aan te passen. Gelukkig zijn er kant en klare HOSTS-bestanden te downloaden 

met up-to-date lijsten van ongewenste websites en advertentienetwerken (zie de web-

site https://winhelp2002.mvps.org/hosts.htm; exacte downloadlocatie van het 

HOSTS-bestand: https://winhelp2002.mvps.org/hosts.txt). Sla dit HOSTS-bestand op 

(bijvoorbeeld in de map Documenten), verwijder de extensie TXT (zodat de bestands-

naam wordt gewijzigd in HOSTS in plaats van HOSTS.txt) en kopieer dit bestand naar 

https://www.google.nl/
https://winhelp2002.mvps.org/hosts.htm
https://winhelp2002.mvps.org/hosts.txt
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de map C:\ Windows\ System32\ drivers\ etc (hiermee wordt het oude HOSTS-bestand 

overschreven). 

TIP: Met de verderop besproken tool HostsMan kan het regelmatig updaten van het 

HOSTS-bestand worden geautomatiseerd! 

Onthoud dat het HOSTS-bestand is aangepast  

Houd altijd in gedachten dat het HOSTS-bestand is aangepast, het HOSTS-bestand kan 

namelijk ook ten onrechte een gewenste website blokkeren. Zo kan het gebeuren dat 

een foutmelding verschijnt tijdens het aanmelden omdat voor de aanmeldprocedure 

gebruik wordt gemaakt van een in het HOSTS-bestand genoemd websiteadres! Door 

het HOSTS-bestand te legen (of tijdelijk een andere naam te geven) kan worden onder-

zocht of het HOSTS-bestand de veroorzaker van de foutmelding is. Is dat het geval, dan 

moet vervolgens worden achterhaald om welk websiteadres het gaat (gebruik daar-

voor eventueel de verderop vermelde procedure) zodat deze uit het HOSTS-bestand 

kan worden verwijderd. 

LET OP: Hoe groter het HOSTS-bestand, hoe langer de service SVCHOST netserv erover 

doet om dit bestand in te lezen. Zo zorgde een HOSTS-bestand met 30.000 regels er-

voor dat het opstarten van mijn computer ruim 20 seconden langer duurde! 

DOOR SPY- OF MALWARE AANGEBRACHTE WIJZIGINGEN 

Zoals uitgelegd, kan het HOSTS-bestand worden gebruikt om een domeinnaam 

naar elk willekeurig IP-adres te laten verwijzen. Dit is nuttig in geval je ongewenste 

websites en advertentienetwerken wilt blokkeren, maar deze methode kan ook 

door kwaadwillende software worden misbruikt. Zo kan je tijdens het internetban-

kieren op een betrouwbaar ogende maar in werkelijkheid frauduleuze website te-

recht komen. En dat terwijl in de adresregel van de browser de juiste domeinnaam 

wordt getoond! Het is dus verstandig het HOSTS-bestand af en toe eens te contro-

leren op dergelijke (door een virus of spyware aangebrachte) verwijzingen. En als 

je toch gaat controleren op verdachte wijzigingen, controleer dan ook even of de 

in het register (§7.2) vermelde opslaglocatie van het HOSTS-bestand niet is aange-

past door spy- of malware (waardoor Windows naar een ander, door malware aan-

gepast bestand wordt doorverwezen). De opslaglocatie staat vermeld in de regis-

terwaarde DataBasePath, heeft meestal de waarde %SystemRoot%\ System32\  

drivers\ etc en is terug te vinden in de registersleutel HKLM\ SYSTEM\ Current-

ControlSet\ Services\ Tcpip\ Parameters. 
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HET HOSTS-BESTAND AUTOMATISCH UPDATEN MET HOSTSMAN 

Een gedownload HOSTS-bestand moet af en toe worden vervangen door een nieuwe, 

up-to-date versie. Het internet staat immers niet stil, er komen steeds weer websites 

bij. De tool HostsMan (download: www.abelhadigital.com/hostsman) kan dit gelukkig 

eenvoudig uit handen nemen: door HostsMan met enige regelmaat (bijvoorbeeld eens 

per maand) naar updates te laten zoeken, weet je zeker dat het HOSTS-bestand up-to-

date blijft! Activeer tijdens de setup de optie Create backup of hosts file (just in case) 

en in het laatste venster de optie Launch HostsMan om de tool direct op te starten. 

Zodra het programma weer wordt afgesloten met het kruisje, wordt het automatisch 

geminimaliseerd naar het systeemvak. Met een dubbelklik op het HostsMan-icoontje 

in het systeemvak is het basisvenster weer te openen (na een herstart is HostsMan 

weer te starten via menu Start; pin de app eventueel direct vast aan de taakbalk). 

 

Met administratorrechten opstarten  

Het HOSTS-bestand kan pas worden aangepast nadat HostsMan met aanvullende ad-

ministratorrechten is opgestart. Dat kan vanuit HostsMan zelf (met de knop Run Hosts-

Man as Administrator) of automatisch bij het opstarten van het programma (klik met 

rechts op het programma-icoontje in het startmenu, optie Als administrator uitvoe-

ren). Gebruik je HostsMan regelmatig, pas de administratorrechten dan structureel toe 

zodat HostsMan automatisch met administratorrechten start: klik in het startmenu 

met rechts op HostsMan, optie Meer, optie Bestandslocatie openen. Klik vervolgens 

met rechts op de snelkoppeling HostsMan, selecteer Eigenschappen, tabblad Snelkop-

peling, knop Geavanceerd en activeer de optie Als administrator uitvoeren. 

https://www.abelhadigital.com/hostsman
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Het HOSTS-bestand updaten  

Klik op de knop Select Sources om bronnen voor automatische updates te selecteren. 

Activeer bij voorkeur alleen MVPS Hosts, tŜǘŜǊ [ƻǿŜΩǎ !Ř{ŜǊǾŜǊǎ [ƛǎǘ en Malware Do-

main List (zie afbeelding), hoe meer bronnen je selecteert hoe groter de kans op onge-

wenst geblokkeerde websites en andere problemen. Klik op de knop Close, knop Check 

for Updates (de in het volgende scherm voorgestelde optie Update hosts file voldoet) 

om de laatste versies te downloaden en direct in het HOSTS-bestand te verwerken. De 

instellingen van het updateproces zijn vervolgens aan te passen via de link Configure 

updater (in het basisscherm). Standaard worden de gevonden updates samengevoegd 

met het reeds aanwezige HOSTS-bestand (optie Merge with Hosts file in het keuze-

menu), het HOSTS-bestand kan echter ook in zijn geheel worden vervangen (optie Re-

place Hosts file). Let wel op want met laatstgenoemde optie worden alle eerdere, dus 

óók de handmatig aangebrachte wijzigingen overschreven! 

 

ENKELE INTERESSANTE MOGELIJKHEDEN VAN HOSTSMAN 

¶ Via de knop Editor kan het huidige HOSTS-bestand snel met de ingebouwde 

editor worden geopend en bewerkt. 

¶ Via Hosts, Open with Tekst Editor doet hetzelfde, maar dan in Kladblok (de 

editor van Windows). 

¶ Via Hosts, Import/Export Hosts kan een back-up van het HOSTS-bestand 

worden gemaakt dan wel teruggezet. 

¶ Via Edit, Find Duplicates kunnen dubbele vermeldingen worden verwijderd. 
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¶ Via de knop Backup Manager kan een back-up van het HOSTS-bestand 

worden gemaakt. 

¶ Via Tools, Flush DNS Cache kan het DNS-cachegeheugen worden geleegd. 

¶ Via Tools, Resolve Hostname kan het bij een website behorende IP-adres 

worden achterhaald. 

 

Het HOSTS-bestand automatisch laten updaten  

Het updateproces van het HOSTS-bestand kan eventueel volledig automatisch plaats-

vinden. Allereerst moet (via Edit, Preferences, tabblad Updater) de optie Automati-

cally check and download new hosts file updates worden geactiveerd zodat het pro-

gramma direct na openen gaat controleren op nieuwe updates. Het updaten begint 

pas wanneer HostsMan is opgestart, het is dus handig als deze automatisch met Win-

dows opstart. Dit gaat via tabblad System, optie Automatically run on Windows start-

up, selecteer Current user (de huidige gebruiker) of All users (alle gebruikers). 

HET HOSTS-BESTAND VIA TAAKPLANNER LATEN UPDATEN 

Volgens de hierboven omschreven methode zoekt HostsMan bij elke opstart van 

Windows naar nieuwe updates. Als je de computer dagelijks gebruikt dan is dat 

wel wat vaak, 1x per maand zou voldoende zijn. Dit is eenvoudig periodiek in te 

plannen door gebruik te maken van de Taakplanner (in plaats van automatisch met 

Windows op te laten starten). Open hiervoor de Taakplanner via de zoekfunctie, 

selecteer de actie Taak maken, vul bij Naam en Beschrijving iets herkenbaars in 

όōƛƧǾƻƻǊōŜŜƭŘ ΨIƻǎǘǎaŀƴΩ Ŝƴ Ψ¦ǇŘŀǘŜƴ Ih{¢{-ōŜǎǘŀƴŘ ƳŜǘ IƻǎǘǎaŀƴΩύ Ŝƴ ŀŎǘƛǾŜŜǊ 

de optie Met meeste bevoegdheden uitvoeren (deze optie zorgt ervoor dat het 

programma als administrator wordt uitgevoerd). Ga vervolgens naar tabblad 

Triggers, klik op de knop Nieuw, selecteer bij Start deze taak de optie Gepland en 

kies de gewenste updatefrequentie (bijvoorbeeld wekelijks op maandag). Omdat 

HostsMan slechts een paar minuten nodig heeft om het HOSTS-bestand te upda-

ten, kan tevens worden ingesteld dat het programma na 30 minuten automatisch 

weer moet worden afgesloten (wijzig de waarde bij optie Taak stoppen indien 

actief langer dan in 30 minuten). Accepteer de wijzigingen (knop OK) en stel ver-

volgens op tabblad Acties, knop Nieuw in welk programmabestand moet worden 

opgestart: open met de knop Bladeren de map C:\ Program Files (x86)\ HostsMan 

en selecteer het uitvoerbare bestand hm.exe (herkenbaar aan het groene Hosts-

Man-icoontje). Door bij Parameters toevoegen tevens de waarde -s toe te voegen, 

wordt HostsMan op de achtergrond geopend. Bevestig met de knop OK en acti-

veer tot slot op tabblad Instellingen de optie Taak zo snel mogelijk uitvoeren, na-

dat een geplande activering is gemist. 
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ONGEWENST GEBLOKKEERDE DOMEINNAMEN 

Wordt een website (of een gedeelte daarvan) ongewenst door het HOSTS-bestand ge-

blokkeerd, dan is het zaak te achterhalen welke vermelding daar verantwoordelijk voor 

is zodat deze uit het HOSTS-bestand kan worden verwijderd. Gaat het om de bezochte 

website zelf dan is het wel duidelijk om welk adres het gaat. Wordt de pagina echter 

automatisch doorgelinkt (bijvoorbeeld om het bezoekersgedrag te kunnen meten) dan 

is de juiste URL lastiger te achterhalen. In dat geval kan de tool voor webontwikkelaars 

DevTools duidelijkheid verschaffen. Deze tools zijn in elke browser standaard aanwe-

zig, hier wordt de methode voor Microsoft Edge (§1.9) besproken. 

Sluit de browser eerst af en schakel via het programma HostsMan, groene knop Disable 

het HOSTS-bestand uit zodat tijdelijk geen enkel websiteadres wordt geblokkeerd. 

Start Edge weer op, open met de F12-toets de DevTools en navigeer naar het tabblad 

Network. Open vervolgens de ongewenst geblokkeerde website (omdat het HOSTS-

bestand is uitgeschakeld moet deze nu wel keurig worden geladen). Voeg met een 

rechter muisklik op een van de kopteksten (bijvoorbeeld Name) de kolom Domain toe, 

zodat is te zien vanaf welke domeinen er nog meer bestanden worden opgevraagd 

(bijvoorbeeld www.google.com voor het meten van bezoekersgedrag). Controleer de-

ze domeinen secuur door alle vermeldingen stuk voor stuk na te lopen. 

Nu bekend is welke domeinnamen voor problemen zorgen, zijn deze via HostsMan, 

Edit, Exclusion List permanent uit het HOSTS-bestand te halen (dus ook tijdens het 

automatisch updaten van het HOSTS-bestand). Deze lijst met uitsluitingen kan ook naar 

andere computers worden overgezet door de toegevoegde regels met de knop Export 

veilig te stellen en vervolgens op de andere pc met de knop Import weer toe te voegen. 

TIP: Hoeft een door het HOSTS-bestand veroorzaakte blokkade slechts eenmalig te 

worden omzeild, dan kan dat door alle vensters te sluiten en het HOSTS-bestand even 

uit te schakelen (via het programma HostsMan, groene knop Disable). Deze methode 

is aanzienlijk makkelijker dan het uitzoeken en verwijderen van de voor de ongewenste 

blokkade verantwoordelijke regel(s) in het HOSTS-bestand... 

GRATIS WEBFILTER INSTELLEN MET OPENDNS 

Zoek je een filter om het internetten veiliger te maken, kijk dan eens naar de gratis 

DNS-server OpenDNS (www.opendns.com)! Het webfilter van deze DNS-server 

kan op eenvoudige wijze ongewenste of kindonvriendelijke websites (gerelateerd 

aan bijvoorbeeld adware, spyware, phishing, porno, dating, gokken, drugs, wa-

pens, spelletjes, e.d.) blokkeren. In plaats van de betreffende pagina wordt een 

pagina van OpenDNS geopend met de mededeling dat de website is geblokkeerd. 

https://www.opendns.com/
https://www.opendns.com/
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Zie de pagina www.schoonepc.nl/tools/websites_blokkeren_met_opendns.html 

voor meer informatie over het nut en de werking van DNS-servers in het algemeen, 

het wijzigen van de DNS-server en het afstellen van OpenDNS. 

3.3 Encryptie van bestanden 

Nadat bestanden middels encryptie zijn versleuteld, kunnen ze alleen nog worden ge-

opend door personen die in bezit zijn van het wachtwoord. Encryptie kan erg nuttig 

zijn wanneer vertrouwelijke informatie over internet wordt gedeeld, bijvoorbeeld als 

bijlage via e-mail of via een online dienst als OneDrive (§1.11), Dropbox (§4.2) of We-

Transfer (www.wetransfer.com) voor het verzenden van grote bestanden. En wat te 

denken van makkelijk kwijt te raken mobiele gegevensdragers als tablets, USB-sticks 

Ŝƴ 5±5ΩǎΦ tŀǎ ǿŜƭ ƻǇ ƳŜǘ ƘŜǘ ǘƻŜǇŀǎǎŜƴ Ǿŀƴ ŜƴŎǊȅǇǘƛŜΥ Ǌŀŀƪǘ ƘŜǘ ǿŀŎƘǘǿƻƻǊŘ ƪǿƛƧǘ 

dan zijn de bestanden ook voor jou niet meer toegankelijk! 

Encryptiemogelijkheden met AES Crypt  

Gebruik AES Crypt (download: www.aescrypt.com) om bestanden vanuit de Windows 

Verkenner te versleutelen met hoogstaande 256-bits encryptie: klik met rechts op het 

te versleutelen bestand, optie AES Crypt, geef het wachtwoord op (bij voorkeur een 

lange zin) en bevestig deze door hem nogmaals in te voeren. Er is nu een versleuteld 

bestand met de extensie .AES aangemaakt, welke op vergelijkbare wijze met de optie 

AES Decrypt weer is te ontsleutelen. Eventueel kan een tool als ClipboardFusion (§4.4) 

worden gebruikt om het wachtwoord eenvoudig en snel in te voegen (sla het wacht-

woord hiervoor op onder een niet te herkennen naam). De ontvanger van het versleu-

telde bestand heeft overigens zowel de software als het wachtwoord nodig om het 

bestand te ontsleutelen. 

 

TIP: Het is verstandig om, naast het wachtwoord, ook de installatiesoftware van AES 

Crypt goed te bewaren zodat deze altijd weer geïnstalleerd kan worden wanneer toe-

https://www.schoonepc.nl/tools/websites_blokkeren_met_opendns.html
https://www.wetransfer.com/
https://www.wetransfer.com/
https://www.aescrypt.com/
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gang moet worden verkregen tot een in het verre verleden versleuteld bestand. Je 

weet namelijk nooit of de software dan nog te downloaden is... 

Het Encrypted File System (EFS) van Windows  

Windows 10 Pro heeft zelf ook een encryptiemethode om bestanden op de pc te be-

veiligen zodat andere gebruikersaccounts er niet bij kunnen (in tegenstelling tot de 

hiervoor beschreven tools is deze methode dus niet gesicht voor het versturen van 

bestanden). Deze methode 

staat ook wel bekend onder 

de naam Encrypted File Sys-

tem (EFS) en is alleen bruik-

baar voor partities met een 

NTFS-indeling. Een bestand 

kan worden voorzien van EFS-

encryptie door er met rechts 

op te klikken en te kiezen voor 

optie Eigenschappen, knop 

Geavanceerd, activeer de 

optie Inhoud versleutelen om 

gegevens te beveiligen. 

Zolang het mogelijk is in te loggen met het gebruikersaccount, behoudt de gebruiker 

toegang tot de versleutelde bestanden. Het is dus voor het ontsleutelen van de bestan-

den niet noodzakelijk een code te onthouden. Het account wordt namelijk gekoppeld 

aan een unieke EFS-sleutel. Is het echter niet meer mogelijk Windows op te starten en 

in te loggen met het gebruikersaccount (om wat voor redenen dan ook), dan is er ook 

geen toegang meer tot de met EFS versleutelde bestanden. Voor je er erg in hebt zijn 

de gegevens dus echt niet meer toegankelijk! Door de unieke EFS-sleutel te kopiëren 

naar bijvoorbeeld een USB-stick, kan eenvoudig vanaf een andere pc of onder een an-

dere gebruikersnaam weer toegang worden verkregen tot de versleutelde bestanden. 

Stel de sleutel daarom veilig via het configuratiescherm (§1.8), onderdeel Gebruikers-

accounts, taak Uw certificaten voor bestandsversleuteling beheren. Gebruik hiervoor 

een veilige, gŜƳŀƪƪŜƭƛƧƪ ǘŜ ƻƴǘƘƻǳŘŜƴ ƭƻŎŀǘƛŜ ŘƛŜ ƴƛŜǘ ΨŜƴŎǊȅǇǘŜŘΩ ƛǎ J. 

TIP: Windows 10 Pro beschikt ook over de tool BitLocker (bereikbaar via het configura-

tiescherm). Met deze tool kan desgewenst een gehele partitie ineens worden versleu-

teld. Ook hier is het devies daar voorzichtig mee om te gaan! 
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3.4 Persoonlijke gegevens definitief verwijderen 

Bij langdurig gebruik wordt een verbazingwekkend grote hoeveelheid privacygevoelige 

gegevens op de computer opgeslagen. Wordt de pc doorgeschoven, verkocht of naar 

het milieupark gebracht, dan is het dus verstandig deze gegevens eerst grondig te ver-

wijderen. Dat beperkt zich niet tot het simpelweg legen van de mappen Documenten, 

Afbeeldingen e.d., de persoonlijke gegevens worden namelijk verspreid over de meest 

uiteenlopende locaties opgeslagen, dus óók in de (verborgen) systeembestanden en 

het register. Probeer je de persoonlijke gegevens handmatig op te sporen dan is de 

kans dus groot dat er wat over het hoofd wordt gezien. Gelukkig zijn er eenvoudigere 

methodes waarbij zekerheid is dat álle persoonlijke gegevens worden verwijderd! 

TIP: Maak uiteraard eerst een back-up van de persoonlijke bestanden (§6.2)! 

Methode 1: Gebruikersaccount(s) verwijderen  

Met het verwijderen van een gebruikersaccount worden gelijk ook alle bijbehorende 

persoonlijke gegevens en instellingen verwijderd. Deze methode kan echter ook ge-

bruikt worden wanneer de pc moet worden schoongeveegd omdat deze binnen het 

gezin wordt doorgeschoven. Wees wel gewaarschuwd want hoewel met deze methode 

de meeste persoonlijke gegevens worden verwijderd, is het niet waterdicht. Wil je ze-

ker zijn dat álle persoonlijke gegevens ook echt weg zijn dan kan je beter gebruikmaken 

van een van de andere methodes. 

Gebruikersaccounts kunnen alleen vanuit een ander gebruikersaccount worden verwij-

derd wanneer laatstgenoemde is voorzien van administratorrechten. Moeten alle aan-

wezige gebruikersaccounts worden verwijderd, maak dan eerst een nieuw (lokaal) ge-

bruikersaccount aan. Dit gaat via Instellingen, onderdeel Accounts, sub Gezin en ande-

re gebruikers (§2.7.5), optie Iemand anders aan deze pc toevoegen, link Ik beschik 

niet over de aanmeldgegevens van deze persoon, link Gebruiker zonder Microsoft-

account toevoegen, geef een naam op en bevestig met de knop Volgende. Selecteer 

direct het nieuw aangemaakte account, knop Accounttype wijzigen en wijzig het 

accounttype in Administrator zodat dit account de rechten heeft om de benodigde 

systeemwijzigingen door te voeren. 

Start de computer opnieuw op en meld aan met dit administratoraccount. Verwijder 

de ongewenste gebruikersaccounts vervolgens via sub Gezin en andere gebruikers, 

selecteer een van de te verwijderen accounts, knop Verwijderen. Herhaal deze proce-

dure voor alle te verwijderen accounts. Controleer tot slot in de Windows Verkenner 

of er nog persoonlijke bestanden zijn terug te vinden op locaties zoals C:\ Gebruikers\  

inlognaam, C:\ Gebruikers\ Openbaar, eventuele andere zelf aangemaakte mappen en 

https://www.schoonepc.nl/instal/backup.html
https://www.schoonepc.nl/windows10/werken_met_gebruikersaccounts.html
https://www.schoonepc.nl/windows10/werken_met_gebruikersaccounts.html
https://www.schoonepc.nl/windows10/windows_10_instellingen_onderdeel_accounts.html#familie_gebruikers
https://www.schoonepc.nl/windows10/windows_10_instellingen_onderdeel_accounts.html#familie_gebruikers
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(data)partities. Doorzoek tot slot het register (op voornaam, achternaam, bedrijfs-

naam, e-mailadres, etc.), maak de prullenbak leeg en verwijder waar nodig geïnstal-

leerde software! 

LET OP: Betreft het een 'ouderwetse' harde schijf dan kunnen de verwijderde bestan-

den vaak nog met recoverysoftware zoals Puran File Recovery (§4.6) worden hersteld! 

Dit kan worden voorkomen door de leeggemaakte schijfruimte te overschrijven met 

een tool als Hard Disk Scrubber (download: www.summitcn.com/hdscrub.html; uit-

voeren als administrator). Bij een SSD-schijf zijn verwijderde bestanden minder makke-

lijk te herstellen, de TRIM-functie zorgt er namelijk al voor dat ongebruikte schijfruimte 

automatisch onleesbaar wordt. Wil je controleren of de TRIM-functie aan staat, geef 

dan het commando fsutil behavior query disabledeletenotify in de Windows Power-

Shell en controleer of NTFS DisableDeleteNotify de waarde 0 heeft. Activeer de TRIM-

functie zo nodig met het commando fsutil behavior set disabledeletenotify NTFS 0. 

Methode 2: Windows opnieuw instellen  

Bij het opnieuw installeren van Windows wordt de optie aangeboden om alle stations 

(oftewel partities) grondig te wissen. Een zeer doeltreffende methode dus om alle per-

soonlijke gegevens op de pc in één keer definitief te verwijderen! Het opnieuw instel-

len van Windows gaat via Instellingen, onderdeel Bijwerken en beveiliging, sub 

Systeemherstel (§2.13.6), onderdeel Deze pc opnieuw instellen, knop Aan de slag, 

optie Alles verwijderen, optie Lokaal opnieuw installeren. Klik op de link Instellingen 

wijzigen en activeer de opties Gegevens opschonen? en Bestanden van alle stations 

verwijderen?. Klik tot slot op de knop Bevestigen, knop Volgende. 

 

https://www.schoonepc.nl/instal/software.html
https://www.summitcn.com/hdscrub.html
https://www.schoonepc.nl/windows10/windows_10_instellingen_wijzigen_bijwerken_en_beveiliging.html#systeemherstel
https://www.schoonepc.nl/windows10/windows_10_instellingen_wijzigen_bijwerken_en_beveiliging.html#systeemherstel
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De wizard is nu klaar om de aangesloten stations te wissen en Windows 10 opnieuw te 

installeren. Als je er zelf ook klaar voor bent, is de herinstallatie te starten met de knop 

Opnieuw instellen. Zie paragraaf 6.4 voor meer informatie over het doorlopen van de 

Windows 10-installatieprocedure, en paragraaf 1.2 over de privacyinstellingen. 

 

Methode 3: De schijf vernietigen  

Is de computer afgeschreven en wordt deze naar grofvuil gebracht, dan kan de schijf 

net zo goed kapot worden gemaakt door deze bijvoorbeeld met een hamer te bewer-

ken. Hoewel de gegevens met deze methode niet van het schijfoppervlak worden ver-

wijderd (en ze in theorie dus nog steeds kunnen worden uitgelezen), mag je ervan 

uitgaan dat 'de klap met de hamer' doeltreffend genoeg is. Het mag duidelijk zijn dat 

dit geen optie is wanneer een tweede leven nog haalbaar is! 

TIP: Kan je de schijf niet vinden, dan gaat het waarschijnlijk om een op het moederbord 

geprikte M2 SSD-schijf. Deze zijn plat en klein en daarom minder herkenbaar als schijf. 

 

SSD-schijven: SATA (links) versus M2 (rechts) 
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ONLINE ACCOUNTS VERWIJDEREN 

De eenvoud waarmee online accounts (zoals de social media-accounts voor Face-

book, Twitter en Google maar ook die voor transactiegerichte websites als AH, 

BOL, etc.) aangemaakt kunnen worden, staat in schril contrast met het weer op-

heffen daarvan: de procedures zijn vaak onduidelijk en soms is het niet eens moge-

lijk het account weer te verwijderen! De website www.accountkiller.com/nl/ be-

vat voor vele honderden online accounts tekst en uitleg hoe ze weer te verwijde-

ren en met welke haken en ogen rekening moet worden gehouden. 

 
 

https://www.accountkiller.com/nl/
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4.1 Gratis software: voorkom malware! 

Omdat de makers van gratis software ook wat willen verdienen, wordt tijdens de instal-

latie van hun programmaΩs nogal eens onzinnige, irritante en vaak lastig te verwijderen 

malware (regcleaners, toolbars etc.) aangeboden. Dit is met name het geval bij gratis 

software zonder commercieel broertje of zusje omdat dan een alternatief verdien-

model ontbreekt. De manier waarop deze extraΩs worden aangeboden, kan behoorlijk 

misleidend zijn! Zo is de downloadlink van een gratis aangeboden programma vaak 

verdekt opgesteld terwijl een opvallende knop (meestal een grote, groene download-

knop) de aandacht trekt. Het gaat dan vrijwel altijd om een advertentie die de bezoeker 

door laat klikken naar software van een andere aanbieder, vaak betreft het malware. 

Ook tijdens de setup wordt vaak op slinkse wijze een Agree-knop (of soortgelijk) rechts 

onderin het installatievenster geplaatst (precies op de plek waar je normaal gesproken 

de installatie van het programma voortzet), terwijl je op een knop als Cancel, Decline 

of Abort zou moeten klikken om te voorkomen dat malware wordt geïnstalleerd. 

 

Sommige softwareontwikkelaars maken het wel heel bont en bieden tijdens de setup 

de optie aan om de malware niét te installeren. Of er wordt aan het einde van de setup 

alsnog een optie aangeboden om nog wat malware te installeren (deze optie moet dus 

eerst gedeactiveerd worden!). 
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Dergelijke misleidende methodes worden helaas steeds vaker toegepast. Mocht je er 

toch per ongeluk zijn ingestonken dan zijn de meeste door malware ontstane proble-

men gelukkig weer op te lossen met Systeemherstel, maar dan moet deze wel aan 

staan! Wil je dus bepaalde gratis programmaΩs uitproberen zonder dat je bang hoeft te 

zijn voor eventuele narigheid, maak dan eerst een systeemherstelpunt (§1.18) of zelfs 

een systeemback-up (§6.9). 

SCAN INSTALLATIEBESTANDEN VAN ONBEKENDE UITGEVERS 

Controleer een installatiebestand van een onbekende uitgever altijd eerst even via 

een online scanner als www.virustotal.com/nl/ voordat tot installatie wordt over-

gegaan. Deze scanner toont in één keer de resultaten van tientallen virusscanners, 

hetgeen een redelijke indicatie geeft of het bestand veilig is. Krijgt een installatie-

bestand het predicaat ΨonveiligΩ dan wil dat nog niet zeggen dat de software onbe-

trouwbaar is! Vaak zit het probleem namelijk in de bijgeleverde en optioneel te 

installeren malware (zo ook bij een aantal in dit boek genoemde tools). Installatie 

van dergelijke malware is tijdens de setup echter eenvoudig te voorkomen, mits 

je oplettend te werk gaat. Door het HOSTS-bestand aan te passen (§3.2) kan Win-

dows nog extra tegen malware worden beschermd. 

4.2 Dropbox: bestanden synchroniseren met online opslag 

Zelden ben ik zo enthousiast over de mogelijkheden en de gebruiksvriendelijkheid van 

een programma als Dropbox (download: www.dropbox.com). Dropbox biedt niet al-

leen (gratis) online opslagruimte maar is tevens een uitstekende synchronisatietool 

https://www.virustotal.com/nl/
https://www.virustotal.com/nl/
https://www.dropbox.com/
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tussen apparaten met Windows, Android of iOS: lokaal opgeslagen bestanden worden 

automatisch gesynchroniseerd met de voor het account gereserveerde ruimte op de 

server. Wordt een bestand dus lokaal toegevoegd, gewijzigd of verwijderd dan wordt 

deze tegelijkertijd in de online opslag gewijzigd (en vice versa). En daarmee ook op alle 

andere apparaten die met het Dropbox-account synchroniseren! Overigens kunnen in 

de gratis versie maximaal 3 apparaten tegelijkertijd synchroniseren met Dropbox. 

Dropbox heeft echter nog meer te bieden: zo kunnen de in de dropbox opgeslagen 

bestanden voor iedereen toegankelijk worden gemaakt, ongeacht of ze gebruikers van 

Dropbox zijn (erg handig om documenten of een collectie fotoΩs te delen met collegaΩs, 

familie of vrienden). Door andere Dropbox-gebruikers te machtigen, kunnen zelfs hele 

mappen worden gedeeld zodat gezamenlijk aan bestanden kan worden gewerkt. Dank-

zij de automatische synchronisatie hebben gemachtigden altijd toegang tot de laatste 

versie van een bestand en hoeven (grote) bestanden niet meer omslachtig te worden 

uitgewisseld via USB-sticks, e-mail of een FTP-server. Kortom: Dropbox is een interes-

sant alternatief voor de online opslagmogelijkheid OneDrive van Microsoft (§1.11). 

TIP: Dropbox kan overal ter wereld vanaf elke pc, tablet of smartphone worden bena-

derd, mits deze over een internetverbinding beschikt. Is het niet gewenst of niet moge-

lijk om de software voor Dropbox te installeren (bijvoorbeeld in een internetcafé) dan 

kan Dropbox altijd nog via de webinterface worden benaderd. Sterker nog, je kan zelfs 

een Dropbox-account openen zónder gebruik te maken van de software! 

Synchroniseren van bestandswijzigingen gaat razendsnel  

De lokaal in de dropbox opgeslagen mappen en bestanden worden door middel van 

synchronisatie direct naar de online dropbox ΨgekopieerdΩ. Wijzigt een lokaal opgesla-

gen bestand of map dan zorgt Dropbox ervoor dat de wijziging zo snel mogelijk ook 

online wordt doorgevoerd. En vice versa: vindt er een wijziging in een online opgesla-

gen bestand of map plaats (als gevolg van synchronisatie met een andere computer of 

door een handmatige wijziging via de webinterface) dan wordt deze tevens lokaal 

doorgevoerd. Is de internetverbinding tijdelijk verbroken dan vindt synchronisatie 

plaats zodra de verbinding weer is hersteld. 

De beperkte bandbreedte van de internetverbinding is de vertragende factor bij het 

synchroniseren van bestanden (dit is goed te merken wanneer een grote hoeveelheid 

GBΩs aan de dropbox wordt toegevoegd). Wordt regelmatig met grote bestanden ge-

werkt, dan zou je misschien denken dat het synchroniseren behoorlijk wat tijd gaat 

kosten. Dropbox maakt echter gebruik van een snelle synchronisatietechniek waarbij 

alleen de wijzigingen binnen een bestand worden geüp- of download. Dankzij deze 

techniek gaat het synchroniseren razendsnel, ongeacht de grootte van het bestand! 
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DROPBOX INSTALLEREN 

De installatie van Dropbox heeft niet zo veel om het lijf. Heb je nog geen account, ga 

dan naar www.dropbox.com, maak een account aan door je naam, e-mailadres en 

wachtwoord op te geven, accepteer de voorwaarden, klik op de knop Registreren en 

download de software. Heb je al een Dropbox-account, download de software dan via 

www.dropbox.com/install), start de setup en meld je aan met je account. Er kunnen 

maximaal drie apparaten aan één account worden gekoppeld. Is dat aantal al bereikt, 

dan moeten eerst vanuit de setup apparaten worden ontkoppeld voordat de installatie 

kan worden voortgezet. 

De Dropbox-map (de lokale map die wordt gesynchroniseerd met de online Dropbox) 

wordt standaard opgeslagen in de map C:\ Gebruikers\ inlognaam\ Dropbox, de voor-

keur gaat echter uit naar een locatie op een aparte datapartitie (gescheiden van de 

systeembestanden van Windows). De standaard map kan bij de afronding van de setup 

via de link Geavanceerde instellingen worden aangepast, bijvoorbeeld naar de map 

D:\ Dropbox. Wordt aangemeld met een bestaand Dropbox-account (en staat er dus al 

het een en ander in de online opslag van Dropbox) dan kan via de knop Instellingen 

wijzigen selectieve synchronisatie worden ingesteld: geef aan welke reeds aanwezige 

mappen met bestanden gedownload en standaard gesynchroniseerd moeten worden. 

Zowel de opslaglocatie als de selectieve synchronisatie zijn na installatie altijd nog te 

wijzigen via een rechter muisklik op het Dropbox-icoontje in het systeemvak, het ac-

count-icoontje rechts bovenin, optie Voorkeuren, tabblad Synchroniseren, knop Ver-

plaatsen dan wel knop Selectieve Synchronisatie. 

 

https://www.dropbox.com/
https://www.dropbox.com/install
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In het volgende scherm wordt de mogelijkheid geboden om bestanden online op te 

slaan en alleen op verzoek (on-demand) te downloaden. Met deze functie, die alleen 

beschikbaar is met een betaald abonnement, wordt ruimte op de schijf bespaard. In 

het laatste scherm wordt gevraagd om een back-up van je pc te maken. Dat gaat om 

persoonlijke bestanden buiten de map Dropbox, om het overzichtelijk te houden kan 

die stap beter worden overgeslagen (optie Niet nu). 

Voorkeursinstellingen wijzigen  

Nadat de setup is afgerond, opent de map Dropbox in de Windows Verkenner. Door-

loop desgewenst gelijk de voorkeursinstellingen via het Dropbox-icoontje in het sys-

teemvak, het account-icoontje rechts bovenin, optie Voorkeuren. Wijzig de weergave-

taal zo nodig naar Nederlands via tabblad Algemeen. Op tabblad Synchroniseren kan 

de opslaglocatie van de map Dropbox worden gewijzigd. Worden nieuw in Windows 

aangemaakte schermafbeeldingen aan Dropbox toegevoegd en vind je dat vervelend, 

deactiveer dan op tabblad Back-ups de optie Schermafdrukken delen via Dropbox. Is 

op tabblad Bandbreedte de optie LAN-synchronisatie inschakelen geactiveerd dan 

wordt een snelle synchronisatie tussen computers in hetzelfde netwerk bevorderd. Op 

dit tabblad kan eventueel ook de maximale down- en uploadsnelheid worden beperkt 

zodat er meer bandbreedte overblijft voor andere programmaΩs (en wellicht ook ande-

re computers die gebruikmaken van dezelfde internetverbinding). Worden regelmatig 

meerdere bestanden tegelijk geüpload dan is het afknijpen van de bandbreedte overi-

gens niet aan te bevelen, het opslaan van bestanden wordt hierdoor te veel vertraagd. 

Dropbox toont pop-ups, onder andere wanneer nieuwe of gewijzigde bestanden met 

de online opslag gesynchroniseerd zijn. Is dit ongewenst, vink dan op tabblad Melding-

en de opties Nieuwe gesynchroniseerde bestanden en Wijzigingen in bestanden uit 

(of regel het via Instellingen, onderdeel Systeem, sub Meldingen en acties; §2.1.3). 

Zijn mijn bestanden wel veilig in Dropbox?  

Voor synchronisatie van bestanden met de online Dropbox wordt een beveiligde SSL/ 

TLS-verbinding opgezet, daarnaast worden de bestanden versleuteld met 256-bits AES-

versleuteling (deze encryptietechniek wordt ook bij internetbankieren gebruikt). De 

bestanden zijn dus goed beveiligd. Dit wil echter niet zeggen dat alle vertrouwelijke 

documenten zomaar aan Dropbox moeten worden toevertrouwd! Je moet altijd voor-

zichtig zijn met belangrijke of vertrouwelijke gegevens, de online bestanden zijn name-

lijk toegankelijk voor iedereen die de aanmeldgegevens (het e-mailadres en het bijbe-

horende wachtwoord) weet te bemachtigen... 

Om je privacy te waarborgen en de veiligheid te verhogen, is het verstandig om naast 

het aanmelden met een wachtwoord tevens gebruik te maken van tweestapsverificatie 

per SMS of mobiele app (de keuze is afhankelijk van jouw persoonlijke voorkeur). Laat 
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je de aanmeldgegevens onthouden dan zal er zelden om deze verificatiecode worden 

gevraagd, het vergt dus nauwelijks extra werk. Activeer de tweestapsverificatie via de 

webinterface www.dropbox.com, het account-icoontje, Instellingen, tabblad Beveili-

ging, kopje Tweestapsverificatie. Ter voorkoming van aanmeldproblemen als gevolg 

van diefstal of verlies van de telefoon kan als back-up nog een tweede mobiel nummer 

worden opgegeven. Je ontvangt tevens een lijstje met tien eenmalig te gebruiken back-

upcodes, bewaar deze goed want ze dienen als reservesleutel tot je Dropbox! 

TIP: Als extra beveiliging kunnen vertrouwelijke bestanden ook eerst nog worden ver-

sleuteld met een encryptietool als AES Crypt (§3.3) voordat ze in Dropbox worden ge-

plaatst. Met Boxcryptor (download: www.boxcryptor.com) is het zelfs mogelijk de ge-

hele inhoud van Dropbox automatisch te versleutelen! Deze tools zijn ook voor andere 

online opslagdiensten (zoals Microsoft OneDrive en Google Drive) toepasbaar en zijn 

standaard op de achtergrond actief (je hebt er dus geen omkijken naar). 

AAN DE SLAG MET DROPBOX 

Na afronding van de setup is Dropbox klaar voor gebruik. Er is gratis ruimte op de server 

van Dropbox gereserveerd (in beginsel 2 GB) en lokaal is de map Dropbox aangemaakt. 

De persoonlijke bestanden in deze lokale map worden automatisch met de online op-

slagruimte op de server gesynchroniseerd. 

 

Met een muisklik op het programma-icoontje in het systeemvak opent een overzichts-

venster met rechtsboven snelkoppelingen naar o.a. de instellingen (het account-icoon-

tje), de lokale Dropbox-map in de Windows Verkenner (het map-icoontje) en de web-

interface van het Dropbox-account (het wereldbol-icoontje). Tabblad Activiteit toont 

https://www.dropbox.com/
https://www.boxcryptor.com/
https://www.boxcryptor.com/
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een overzicht van recent gewijzigde bestanden en de synchronisatiestatus: zelf gewij-

zigd (knop Jij) of door andere gebruikers aangepast (knop Team). 

 

Dropbox synchroniseren  

Zodra de online Dropbox is gewijzigd (doordat er een bestand is toegevoegd, gewijzigd 

of verwijderd), wordt de lokale map automatisch gesynchroniseerd (en vice versa). Aan 

de overlay bij het bestandsicoontje is de status af te lezen: een groen bolletje betekent 

dat de synchronisatie is voltooid en een blauw bolletje duidt erop dat 

het synchroniseren aan de gang is. Uitgebreidere informatie over de 

status van het synchronisatieproces wordt vermeld in het snelmenu 

(zo blijkt in bovenstaand voorbeeld dat er nog één videobestand ge-

synchroniseerd moet worden en dat dit met de beschikbare band-

breedte nog 26 minuten zal duren). Vanuit de Windows Verkenner 

kan de status van het synchronisatieproces zelfs op bestandsniveau 

worden gevolgd. 

Dropbox snel toegankelijk maken  

Er zijn een aantal mogelijkheden om de lokale Dropbox-map snel te openen: 
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¶ Via het icoontje in het systeemvak: klik in het systeemvak op het Dropbox-icoontje, 

Dropbox-map openen (het map-icoontje). 

¶ Aan ΨSnelle toegangΩ toevoegen: klik in de Windows Verkenner met rechts op de 

map, optie Aan Snelle toegang vastmaken. 

¶ Als snelkoppeling op het bureaublad: klik vanuit de Windows Verkenner met 

rechts op de map en kies Kopiëren naar, Bureaublad (snelkoppeling maken). 

De online Dropbox is als volgt te benaderen: 

¶ Via het systeemvak: klik in het systeemvak op het Dropbox-icoontje, Dropbox.com 

openen (het wereldbol-icoontje). 

¶ Vanuit de Windows Verkenner: klik met rechts op een map of bestand in de Drop-

box-map en kies Weergeven op Dropbox.com. 

¶ Via de app Dropbox: deze app is via de Store (§1.14.1) te installeren. 

¶ Rechtstreeks via de Dropbox-website: log in via www.dropbox.com. 

BESTANDEN IN DE DROPBOX 

Mappen en bestanden kunnen het eenvoudigst vanuit de Windows Verkenner (door 

middel van kopiëren, knippen-plakken, slepen etc.) of direct vanuit een programma 

aan de lokale Dropbox-map worden toegevoegd. Wordt op een andere computer ge-

werkt waar de Dropbox-software niet op is geïnstalleerd dan kunnen bestanden 

worden geüpload door deze vanuit de Windows Verkenner naar de webinterface van 

Dropbox te slepen. Ook vanuit de webinterface is het mogelijk via de optie Bestanden 

uploaden, dit is echter beduidend omslachtiger. Verwijderen van mappen of bestan-

den kan zowel vanuit de Windows Verkenner als vanuit de webinterface. Selecteer de 

betreffende mappen of bestanden (gebruik de Ctrl- of Shift-toets om meerdere items 

tegelijk te selecteren) en verwijder deze met de Verwijderen-knop (Windows Verken-

ner) of de optie Verwijderen onder de knop met de drie puntjes (webinterface). 

Van elk bestand wordt een geschiedenis van de aangebrachte wijzigingen bijgehouden 

(bij de gratis versie tot 30 dagen terug) zodat oude versies en reeds verwijderde be-

standen weer eenvoudig kunnen worden hersteld. Het herstellen van bestanden is niet 

alleen erg handig bij het in teamverband werken aan documenten, maar bijvoorbeeld 

ook bij het programmeren omdat je zo in geval van problemen altijd nog kan terug-

grijpen naar een stuk code dat eerder nog wel werkte. Daarnaast is het een ideale back-

up voor het geval de bestanden per ongeluk of door malware worden verwijderd! 

Een verwijderd bestand terughalen  

Verwijderde mappen en/of bestanden kunnen alleen via de webinterface worden te-

ruggehaald. Via Verwijderde bestanden (in het linker menu) wordt een overzicht ge-

https://www.dropbox.com/
https://www.dropbox.com/
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toond van recent verwijderde bestanden: selecteer het te herstellen bestand en beves-

tig met de knop Terugzetten. Het ongedaan maken kan ook vanuit de map zelf, maar 

dan moeten wel eerst de verwijderde items zichtbaar worden gemaakt via de optie 

Verwijderde bestanden weergeven (rechts in het venster). Selecteer een of meerdere 

terug te halen bestanden en klik op de knop Terugzetten. Soms is het uit privacyover-

wegingen wenselijk dat verwijderde bestanden nooit meer kunnen worden hersteld, 

gebruik in dat geval de optie Definitief verwijderen (onder de knop met de drie punt-

jes), hiermee wordt een bestand of map definitief uit de dropbox (en dus ook uit de 

geschiedenis) verwijderd. Nadat de bestanden zijn hersteld, kunnen de overige verwij-

derde bestanden weer worden verborgen (optie Verwijderde bestanden verbergen). 

LET OP: Als je de gehele Dropbox volzet met bestanden en deze vervolgens weer alle-

maal verwijdert, dan zou je verwachten dat ze vanwege de bijgehouden geschiedenis 

nog steeds schijfruimte in beslag nemen. Dit is echter niet het geval: na het verwijderen 

van bestanden komt alle ruimte weer vrij! 

Een oude versie herstellen  

Het terughalen van een oudere versie van een bestand kan zowel via de lokale map als 

via de webinterface. Lokaal gaat dat door vanuit de Windows Verkenner met rechts op 

het betreffende bestand te klikken en te kiezen voor Versiegeschiedenis waarna deze 

automatisch in de webinterface wordt geopend. Vanuit de webinterface kan de ge-

schiedenis eenvoudig worden geopend via de knop met de drie puntjes uiterst rechts 

op de regel van het bestand, optie Versiegeschiedenis. Zet de gewenste versie terug 

met de knop Terugzetten. Vanwege de automatische synchronisatie is het bestand 

daarmee op alle locaties direct weer hersteld. 

 

BESTANDEN DELEN 

Mappen en (grote!) bestanden kunnen eenvoudig met derden worden gedeeld door 

een downloadlink naar de opslaglocatie in Dropbox te delen (NB: het betreft een down-

load, de bestanden in de dropbox kunnen dus niet door de ontvanger worden gewij-
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zigd!). Klik daarvoor vanuit de Windows Verkenner met rechts op een te delen bestand 

of map, selecteer Link kopiëren om een downloadlink van deze locatie naar het klem-

bord te kopiëren en plak de link met de toetscombinatie Ctrl-V in een nieuw e-mailbe-

richt, website of ander document. Bedenk dat dergelijke links zo via internet met ande-

re gebruikers kunnen worden gedeeld, deze werkwijze is dus niet geschikt voor het 

delen van vertrouwelijke informatie! 

Mappen delen met andere Dropbox-gebruikers  

Het gebruik van gedeelde mappen is ideaal om gezamenlijk in dezelfde bestanden te 

kunnen werken. Medegebruikers kunnen als volgt worden toegevoegd: klik (met 

rechts) op een map in Dropbox en kies Delen, vul de e-mailadressen van de genodigden 

in (gescheiden met een komma, spatie o.i.d.), wijzig eventueel de rechten (Kan bewer-

ken of Kan weergeven) en voeg desgewenst een persoonlijk bericht toe. Geef in geval 

van een reeds gedeelde map via het tandwiel aan of de genodigde andere gebruikers 

mag toevoegen (optie Teamleden met bewerkingsmachtigingen) of dat deze rechten 

voorbehouden zijn aan de eigenaar (Alleen jij). 

Zodra de ontvanger de uitnodiging accepteert (door op de link in de mail te klikken en 

vervolgens via de webinterface het delen te activeren), wordt de gedeelde map aan 

zijn persoonlijke dropbox toegevoegd en is hij gerechtigd bestanden in deze map te 

openen, te wijzigen, toe te voegen of zelfs te verwijderen! Aan het gewijzigde icoontje 

(twee poppetjes) is te zien dat een map wordt gedeeld. De naam van de map kan via 

de Windows Verkenner óf via de webinterface worden aangepast. Een naamswijziging 

vindt echter eenzijdig plaats, andere gebruikers merken daar dus niets van! 

Via het venster dat opent met een rechter muisklik op een gedeelde map, optie Delen 

is te zien met welke gebruikers de map reeds is gedeeld. Moet een medegebruiker de 

toegang tot een gedeelde map worden ontzegd dan kan deze worden losgekoppeld via 

het keuzemenu achter de betreffende gebruiker, optie Verwijderen. Via de optie Eige-

naar maken (eveneens in het keuzemenu) kan de eigenaar van de map worden gewij-

zigd. Via het tandwiel is in te stellen wie andere gebruikers voor de gedeelde map mag 

uitnodigen: Iedereen of Alleen ik. Via de knop Delen van map opheffen kunnen alle 

medegebruikers in één keer weer worden verwijderd, al dan niet met behoud van lo-

kaal opgeslagen bestanden. 

LET OP: Wees voorzichtig met delen! Zorg zelf regelmatig voor back-ups en vraag je bij 

elk onvervangbaar bestand af of het wel zinvol is het in een gedeelde map te plaatsen. 

Werk niet tegelijkertijd in hetzelfde bestand!  

Gedeelde mappen zijn bijzonder geschikt voor het gezamenlijk werken in documenten. 

Voorzichtigheid is echter wel op zijn plaats, Dropbox laat namelijk niet zien of een be-
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stand reeds door een andere gebruiker is geopend! Het risico bestaat dus dat meerde-

re gebruikers tegelijkertijd in hetzelfde document aan het werk zijn. Het mag duidelijk 

zijn dat dit zal resulteren in synchronisatieproblemen, mogelijk met dataverlies tot ge-

volg! Uiteindelijk worden alleen de wijzigingen bewaard van degene die het bestand 

als laatste opslaat, de wijzigingen van de andere gebruikers worden daarbij overschre-

ven. De niet gesynchroniseerde wijzigingen kunnen nog worden achterhaald door een 

ouder revisiebestand terug te zetten (klik in de Windows Verkenner met rechts op het 

bestand en kies Versiegeschiedenis, selecteer de juiste versie en klik op de knop Terug-

zetten). Sla het laatst bewaarde bestand dan wel eerst op onder een andere naam! 

ALTERNATIEVEN VOOR DROPBOX 

Er zijn voldoende (eveneens gratis) alternatieven die online opslagruimte bieden 

én kunnen synchroniseren met de lokaal opgeslagen bestanden, zoals Microsoft 

OneDrive (§1.11) en Google Drive (https://drive.google.com). 

TIP: MultCloud (download: www.multcloud.com) kan eventueel worden ingezet 

om diverse synchronisatietools samen te voegen tot één tool voor online opslag. 

En met de tool RaiDrive (download: www.raidrive.com) zijn verschillende opslag-

diensten eenvoudig met een eigen schijfletter toe te voegen. Dit zorgt voor meer 

overzicht en maakt de mappen eenvoudig toegankelijk. Bijkomend voordeel is dat 

zo meerdere accounts van dezelfde provider kunnen worden beheerd. 

4.3 PDF-bestanden lezen, maken en bewerken 

Veel op internet aangeboden informatie is in PDF-formaat (Portable Document For-

mat) opgesteld. Dit type bestandsformaat behoudt de lay-out, ongeacht op welk bestu-

ringssysteem het bestand wordt bekeken. Bijkomend voordeel is dat een beveiligd 

PDF-bestand niet zomaar kan worden aangepast. Het PDF-formaat is daarom niet al-

leen geschikt voor handleidingen en brochures maar kan ook uitstekend worden toege-

past bij het versturen van sollicitatiebrieven, facturen en andere persoonlijke docu-

menten waarvan het niet wenselijk is dat de inhoud kan worden gewijzigd. 

PDF-BESTANDEN LEZEN 

De meeste internetbrowsers kunnen prima worden gebruikt om PDF-bestanden te 

lezen. Er zijn echter ook geavanceerdere tools met meer mogelijkheden, zoals Adobe 

Acrobat Reader (download: https://get.adobe.com/nl/reader/) en Foxit Reader 

https://drive.google.com/
https://www.multcloud.com/
https://www.multcloud.com/
https://www.raidrive.com/
https://get.adobe.com/nl/reader/
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(download: www.foxitsoftware.com/pdf-reader/; deactiveer tijdens de setup alle extra 

aangeboden componenten en negeer de gratis proefversie). 

TIP: Wordt bij het openen van een PDF-bestand onverwacht om een wachtwoord ge-

vraagd, een foutmelding getoond of gebeurt er helemaal niets? Dan gaat het wellicht 

om verouderde PDF-software die niet overweg kan met een bestand dat is beveiligd 

met een recentere versleutelingstechniek. Dit probleem is eenvoudig op te lossen door 

de meest recente versie van de PDF-software te installeren. 

PDF-BESTANDEN MAKEN 

Voor het maken en bewerken van PDF-bestanden hanteren professionals meestal het 

programma Adobe Acrobat (www.adobe.com/nl/acrobat.html), de grote broer van de 

gratis PDF-lezer Adobe Acrobat Reader. Acrobat is een vrij prijzig programma, zeker 

wanneer je het slechts sporadisch gebruikt. Gelukkig zijn er ook gratis alternatieven 

maar zoals bij alle gratis software geldt ook hier dat de mogelijkheden beperkter zijn! 

Een bestand afdrukken naar een PDF-bestand  

Een document kan ook met behulp van een virtuele printer naar een PDF-bestand wor-

den omgezet. Het wordt een virtuele printer genoemd omdat het programma na instal-

latie als printer wordt toegevoegd aan de printmenuΩs van geïnstalleerde program-

maΩs. Het voordeel van een PDF-printer is dat deze vanuit elk willekeurig programma 

kan worden gebruikt, en dus elk type bestand naar PDF kan omzetten. De in Windows 

10 aanwezige PDF-printer Microsoft Print to PDF biedt helaas geen geavanceerde 

mogelijkheden. Gelukkig zijn er voldoende gratis alternatieven te vinden, waaronder 

PDFill PDF & Image Writer (download: www.pdfill.com/download.html; onderdeel van 

het PDFill-pakket). Sommige programmaΩs (zoals het Office-pakket) hebben ook nog 

eens de optie om via Opslaan als een bestand als PDF op te slaan, dus zonder gebruik 

te maken van een PDF-printer (via de knop Opties heeft het programma Word zelfs de 

optie om het PDF-bestand met een wachtwoord te versleutelen). 

Een bestand scannen naar een (doorzoekbaar) PDF-bestand  

PDF-bestanden zijn ook aan te maken door simpelweg een document te scannen. Veel 

scanners zijn aan te sturen met de (via de Store te downloaden) app Windows Scanner, 

deze biedt echter nauwelijks tot geen extra mogelijkheden. Wat dat betreft is NAPS2 

(download: www.naps2.com) interessanter: deze tool ondersteunt vele scanners en 

kan scans in vele bestandsformaten opslaan, waaronder TIFF, JPEG, BMP, PNG en PDF. 

De meest interessante feature is echter tekstherkenning (OCR) zodat de aangemaakte 

PDF-bestanden doorzoekbaar zijn en de teksten gekopieerd kunnen worden. Activeer 

via de knop OCR de optie PDFs doorzoekbaar maken middels OCR en stel de OCR-taal 

https://www.foxitsoftware.com/pdf-reader/
http://www.adobe.com/nl/acrobat.html
https://www.pdfill.com/download.html
https://www.naps2.com/
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in op Dutch zodat bij tekstherkenning een Nederlands woordenboek wordt gebruikt. 

Genereer vervolgens met de knop PDF opslaan een PDF-bestand van een scan om het 

resultaat te zien. Hoewel OCR zelden feilloos werkt, is het resultaat van hoog niveau. 

 

PDF-BESTANDEN BEWERKEN 

Er zijn voldoende gratis tools om PDF-bestanden te bewerken, maar helaas kan geen 

enkele tippen aan de mogelijkheden van het commerciële Adobe Acrobat... Toch wil ik 

er wel een paar benoemen als gratis alternatief. 

PDF-XChange Viewer  

PDF-XChange Viewer (download: www.tracker-software.com/product/pdf-xchange-

viewer) is een PDF-lezer maar kan ook enkele lichte bewerkingen op onbeveiligde PDF-

bestanden uitvoeren, zoals het toevoegen van opgemaakte tekst, notities en elemen-

ten (via Extra, Bewerkingsgereedschappen). Met name de OCR-functie voor het naar 

tekst omzetten van een gescande pagina (via Document, OCR pages) is een toegevoeg-

de waarde. Door het geconverteerde bestand in Edge te openen, kan een ingescande 

pagina ook nog eens worden voorgelezen (§1.9). 

 

https://www.tracker-software.com/product/pdf-xchange-viewer
https://www.tracker-software.com/product/pdf-xchange-viewer


H4 Gratis software 

 241 

PDFill PDF Tools  

Met PDFill PDF Tools (download: www.pdfill.com/download.html) kunnen de volgen-

de bewerkingen op PDF-bestanden worden uitgevoerd (de nummers komen overeen 

met de knopnummers): 

1. Merge PDF Files: PDF-bestanden samenvoegen. 

2. Split or Reorder Pages: paginaΩǎ uitnemen, afsplitsen en/of verwijderen. 

3. Encrypt and Decrypt Options: PDF-bestanden beveiligen en/of ontsleutelen. 

4. Rotate or Crop PDF Pages: PDF-bestanden roteren en/of bijsnijden. 

5. Reformat Multiple Pages: paginaformaat aanpassen. 

6. Add Header and Footer: kop- en voettekst toevoegen. 

7. Add Watermark by Text: tekst toevoegen als watermerk. 

8. Add Watermark by Image: een afbeelding toevoegen als watermerk. 

9. Convert Images to PDF: afbeeldingen converteren naar een PDF-bestand. 

10. Convert PDF to Images: PDF-bestand converteren naar een afbeelding. 

11. PDF Form Field Operations: formulierveld-bewerkingen. 

12. Convert PostScript into PDF: PostScript-bestanden converteren naar PDF. 

13. Add PDF Information: de in het PDF-bestand opgeslagen informatie (titel, auteur, 

e.d.) toevoegen en/of wijzigen. 

14. Scan into Image or PDF: afbeeldingen inscannen en opslaan als afbeeldingsbestand 

(PNG, JPG, BMP, TIF of GIF) of PDF-bestand. 

15. Create Transparent Image: afbeelding transparant maken (niet voor PDF). 

 

TIP: Via View, Units kan de maateenheid worden gewijzigd naar centimeters.  

https://www.pdfill.com/download.html
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4.4 ClipboardFusion: snel standaardteksten invoegen 

ClipboardFusion (download: www.clipboardfusion.com) is een praktische tool voor 

het snel invoegen van standaardteksten, afbeeldingen e.d., met name handig bij het 

beantwoorden van e-mail. Denk bijvoorbeeld aan de persoonlijke voetnoot aan het 

einde van een bericht, of standaard antwoorden voor veelgestelde vragen. 

ClipboardFusion installeren  

De installatieprocedure van ClipboardFusion is eenvoudig te doorlopen. Kies aan het 

einde van de setup de proefversie, deze kan achteraf worden omgezet naar de gratis 

versie (of geef de aangekochte licentiesleutel op). Laat de optie Starten tijdens het 

opstarten van Windows geactiveerd zodat de app altijd op de achtergrond actief is. Na 

afloop van de setup opent het Engelstalige instellingenvenster van ClipboardFusion. 

Let wel op: de standaard instellingen zijn niet praktisch en kunnen beter eerst worden 

aangepast voordat je met ClipboardFusion aan de slag gaat (zie de tips verderop)! 

De Clipboard Manager  

Het beheren en plakken van standaardteksten 

verloopt via de Clipboard Manager van Clip-

boardFusion, te openen met een rechter muisklik 

op het programma-icoontje in het systeemvak, 

optie Show Clipboard Manager. Het is echter 

veel makkelijker om een sneltoets in te stellen 

(via het instellingenvenster, tabblad HotKeys; zie 

verderop) zodat de Clipboard Manager snel 

opent. De Clipboard Manager bevat de tabbla-

den History, Pinned, Online Recent, Online Pin-

ned en Macros. Tabblad History bevat alle recent 

naar het klembord gekopieerde items (deze wor-

den beperkte tijd bewaard). Het is verstandig om 

veelgebruikte items aan de lijst met vastgepinde 

items (tabblad Pinned) toe te voegen zodat ze 

bewaard blijven en snel toegankelijk zijn. Dit gaat 

met een rechter muisklik op het gekopieerde 

item op tabblad History, optie Pin. Wijzig eventueel de namen van vastgepinde items 

zodat de lijst overzichtelijk blijft: klik hiervoor met rechts op een item, optie Edit Name. 

Kijk ook even naar de opties Move up/Move Down (voor het aanpassen van de 

volgorde) en Edit (voor het aanpassen van de inhoud van het item). 

https://www.clipboardfusion.com/
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Het plakken van standaardteksten gaat als volgt: plaats de cursor op de plek waar de 

tekst moet komen (in een e-mail, chatbox, word-bestand etc.), open vervolgens tab-

blad Pinned van de Clipboard Manager en selecteer het gewenste item (met een en-

kele muisklik, het bijbehorende cijfer of de pijltjestoetsen i.c.m. de Enter-toets). Of nog 

handiger: maak gebruik van sneltoetsen voor veelgebruikte items zodat de clipboard 

manager niet eens geopend hoeft te worden (zie de instellingen verderop). 

De instellingen van ClipboardFusion aanpassen  

Tot zover het gebruik van ClipboardFusion. Het is wel verstandig om eerst de instellin-

gen van ClipboardFusion aan te passen, daarmee wordt het gebruikersgemak aanzien-

lijk verhoogd. Het instellingen-venster van ClipboardFusion opent via een rechter muis-

klik op het programma-icoontje in het systeemvak, optie Settings. 
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De meest interessante wijzigingen worden hier besproken (vergeet niet om de wijzigin-

gen te bevestigen met de knop Apply): 

¶ Tabblad Options  

Is de optie Start with Windows geactiveerd, start ClipboardFusion direct met Win-

dows op zodat de app altijd op de achtergrond actief blijft. Deactiveer de optie 

Show Clipboard Preview Popup (for HTML Colours and Images) om de irritante 

pop-ups uit te schakelen die bij het kopiëren van teksten e.d. worden getoond. 

¶ Tabblad Clipboard Manager  

Deactiveer de optie Keep Clipboard Manager open after losing focus zodat de Clip-

board Manager automatisch weer wordt verborgen nadat een tekst is geplakt. Se-

lecteer bij Default Clipboard Manager list to focus de optie Pinned zodat de mana-

ger standaard opent met tabblad Pinned. 

¶ Tabblad Clipboard History  

Bij de optie Clear History Items older than is ingesteld hoelang de items op tabblad 

History bewaard moeten blijven. Standaard is dat 5 dagen, maar uit privacyover-

wegingen is het verstandig om deze periode terug te brengen naar bijvoorbeeld 30 

minuten. Zijn de gekopieerde teksten langer nodig dan kunnen ze beter worden 

vastgepind.  

Verder is het verstandig om het archiefbestand met items te verplaatsen naar de 

map Documenten (óf naar een datapartitie): klik bij de optie Database Location op 

de knop Browse, open de gewenste map, maak hier met de knop Nieuwe map een 

nieuwe map aan, geef deze een herkenbare naam (bijvoorbeeld ClipboardFusion) 

en bevestig met de knop Map selecteren.  

Activeer de optie Auto-paste on Local Pinned Item Select zodat vastgepinde items 

met een sneltoets kunnen worden geplakt (het is dan dus niet meer nodig om de 

Clipboard Manager te openen). Dit gaat standaard met de toetscombinatie Ctrl-Alt, 

aangevuld met het cijfer dat wordt vermeld bij het betreffende item op tabblad 

Pinned (bijvoorbeeld Ctrl-Alt-1 voor het plakken van het eerste item). 

¶ Tabblad Tray Icon Settings  

Bij het gebruik van ClipboardFusion worden regelmatig meldingen in het systeem-

vak getoond. Heb je hier geen behoefte aan, schakel ze dan uit door alle opties 

onder het kopje Notifications te deactiveren. Is het programma-icoontje in het 

systeemvak slecht zichtbaar, activeer dan de optie Use dark tray icon.  

Bij Tray Icon Click Action zijn de acties vastgelegd die worden uitgevoerd wanneer 

op het icoontje in het systeemvak wordt geklikt. Een enkele muisklik (de-)activeert 

de actie Toggle Trigger Command on/off (voor het aan- of uitzetten van de triggers, 

zie volgende bullet). Een dubbele muisklik activeert de actie Run Triggers on Clip-

board, waarmee de ingestelde triggers worden toegepast op de tekst op het klem-
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bord. Deze opties zijn voor de doorsnee gebruiker niet praktisch en kunnen beter 

worden gewijzigd, bijvoorbeeld in het openen van het instellingenvenster (actie 

Open Settings Window) en het openen van de Clipboard Manager (actie HotKey: 

Show Local Pinned Item Menu). 

¶ Tabblad Triggers (Scrub/Replace)  

Triggers passen de gekopieerde tekst automatisch aan, bijvoorbeeld door de op-

maak te verwijderen, teksten op te schonen of specifieke tekst automatisch te ver-

vangen. Het tabblad bevat al een trigger, deze verwijdert naast de opmaak tevens 

alle spaties, line breaks en tabs aan het begin en einde van de gekopieerde selectie. 

Omdat dit vaak voor problemen zorgt bij het kopiëren en plakken van opgemaakte 

teksten in Office-programma's, kan deze trigger beter worden uitgeschakeld (selec-

teer de betreffende regel, knop Disable). Als alternatief kan de trigger-functionali-

teit ook in zijn geheel worden uitgeschakeld door de optie Trigger Command Set-

ting te wijzigen in Trigger command disabled. 

¶ Tabblad HotKeys  

Wil je met een sneltoets de Clipboard Manager openen op tabblad Pinned? Selec-

teer dan de actie Show Local Pinned Item Menu with Query TextBox Focused, 

knop Edit, geef de gewenste sneltoetscombinatie op (bijvoorbeeld Ctrl, Alt en S) en 

bevestig met OK. 

¶ Tabblad Ignore Programs  

Dit tabblad bevat de programma's die door ClipboardFusion genegeerd moeten 

worden (verwijder eventueel de vermelding excel.exe om knip- en plakproblemen 

binnen Excel te voorkomen). 

¶ Tabblad License Key  

Het belangrijkste voordeel van de betaalde versie is de mogelijkheid om de inhoud 

van de Clipboard Manager (en de instellingen van ClipboardFusion) te synchronise-

ren met andere computers. Is de 30 dagen-testversie geïnstalleerd en weet je nu al 

dat je niet zal overstappen naar de betaalde versie, activeer dan de gratis versie via 

de knop Change to Free Version. 

4.5 SyncBack: back-up persoonlijke bestanden automatiseren 

Deze paragraaf legt uit hoe je een geautomatiseerde back-up van je persoonlijke gege-

vens kunt maken. Menig computergebruiker heeft ooit wel eens met de handen in het 

haar gezeten omdat gegevens waren kwijtgeraakt, bijvoorbeeld door een crash van de 

interne schijf of zelfs al door een crash van Windows. Maak je gebruik van de online 

opslag van OneDrive dan heb je na een crash wellicht geluk dat sommige bestanden 

nog online zijn opgeslagen. De interne schijf kan vaak ook nog met een opstartbare CD/  
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DVD of USB-stick (§7.13) worden benaderd zodat belangrijke gegevens naar een ande-

re (externe) schijf kunnen worden gekopieerd. In een enkel geval is het gegevensverlies 

echter niet meer te herstellen, bijvoorbeeld wanneer er sprake is van stroomuitval: als 

de schijf op ȊƻΩƴ moment net druk bezig is met het lezen en/of schrijven van gegevens 

dan is de kans op beschadiging van de schijf en dus gegevensverlies erg groot. Of wan-

neer een virus het systeem overhoophaalt en in het ergste geval de persoonlijke gege-

vens versleutelt of verwijdert. De kans dat jou dit overkomt is klein, maar zeker niet 

ondenkbaar. 

Beter voorkomen dan genezen dus!  

Dat het kwijtraken van onvervangbare gegevens een nachtmerrie is, mag duidelijk zijn. 

Beter voorkomen dan genezen dus! Het probleem is dat niet iedereen braaf regelmatig 

zijn back-ups maakt: omdat dit klusje tijd kost en regelmatig moet worden uitgevoerd, 

wordt het gemakkelijk op de lange baan geschoven. Deze paragraaf is bedoeld om te 

motiveren regelmatig een extra back-up te maken van dergelijke gegevens. Tevens 

wordt uitgelegd hoe dit met de tool SyncBackFree geautomatiseerd kan worden, waar-

door kostbare tijd kan worden bespaard. 

DE GEGEVENS DIE VEILIGGESTELD MOETEN WORDEN 

De belangrijkste persoonlijke bestanden (inclusief de bijbehorende standaard opslag-

locaties) om een back-up van te maken zijn: 

¶ Documenten (C:\Gebruikers\ inlognaam\Documenten): oftewel de map met de 

persoonlijke bestanden (op dezelfde locatie staan persoonlijke mappen voor af-

beeldingen, downloads, muziek en videoΩǎ). 

¶ Openbare Documenten (C:\Gebruikers\Openbaar\Openbare documenten): de 

map Openbaar wordt gebruikt om meerdere gebruikers met dezelfde bestanden 

te laten werken (op dezelfde locatie staan openbare mappen voor afbeeldingen, 

ŘƻǿƴƭƻŀŘǎΣ ƳǳȊƛŜƪ Ŝƴ ǾƛŘŜƻΩǎ). 

¶ Archief Outlook (de submap Outlook-bestanden in de persoonlijke map Documen-

ten): het gaat hier om de bestanden met de extensie PST zoals OUTLOOK.PST, <uw 

emailadres>.PST en (indien aanwezig) ARCHIVE.PST. 

¶ Favorieten van Edge (het bestand Bookmarks in de map C:\Gebruikers\ inlognaam\  

AppData\Local\Microsoft\Edge\User Data\Default\ ): hier staan de locaties van de 

in Microsoft Edge bewaarde favoriete websites. 

¶ Overige gegevens: denk bijvoorbeeld aan opgeslagen databases buiten de map met 

persoonlijke bestanden. 
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PERSOONLIJKE BESTANDEN NAAR ANDERE PARTITIE VERPLAATSEN 

In dit boek wordt geadviseerd de persoonlijke mappen en bestanden te verplaat-

sen naar een aparte D:-partitie zodat ze niet meer tussen de systeembestanden 

van Windows staan. Zie voor meer informatie over dit onderwerp ook paragraaf 

6.2 over het maken van een back-up van gegevens en paragraaf 6.7 over het ver-

plaatsen van persoonlijke bestanden (inclusief het wijzigen van de standaard op-

slaglocatie). Bedenk dat de persoonlijke bestanden voor elk gebruikersaccount af-

zonderlijk moeten worden veiliggesteld. 

BRUIKBARE OPSLAGMEDIA  

Nu bekend is welke gegevens veiliggesteld moeten worden, is het de vraag op welk 

medium die gegevens opgeslagen moeten worden. Er zijn verschillende opties: 

¶ Online op een externe server  

Bijvoorbeeld bij een dienst als OneDrive (§1.11), Dropbox (§4.2) of op een eigen 

FTP-server. Doorgaans vindt de synchronisatie van de lokale bestanden met de on-

line opslag automatisch plaats. Besef wel dat het online opslaan van de persoonlijke 

bestanden vanuit privacyoverwegingen niet altijd wenselijk is. 

¶ Extra interne schijf  

Een back-up kan ook op een extra interne schijf worden geplaatst. Een variant hier-

op is een RAID-configuratie van twee schijven waarbij de schijven continu worden 

gespiegeld, zodat er altijd een kopie aanwezig is. Een extra interne schijf biedt ech-

ter geen garanties dat de gegevens niet meer verloren kunnen raken, er is immers 

altijd het risico van een besmetting met ransomware. 

¶ Externe schijf  

Verkrijgbaar met een aansluiting voor zowel de USB-poort als de netwerkkabel. Een 

externe schijf is het handigste opslagmedium voor het regelmatig maken van een 

back-up. Deze kunnen tijdelijk worden aangesloten, en net zo veel opslagcapaciteit 

leveren als nodig is. Daarnaast kunnen de gegevens eindeloos worden overschre-

ven! Door gebruik te maken van het gratis programma SyncBackFree (zie hierna) is 

dit proces ook nog eens te automatiseren. 

¶ USB-sticks en andere handzame USB-opslagmedia  

Omdat een USB-opslagmedium in de Windows Verkenner een schijfletter krijgt toe-

gewezen, kunnen bestanden er eenvoudig en snel naartoe worden gekopieerd. 

Koop wel een USB-stick met grote opslagcapaciteit zodat er voldoende ruimte is om 

alle persoonlijke gegevens veilig te stellen! 

¶ Nog genoeg andere mogelijkheden... 
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TIPS BIJ HET MAKEN VAN EEN BACK-UP 

¶ Maak een back-up in tweevoud  

Maak bij voorkeur twee back-ups, elk naar een aparte opslaglocatie (lokale externe 

schijven, USB-sticks en/of online opslag zoals OneDrive of Dropbox): is er een pro-

bleem met één van de back-ups dan heb je altijd nog een ander achter de hand. 

¶ Maak een back-up op bestandsniveau  

Alleen wanneer de bestanden afzonderlijk naar de back-uplocatie worden wegge-

schreven, kan elk bestand afzonderlijk worden hersteld. Het gebruik van een ar-

chiefbestand waarin alle bestanden (al dan niet gecomprimeerd) worden opgesla-

gen, is af te raden omdat a) alle bestanden in één klap ontoegankelijk zijn wanneer 

het archiefbestand beschadigd raakt en b) de gebruikte software niet altijd compa-

tibel is met een nieuwe Windows-versie (waardoor het archief niet meer te bena-

deren is). 

¶ Koppel het back-upmedium na gebruik weer los!  

Het is belangrijk dat de back-uplocatie ontoegankelijk is zolang deze niet wordt ge-

bruikt. Dat kan bij een externe schijf of USB-stick eenvoudig door het medium na 

het maken van de back-up weer los te koppelen van de computer. Bij online opslag 

ligt dat wat lastiger, deze is namelijk alleen ontoegankelijk te maken door af te mel-

den. Dit is natuurlijk niet de bedoeling, omdat daarmee tevens de automatische 

synchronisatie wordt beëindigd! Dropbox heeft gelukkig nog de mogelijkheid om 

oudere versies (weliswaar stuk voor stuk) te herstellen, bij de gratis versie van One-

Drive ontbreekt deze optie helaas. Een ander nadeel van een online back-up is het 

risico op verlies van de inloggegevens waardoor de back-up ontoegankelijk wordt. 

Maar ook aan een extern medium kleeft een risico, deze kan immers kwijtraken 

όŘƻƻǊ ōǊŀƴŘΣ ŘƛŜŦǎǘŀƭ ŜΦŘΦύΧ 

DE BACK-UP AUTOMATISEREN MET SYNCBACKFREE 

Door het maken van back-ups met de synchronisatietool SyncBackFree (download: 

www.2brightsparks.com/download-syncbackfree.html) te automatiseren, kunnen de 

persoonlijke bestanden met slechts enkele muisklikken naar de externe schijf worden 

veiliggesteld. Lekker makkelijk en snel, dus geen redenen meer om ervan af te zien! 

Profielen aanmaken  

Nadat SyncBack is geïnstalleerd en opgestart, kan met de knop Nieuw links onderin het 

programmavenster direct een back-up/synchronisatieprofiel worden aangemaakt. 

Geef een herkenbare profielnaam op (bijvoorbeeld ΨMijn documentenΩ) en kies in het 

volgende venster bij voorkeur de optie Spiegel (zodat lokaal verwijderde bestanden 

https://www.2brightsparks.com/download-syncbackfree.html
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ook van de back-uplocatie worden verwijderd). Met de optie Back-up blijven alle be-

standen op de back-uplocatie behouden, ook al zijn ze lokaal reeds verwijderd. Niet 

erg praktisch wanneer de back-up ooit weer terug moet worden gezet, zie dan maar 

weer eens te achterhalen welke bestanden uit de back-up niet relevant meer zijn... 

Nadeel van de optie Spiegel is wel dat óók per ongeluk verwijderde bestanden bij de 

eerstvolgende synchronisatie uit de back-up worden verwijderd! 

 

BESTANDEN OP COMPUTERS MET ELKAAR SYNCHRONISEREN 

De optie Synchronisatie is alleen interessant wanneer de bestanden op twee com-

puters met elkaar moeten worden gesynchroniseerd zodat beide pcΩs de meest 

recente bestanden bevatten. SyncBackFree ziet zelf welk bestand vernieuwd is en 

waarschuwt zo nodig vooraf wanneer beide bestanden zijn aangepast. Een syn-

chronisatieprofiel zou met name handig zijn wanneer vanaf verschillende compu-

ters aan dezelfde bestanden wordt gewerkt, in dergelijke gevallen is het echter 

beter om gebruik te maken van OneDrive (§1.11) of Dropbox (§4.2), simpelweg 

omdat ze sneller werken en praktischer in gebruik zijn. 

 

Ga verder met de knop Gereed (of, als een met FTP toegankelijke internetlocatie wordt 

gebruikt, selecteer dan bij Bestemming eerst de optie FTP) en vervolg met de knop 

Volgende, knop Gereed. Geef in het volgende venster de bron- en bestemmingmap, 

dit gaat het makkelijkst via de gele map-icoontjes rechts naast het invoerveld. In onder-

staand voorbeeld is dat al gedaan: de lokale map met persoonlijke bestanden staat hier 

op D:\ Menno (de bron) en de back-uplocatie is L:\ Menno (de bestemming, in dit geval 

op een externe schijf). Bestaat de opgegeven bestemmingmap (in dit voorbeeld de 

map Menno op de L:-schijf) nog niet, dan wordt deze automatisch aangemaakt. 
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Met een klik op de knop OK is het profiel voor de geautomatiseerde back-up aange-

maakt (er kan eventueel nog een simulatie worden uitgevoerd om te controleren of de 

instellingen juist zijn en om inzichtelijk te maken wat precies de gevolgen op bestands-

niveau zijn). Op deze wijze kan voor elke veilig te stellen map (zie het overzicht van 

veilig te stellen gegevens aan het begin van deze paragraaf) een profiel worden aange-

maakt: koppel elke bronmap (op de interne schijf) aan een bestemmingmap (op de 

back-uplocatie) en stel het profiel naar wens in. 

Profielen beheren  

Een aangemaakt profiel kan altijd weer worden aangepast of desnoods verwijderd. 

Selecteer daarvoor het betreffende profiel in het hoofdscherm en klik linksonder op de 

knop Wijzigen of Verwijderen. De knop Wijzigen heropent het scherm voor het selec-

teren van de bron- en bestemmingmap. Met de knoppen Submappen en bestanden 

kiezen en Filter wijzigen kunnen irrelevante submappen en bestanden desgewenst 

worden uitgesloten voor back-up. Maak tot slot een back-up van de profielen door ze 

via tabblad Exporteren/importeren, optie Profiel exporteren te exporteren naar de 

back-uplocatie. Ze kunnen dan altijd weer worden hersteld via de optie Profiel 

importeren. 

De back-up uitvoeren  

Selecteer de gewenste profielen (met de toetscombinatie Ctrl-A worden alle profielen 
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in één keer geselecteerd) en klik op de knop Uitvoeren, het programma begint nu met 

het analyseren van de verschillen tussen de bron- en bestemmingmappen. Zodra alle 

data is ingelezen, toont SyncBackFree een scherm met de verschillen tussen de bestan-

den op de lokale schijf (bron) en de laatstgemaakte back-up (doel). Zijn de voorgestelde 

wijzigingen akkoord bevonden (wat meestal het geval is), klik dan op Met uitvoeren 

doorgaan. Is geen behoefte aan dit scherm, klik dan op het pijltje van deze knop, optie 

Χ Ŝƴ Řƛǘ ǾŜƴǎǘŜǊ ƴƛŜǘ ƻǇƴƛŜǳǿ ǾƻƻǊ Řƛǘ ǇǊƻŦƛŜƭ ǘƻƴŜƴ. 

 

Zodra de back-up met succes is afgerond, geeft het hoofdvenster in de kolom Resultaat 

aan dat de back-up succesvol is afgerond. In de kolom Laatst uitgevoerd staat het tijd-

stip waarop dit heeft plaatsgevonden. 

 

TIP: Meldt SyncBackFree dat bestanden niet gekopieerd kunnen worden omdat ze 

door een ander programma bezet worden gehouden? Stel het profiel dan zo in dat 
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probleemveroorzakende programmaΩs worden afgesloten voordat het profiel wordt 

uitgevoerd. Dit gaat via een rechter muisklik op het profiel, optie Wijzigen, onderdeel 

Uitgebreide instellingen, optie ProgrammaΩs automatisch afsluiten, knop Toevoegen 

en selecteer hier in de keuzebox de titel van het betreffende programma. 

Het maken van back-ups agenderen  

Het enige wat nu nog rest, is het agenderen van de back-up zodat periodiek een back-

up wordt gemaakt. De frequentie kan, op basis van de maximaal aanvaardbare risicoΩǎ, 

zelf worden bepaald (bijvoorbeeld de eerste van elke maand, elke vrijdagmiddag of 

elke dag). Het back-uppen kost slechts enkele handelingen en aangezien alleen gewij-

zigde bestanden worden gekopieerd, kost het niet al te veel tijd. 

4.6 Interessante gratis software 

Deze paragraaf bevat een opsomming van interessante gratis tools die niet mogen ont-

breken op de computer. 

AUTOMATISCHE INSTALLATIE VAN APPS  

Het downloaden en installeren van apps is een tijdrovende aangelegenheid, zeker 

wanneer je ǊŜƎŜƭƳŀǘƛƎ ǇŎΩǎ Ǿŀƴ Windows moet voorzien. Gelukkig kan Ninite 

(https://ninite.com/) je wat werk uit handen nemen! Deze website biedt een reeks 

populaire gratis programmaΩs aan die na selectie automatisch worden gedown-

load en geïnstalleerd. Bij installatie worden de standaard instellingen toegepast 

waarbij de opties voor extra toolbars en andere niet relevante software automa-

tisch worden gedeactiveerd. Op mijn eigen voorkeurslijstje staan Chrome, Firefox, 

Notepad++, VLC, KeePass 2, Paint.NET, 7-Zip, Foxit Reader en Dropbox, maar wel-

licht dat er nog andere interessante tools voor je tussen zitten. 

 

.NET FRAMEWORK 3.5 (INCLUSIEF .NET 2.0 en 3.0)  

±ŜŜƭ όƻǳŘŜǊŜύ ǇǊƻƎǊŀƳƳŀΩǎ Ŝƴ ŀǇǇǎ ƳŀƪŜƴ ƎŜōǊǳƛƪ Ǿŀƴ ŘŜ Φb9¢-bibliotheken 

waardoor de omvang van het installatiebestand beperkt kan blijven, en het minder 

tijd kost om de software te schrijven. .NET Framework 3.5 (inclusief .NET 2.0 en 

3.0) is te activeren via Instellingen, onderdeel Apps, sub Apps en onderdelen 

(§2.6.1), link Optionele onderdelen, link Meer Windows-functies. NB: het is pas 

noodzakelijk deze software te installeren wanneer een programma daarom vraagt. 

https://ninite.com/
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BESTANDSHERSTEL, VERWIJDEREN VAN BESTANDEN EN PRIVACY 

Herstellen van verwijderde bestanden  

Maak je gebruik van een klassieke harde schijf en heb je per ongeluk bestanden uit de 

prullenbak verwijderd die je graag weer wilt herstellen? Gebruik dan Puran File Re-

covery (download: www.puransoftware.com/File-Recovery.html)! Deze recoverytool 

kan verwijderde bestanden met een ΨŘŜŜǇ ǎŎŀƴΩ Ǿŀƴ ƘŜǘ ǎŎƘƛƧŦƻǇǇŜǊǾƭŀƪ ƘŜǊǎǘŜƭƭŜƴΣ 

mits de vrijgekomen schijfruimte nog niet door andere bestanden is overschreven. Het 

is daarom verstandig recoverysoftware uit voorzorg alvast te installeren, nog vóórdat 

je bestanden bent kwijtgeraakt! Let op: recovery-ǎƻŦǘǿŀǊŜ ƘŜŜŦǘ ŀƭƭŜŜƴ ƴǳǘ ƻǇ ΨƻǳŘŜǊ-

ǿŜǘǎŜΩ ƘŀǊŘŜ ǎŎƘƛƧǾŜƴΦ .ƛƧ {{5-schijven staat de TRIM-functie meestal aan, waardoor 

ƎŜƎŜǾŜƴǎ ŘƛǊŜŎǘ ƎŜǿƛǎǘ ǿƻǊŘŜƴΧ 

Dubbele bestanden verwijderen  

Hoe goed de persoonlijke bestanden ook worden beheerd, de kans op dubbele bestan-

den (die onnodig veel schijfruimte in beslag kunnen nemen) blijft altijd aanwezig. Het 

handmatig uitzoeken welke bestanden dubbel op de interne schijf staan is gewoonweg 

onbegonnen werk. Gelukkig zijn er ook tools beschikbaar waarmee dubbele bestanden 

makkelijker kunnen worden opgespoord, bijvoorbeeld Duplicate Cleaner Free (down-

load: www.digitalvolcano.co.uk/duplicatecleaner.html) voor het controleren van gese-

lecteerde mappen op dubbelingen. Naast een normale modus kan ook specifiek op 

dubbele afbeeldingen of muziekbestanden worden gecontroleerd. Een waarschuwing 

is wel op zijn plaats: wees voorzichtig met dergelijke tools en verwijder alleen de be-

standen waarvan zeker is dat ze niet meer nodig zijn! 

GROTE BESTANDEN 

WeTransfer  

Voor het via internet versturen van bestanden adviseer ik meestal gebruik te maken 

van OneDrive (§1.11) of Dropbox (§4.2). Gaat het echter om grote bestanden dan is 

een daarin gespecialiseerde verzenddienst als WeTransfer (www.wetransfer.com) een 

betere optie. WeTransfer kan bestanden tot 2 GB moeiteloos én gratis verzenden. Na-

dat de te versturen bestanden zijn geselecteerd en het e-mailadres van jezelf en die 

van de ontvanger(s) zijn toegevoegd, kan het uploaden beginnen. Worden meerdere 

bestanden tegelijk geselecteerd dan worden deze automatisch door WeTransfer ge-

zipt! De geadresseerde ontvangt vervolgens per e-mail een link waarmee het (al dan 

niet gezipte) bestand kan worden gedownload. 

7-Zip  

Door bestanden in te pakken, wordt de bestandsgrootte gecomprimeerd zodat schijf-

ruimte en (in geval van verzending) kostbare bandbreedte wordt bespaard. Hoewel 

http://www.puransoftware.com/File-Recovery.html
https://www.digitalvolcano.co.uk/duplicatecleaner.html
https://www.wetransfer.com/
https://www.wetransfer.com/


Computerbijbel voor Windows 10 

 254 

Windows met de meeste gecomprimeerde bestanden overweg kan, zijn sommige ty-

pen (zoals ISO, MSI en RAR) alleen met alternatieve unzip-software zoals 7-Zip (down-

load: www.7-zip.org) uit te pakken. 

SYSTEEMTOOLS 

Virtual CloneDrive  

Ooit een CD/DVD-image gedownload, gebrand op CD/DVD en uiteindelijk weggegooid 

omdat het niet was wat ervan werd verwacht? Laad het imagebestand in een virtuele 

CD/DVD-speler (ook wel mounten genoemd) en je weet snel genoeg of het de moeite 

waard is de image te branden. Dit kan bijvoorbeeld met Virtual CloneDrive (download: 

www.elby.ch/nl/products/vcd.html; deactiveer tijdens de setup de aangeboden be-

standsassociaties). Met een rechter muisklik op de in de Windows Verkenner toege-

voegde virtuele DVD-speler (ook wel schijfstation genoemd), optie Virtual CloneDrive, 

optie Mounten wordt een ISO-bestand geladen. Het is zelfs mogelijk meerdere virtuele 

schijfstations tegelijk aan te maken, handig wanneer je meerdere L{hΩs wilt laden. 

Input Director  

Staan onder het bureau meerdere desktopcomputers dan zorgt de bijhorende verza-

meling toetsenborden en muizen nogal eens voor ergernis: ze nemen veel ruimte in 

beslag en zorgen voor verwarring omdat je regelmatig de verkeerde muis of toetsen-

bord in handen hebt. Er zijn verschillende commerciële programmaΩs op de markt om 

meerdere computers met slechts één toetsenbord en muis aan te sturen, de gratis tool 

Input Director (download: www.inputdirector.com) is wellicht de meest gebruiksvrien-

delijke. Zie voor meer informatie www.schoonepc.nl/tools/input_director.html. 

KANTOORTOEPASSINGEN 

LibreOffice  

LibreOffice (download: https://nl.libreoffice.org) is een (voor zowel zakelijk als thuis-

ƎŜōǊǳƛƪύ ƎǊŀǘƛǎ ƪŀƴǘƻƻǊǇŀƪƪŜǘ ƳŜǘ ǇǊƻƎǊŀƳƳŀΩǎ ǾƻƻǊ ƻƴŘŜǊ ŀƴŘŜǊŜ ƘŜǘ ƳŀƪŜƴ Ǿŀƴ 

tekstdocumenten, spreadsheets, grafieken en presentaties. Qua bediening en moge-

lijkheden is het pakket vergelijkbaar met het populaire maar prijzige Office-pakket van 

Microsoft, en de bestanden zijn uitwisselbaar. 

WhatsApp  

Vind je de letters van WhatsApp op je telefoon te klein, ben je het gepriegel met het 

mobiele toetsenbord zat of wil je de ontvangen foto's en video's ook op de computer 

opslaan? Dan is WhatsApp Desktop (download: www.whatsapp.com/download of via 

de Store) wellicht interessant! Via deze app is het mogelijk om het WhatsApp-account 

https://www.7-zip.org/
https://www.elby.ch/nl/products/vcd.html
https://www.inputdirector.com/
https://www.schoonepc.nl/tools/input_director.html
https://nl.libreoffice.org/
https://www.whatsapp.com/download


H4 Gratis software 

 255 

óók vanaf de computer te beheren. Open de app en scan eenmalig de QR-code vanuit 

WhatsApp op de telefoon om de verbinding tussen computer en mobiel tot stand te 

brengen. Omdat het WhatsApp-account is gekoppeld aan het mobiele nummer, is het 

voor de werking wel noodzakelijk dat beide apparaten met het internet verbonden zijn. 

 

Is een permanente koppeling ongewenst (bijvoorbeeld in geval van een openbare of 

vrij toegankelijke computer), deactiveer dan eerst de optie Aangemeld blijven voordat 

de QR-code wordt gescand. Vergeten uit te vinken? Geen nood, een koppeling kan 

altijd nog via de optie Uitloggen (in het menu met de drie puntjes) worden verbroken. 

TIP: Wil je geen app installeren? WhatsApp is op vergelijkbare wijze ook via de pagina 

https://web.whatsapp.com bereikbaar. 

Paint.NET  

hǇ ȊƻŜƪ ƴŀŀǊ ŜŜƴ ƎǊŀǘƛǎ ǇǊƻƎǊŀƳƳŀ ƻƳ ŦƻǘƻΩǎ ǘŜ ōŜǿŜǊƪŜƴΚ 5ŀƴ ƛǎ ƘŜǘ ŘŜ ƳƻŜƛǘŜ 

waard eens te kijken naar het gratis Paint.NET (download: www.getpaint.net). 

Notepad++ 

Notepad++ (download: https://notepad-plus-plus.org) is een van de beste teksteditors 

met ondersteuning voor diverse programmeertalen. Enkele tips: door de Alt-toets in 

te drukken zijn blokken met tekst (in plaats van tekstregels) te selecteren. Met de plug-

in Compare (te activeren via Plugins, Plugins Admin) zijn de tekstuele verschillen tus-

sen bestanden te markeren, altijd handig bij het programmeren! Nog een handige tip: 

met synchronisatietools als OneDrive (§1.11) en Dropbox (§4.2) kunnen eerdere be-

standsversies worden teruggezet, zodoende zijn foutieve wijzigingen makkelijk onge-

daan te maken! 

https://web.whatsapp.com/
https://www.getpaint.net/
https://notepad-plus-plus.org/
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FOTO EN VIDEO 

5ǳōōŜƭŜ ŦƻǘƻΩǎ ƻǇǎǇƻǊŜƴ Ŝƴ ǾŜǊǿƛƧŘŜǊŜƴ  

Heb je een grote collectie foto's dan zitten er vast wel dubbelingen tussen. Het hand-

matig opsporen van dubbelingen is een uitdaging, maar met een tool als Find.Same. 

Images.OK (download: www.softwareok.com/?Download=Find.Same.Images.OK) is 

het goed te doen. De portable versie voldoet, de melding Uw pc wordt beschermd (die 

wordt getoond bij het opstarten) kan worden genegeerd via de link Meer informatie, 

knop Toch uitvoeren. 

Codecs  

Codecs zijn noodzakelijk voor het weergeven en/of afspelen van mediabestanden. Zijn 

er problemen met de weergave van beeld- of geluidsmateriaal? Installeer dan met K-

Lite Codec Pack (download: www.free-codecs.com/k_lite_codec_pack_download.htm) 

in één keer een uitgebreide verzameling aan codecs (waaronder de veelgebruikte 

codecs DivX en Xvid), dat bespaart het nodige zoekwerk! 

TIP: Is het onduidelijk welke video- en/of audiocodec voor een mediabestand nodig is? 

Dit is eenvoudig te achterhalen met behulp van de website https://mediaarea.net/ 

MediaInfoOnline: sleep het bestand naar het kader of gebruik de knop Bestand kiezen. 

VLC media player  

De VLC media player (download: www.videolan.org/vlc/; deactiveer tijdens de setup 

de optionele onderdelen) is een populair alternatief voor de Windows Media Player. 

±[/ ƳŜŘƛŀ ǇƭŀȅŜǊ ǎǇŜŜƭǘ ȊŜƭŦǎ ƳƻŜƛǘŜƭƻƻǎ 5±5Ωǎ ŀŦΗ bŀ ƛƴǎǘŀƭƭŀǘƛŜ Ǿŀƴ ±[/ ƛǎ ƘŜǘ ƛƴ ŘŜ 

meeste gevallen niet meer nodig om nog een aanvullend codec-pack te installeren. 

https://www.softwareok.com/?Download=Find.Same.Images.OK
https://www.free-codecs.com/k_lite_codec_pack_download.htm
https://mediaarea.net/%20MediaInfoOnline
https://mediaarea.net/%20MediaInfoOnline
https://www.videolan.org/vlc/
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OpenShot 

Naar aanleiding van de instructievideo's op mijn YouTube-kanaal wordt mij nogal eens 

gevraagd met welke software deze video's zijn gemaakt. Ik gebruik zelf het commer-

ciële programma Camtasia, maar het kan ook heel goed met OpenShot (download: 

www.openshot.org/nl). Deze videobewerkingssoftware is geheel gratis, heeft een een-

voudige gebruikersinterface en kent vele opties om een professionele video te maken. 

 

  

https://www.openshot.org/nl
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5.1 Webbrowser resetten naar de standaard instellingen 

Herken je het ook, een browser die vanwege alle invoegtoepassingen verschrikkelijk 

traag reageert of helemaal niet meer opstart? Met de browser Microsoft Edge zouden 

dergelijke problemen tot het verleden moeten behoren, desondanks kan deze browser 

nog steeds vastlopen! En ook alternatieve browsers zoals Chrome en Firefox zijn niet 

gevrijwaard van problemen, het is daarom goed te weten dat dergelijke problemen zijn 

te verhelpen door de browser te resetten naar de standaard instellingen. In deze para-

graaf wordt daarom uitgelegd hoe de veelgebruikte browsers Microsoft Edge, Google 

Chrome en Firefox kunnen worden gereset. 

Microsoft Edge  

De standaard instellingen van Microsoft Edge (§1.9) zijn te herstellen via de knop In-

stellingen en meer (de knop met de drie puntjes), optie Instellingen, onderdeel Instel-

lingen opnieuw instellen, optie Instellingen terugzetten op de standaardwaarden, 

knop Opnieuw instellen. Hiermee worden de instellingen van Edge gereset, maar blij-

ven de opgeslagen favorieten, browsegeschiedenis en wachtwoorden behouden. Start 

Edge niet meer op, reset de browser dan door deze opnieuw te installeren via Instel-

lingen, onderdeel Apps, sub Apps en onderdelen (§2.6.1), selecteer Microsoft Edge, 

knop Wijzigen, knop Herstellen. 

Google Chrome  

Google Chrome (download: www.google.com/chrome) is te herstellen via de knop met 

de drie puntjes, optie Instellingen, link Geavanceerd (onderin), optie Instellingen 

terugzetten naar de oorspronkelijke standaardwaarden. Deactiveer eventueel optie 

Help Chrome beter te maken door de huidige instellingen te melden en sluit af met 

de knop Instellingen resetten. Was je met je Google-account aangemeld dan zijn je 

persoonlijke instellingen na opnieuw aanmelden direct weer van toepassing! Start 

Chrome niet meer op, verwijder de browser dan via Instellingen, onderdeel Apps, sub 

Apps en onderdelen (§2.6.1), selecteer de app, knop Verwijderen. Download het in-

stallatiebestand vervolgens met de browser Edge en installeer Chrome opnieuw. 

Firefox  

De reset-optie van Firefox (download: www.mozilla.org/nl/firefox) is lastiger te vinden. 

Open het Firefox-menu (de knop met de drie streepjes), optie Help, optie Probleem-

oplossingsinformatie, knop Firefox opfrissen, knop Firefox opfrissen. Firefox kan ook 

worden gereset door de Shift-toets in te drukken op het moment dat Firefox wordt 

gestart, gevolgd door de knop Firefox opfrissen. Is het probleem hiermee nog steeds 

niet opgelost? Open dan vanuit de Windows Verkenner (§1.10) de locatie C:\ Gebrui-

kers\ inlognaam\ AppData\ Roaming\ Mozilla en verwijder de submap Firefox. 

https://www.google.com/chrome
https://www.mozilla.org/nl/firefox
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5.2 Praktische tips voor het beheren van e-mail 

In deze paragraaf komen de verschillende facetten van het e-mailen aan bod: e-mailac-

counts webbased of lokaal via een e-mailprogramma beheren, een webmailaccount 

van Gmail of Microsoft door middel van het POP- of IMAP-protocol in een e-mailpro-

gramma beheren, vanaf verschillende locaties het e-mailaccount beheren, veilig om-

gaan met de inloggegevens, tips bij het versturen van e-mail en het oplossen van veel-

voorkomende e-mailgerelateerde problemen. 

E-MAILACCOUNT MET EEN E-MAILPROGRAMMA OF WEBBASED BEHEREN 

E-mailberichten worden (al dan niet tijdelijk) op een daarvoor door de e-mailprovider 

beschikbaar gestelde mailserver opgeslagen. Voor het verzenden en ontvangen van e-

mail vereist de mailserver een specifiek communicatieprotocol. Dit protocol bepaalt 

op welke manier met de server moet worden gecommuniceerd. De wijze van commu-

niceren is bepalend voor de manier waarop een account wordt beheerd: webbased 

(met een webbrowser via het internet) of lokaal vanuit een e-mailprogramma als Out-

look (§5.3) en de app Mail (§1.13). De meest gangbare communicatieprotocollen zijn 

HTTPS (voor webbased e-mailbeheer), POP/SMTP (voor beheer vanuit een e-mailpro-

gramma waarbij de berichten lokaal worden opgeslagen) en IMAP/SMTP (voor beheer 

vanuit een e-mailprogramma waarbij de berichten online op de mailserver blijven 

staan). Daarnaast heeft Microsoft een eigen EAS-synchronisatieprotocol ontwikkeld 

waarmee Microsoft-accounts vanuit Outlook en Mail kunnen worden beheerd. Onder-

steunt een e-mailprovider meerdere protocollen, dan kan het e-mailaccount dus ook 

op verschillende manieren worden beheerd! 

Het e-mailaccount vanuit een e-mailprogramma beheren  

Voordat een e-mailaccount vanuit een e-mailprogramma kan worden beheerd, moet 

het account eerst worden toegevoegd en afgesteld. Voor het communiceren met de 

mailserver wordt meestal gebruikgemaakt van het relatief eenvoudige POP-/SMTP-

protocol (POP voor het ontvangen en SMTP voor het verzenden van e-mail). Bij gebruik 

van dit protocol worden ontvangen e-mailberichten na downloaden lokaal opgeslagen 

waarna ze (volgens de standaard instellingen) van de POP3-server worden verwijderd. 

Ook van de (via de SMTP-server) verzonden berichten blijft standaard een kopie achter 

in het e-mailprogramma. De berichten zijn hierdoor altijd lokaal toegankelijk, ook 

wanneer de computer geen verbinding met het internet heeft. 

Bij gebruik van het IMAP-/SMTP-protocol worden alleen de headers (afzender, onder-

werp, verzenddatum, etc.) van de e-mailberichten gedownload, het e-mailbericht blijft 

na openen standaard op de mailserver staan. Omdat de e-mail op de mailserver blijft 
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staan, maakt het dus ook niet uit op welke locatie het account wordt beheerd! Van-

wege dit praktische aspect én omdat het protocol zeer efficiënt met de bandbreedte 

omgaat, is IMAP met name interessant voor gebruikers van mobiele apparaten. 

Het e-mailaccount webbased beheren  

Bij het webbased (via de webbrowser) beheren van het e-mailaccount wordt gebruik-

gemaakt van het HTTPS-protocol. Dit protocol zorgt ervoor dat de over en weer ver-

zonden informatie wordt versleuteld waardoor het voor derden vrijwel onmogelijk is 

om toegang tot de vertrouwelijke informatie te krijgen. Omdat alle handelingen (lezen, 

schrijven, verzenden, ontvangen, etc.) webbased worden uitgevoerd, is het account 

vanaf elke willekeurige internetverbinding te beheren. 

De webbased mailbox is toegankelijk via de website van de e-mailprovider. Naast de 

bekende ΨwebmailΩ-accounts (accounts die van origine webbased worden beheerd) 

zoals Yahoo! (https://mail.yahoo.com), Gmail (www.gmail.com) en Microsoft (Out-

look/Hotmail/Live; www.outlook.com) kunnen ook vrijwel alle door internetproviders 

verstrekte e-mailadressen webbased worden beheerd. Een overzicht van inlogpaginaΩs 

van de meest populaire Nederlandse en Belgische webmailproviders: 

¶ Ziggo/Casema/Home/Chello/UPC/Quicknet: https://mail.ziggo.nl 

¶ Caiway/kabelfoon: https://secure.caiway.nl/webmail/ 

¶ HCCNET: https://webmail.hccnet.nl 

¶ KPNmail/Planet/KPNPlanet/HetNet/Freeler: https://webmail.kpnmail.nl 

¶ Online/Wanadoo/Orange: https://webmail.online.nl 

¶ Solcon: https://ssw.solcon.nl 

¶ Tele2/Versatel/Zonnet: https://webmail.tele2.nl 

¶ Telfort/Tiscali/12move/WorldOnline: https://webmail.telfort.nl 

¶ XS4ALL: https://webmail.xs4all.nl 

¶ Zeelandnet: https://webmail.zeelandnet.nl 

¶ Proximus/Belgacom/Skynet: https://webmail.proximus.be 

¶ Telenet/Pandora: https://mail.telenet.be 

MICROSOFT- EN GMAIL- ACCOUNTS VANUIT EEN MAILPROGRAMMA BEHEREN 

Hoewel het webbased beheren van e-mail voordelen biedt (met name wanneer het 

account vanaf verschillende locaties wordt beheerd), werkt een e-mailprogramma 

prettiger. Om deze reden bieden veel ΨwebmailΩ-providers (waaronder Microsoft en 

Google) de mogelijkheid de e-mail tevens vanuit een e-mailprogramma te beheren via 

POP en/of IMAP. Als voorbeeld volgt een overzicht van de POP- en IMAP-instellingen 

voor Microsoft- en Gmail-accounts, toegepast bij het e-mailprogramma Outlook (zie 

paragraaf 5.3 voor informatie over het toevoegen van een e-mailaccount). 

https://mail.yahoo.com/
https://www.gmail.com/
https://www.outlook.com/
https://mail.ziggo.nl/
https://secure.caiway.nl/webmail/
https://webmail.hccnet.nl/
https://webmail.kpnmail.nl/
https://webmail.online.nl/
https://ssw.solcon.nl/
https://webmail.tele2.nl/
https://webmail.telfort.nl/
https://webmail.xs4all.nl/
https://webmail.zeelandnet.nl/
https://webmail.proximus.be/
https://mail.telenet.be/
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POP-instellingen voor Microsoft-accounts  

Om een Microsoft-account (e-mailadres van Outlook, Hotmail of Live) als POP-account 

vanuit een e-mailprogramma te kunnen beheren, moet eerst POP worden ingescha-

keld via de webmailservice www.outlook.com, tandwieltje, link Alle Outlook-instellin-

gen weergeven, onderdeel E-mail synchroniseren, kopje POP en IMAP, sta toe dat ap-

paraten en apps POP gebruiken en sta desgewenst ook toe dat gedownloade berichten 

uit Outlook verwijderd mogen worden. Geef vervolgens in het betreffende mailpro-

gramma bij het afstellen van het POP-account het e-mailadres en een uniek app-wacht-

woord op (aan te maken via de pagina https://account.live.com/proofs/AppPassword). 

De benodigde mailservers zijn outlook.office365.com of pop-mail.outlook.com (voor 

inkomende e-mail) en smtp.office365.com of smtp-mail.outlook.com (voor uitgaande 

e-mail). Voor toegang tot de server voor uitgaande e-mail is verificatie vereist, deze 

optie kan in het e-mailprogramma via de aanvullende instellingen/eigenschappen van 

het account worden geactiveerd. Gebruik voor POP3 poort 995 en voor SMTP poort 

587. De verbinding met de POP3-server moet worden versleuteld met TLS en die met 

de SMTP-server met STARTTLS. 

 

IMAP-instellingen voor Microsoft-accounts  

Als alternatief op het POP-protocol (waarbij de berichten lokaal op de computer wor-

den beheerd) kan een Microsoft-account ook als IMAP worden beheerd. Zodoende 

blijven de berichten op de server van Microsoft staan waardoor ze vanaf meerdere 

computers toegankelijk zijn. Vanwege de snelheid en de efficiency adviseert Microsoft 

https://www.outlook.com/
https://account.live.com/proofs/AppPassword
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eigenlijk liever gebruik te maken van het EAS-protocol van Microsoft. Dit protocol 

wordt echter alleen ondersteund door Ƙǳƴ ŜƛƎŜƴ ƳŀƛƭǇǊƻƎǊŀƳƳŀΩǎ όOutlook en de app 

Mail), terwijl het IMAP-protocol in elk ander mailprogramma kan worden toegepast. 

Geef bij het aanmaken van het IMAP-account het e-mailadres en een uniek app-wacht-

woord op (aan te maken via de pagina https://account.live.com/proofs/AppPassword). 

De mailservers zijn outlook.office365.com of imap-mail.outlook.com (voor inkomen-

de e-mail) en smtp.office365.com of smtp-mail.outlook.com (voor uitgaande e-mail). 

Versleutel de verbinding met de IMAP-server met TLS en de SMTP-server met START-

TLS, stel poort 993 in voor het IMAP-protocol en poort 587 voor het SMTP-protocol. 

Voor toegang tot de server voor uitgaande e-mail is verificatie vereist, deze optie kan 

via de aanvullende instellingen van het IMAP-account (in het e-mailprogramma) wor-

den geactiveerd. 

 

POP- en IMAP-instellingen voor Gmail  

Voordat Gmail als POP- of IMAP-account vanuit een e-mailprogramma kan worden 

beheerd, moet dit eerst vanuit de webmail worden ingeschakeld (via het tandwieltje, 

Instellingen, tabblad Doorsturen en POP/IMAP, optie POP of IMAP; zie tevens de in-

formatie van Google: https://support.google.com/mail/answer/7104828 voor POP en 

https://support.google.com/mail/answer/7126229 voor IMAP). Om veiligheidsrede-

nen moet voor elk e-mailprogramma waarin het betreffende Gmail-adres wordt 

beheerd een uniek app-wachtwoord worden aangemaakt, dit gaat via de pagina 

https://security.google.com/settings/u/1/security/apppasswords?pli=1. 

https://account.live.com/proofs/AppPassword
https://support.google.com/mail/answer/7104828
https://support.google.com/mail/answer/7126229
https://security.google.com/settings/u/1/security/apppasswords?pli=1
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Geef bij het afstellen van het account de inloggegevens (e-mailadres en bijbehorend 

wachtwoord) op. De server voor inkomende e-mail is pop.gmail.com (voor POP) of 

imap.gmail.com (voor IMAP). Voor uitgaande e-mail is de server in beide gevallen 

smtp.gmail.com. Voor toegang tot de server voor uitgaande e-mail van Gmail is verifi-

catie vereist, deze optie kan in het e-mailprogramma via de aanvullende instelling-

en/eigenschappen van het account worden geactiveerd. De verbindingen met de 

server moeten worden beveiligd met SSL (voor een versleutelde verbinding): poort 995 

(POP) of poort 993 (IMAP). Voor SMTP moet poort 587 in combinatie met TLS/START-

TLS worden gebruikt (ook deze instellingen kunnen via de aanvullende instellingen of 

eigenschappen van het account worden gewijzigd). 

E-MAILACCOUNT VANAF VERSCHILLENDE LOCATIES BEHEREN 

Wordt de e-mail vanaf verschillende locaties beheerd dan kan het interessant zijn om 

de e-mailberichten op de mailserver te laten staan (in ieder geval lang genoeg om ze 

op de verschillende locaties te kunnen downloaden). Bij webmail en het IMAP-protocol 

blijft de complete mailbox standaard online staan en hoeft er geen extra actie onder-

nomen te worden. Het wordt iets lastiger wanneer het POP-protocol wordt toegepast, 

volgens de standaard instellingen van POP worden de berichten namelijk direct van de 

mailserver verwijderd nadat ze met het e-mailprogramma zijn gedownload (ze zijn dan 

dus niet meer vanaf een andere locatie met webmail of het IMAP-protocol te benade-

ren). Vanuit het mailprogramma is echter in te stellen dat kopieën van de opgehaalde 

berichten al dan niet voor bepaalde tijd op de mailserver moeten blijven staan (zie 

kader). De verzonden berichten zijn bij het toepassen van POP sowieso alleen toegan-

kelijk vanuit het gebruikte e-mailprogramma. 

VOLLE MAILBOX: BERICHTEN VAN SERVER VERWIJDEREN 

Houd er rekening mee dat providers een limiet stellen aan de ruimte die e-mailac-

counts op hun server mogen innemen (de maximale opslagcapaciteit van de mail-

box verschilt per provider). Is de mailbox vol dan worden alle nieuwe berichten 

onbestelbaar retour gezonden, hetgeen je vaak pas door hebt als iemand je daar-

op attendeert. Er kan pas weer nieuwe e-mail worden ontvangen nadat ruimte is 

vrijgemaakt. Bij webbased of met IMAP beheerde e-mail zal de mailbox handmatig 

moeten worden opgeschoond. De mailbox van een via het POP-protocol beheerd 

account zal doorgaans niet zo snel vollopen omdat de berichten direct na down-

loaden van de server worden verwijderd. Is vanuit het e-mailprogramma een optie 

geactiveerd om kopieën op de mailserver achter te laten, geef dan wel aan dat de 

berichten na een bepaald aantal dagen automatisch van de server moeten worden 

verwijderd anders loopt de gereserveerde serverruimte alsnog vol (de berichten 
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worden overigens pas verwijderd nadat ze daadwerkelijk zijn gedownload, er zal 

dus geen e-mail verloren raken). Bij Outlook kan dit worden ingesteld via tabblad 

Bestand, knop Accountinstellingen, optie Profielen beheren, knop Ja, knop E-

mailaccounts, selecteer het betreffende account, knop Wijzigen, knop Meer in-

stellingen, tabblad Geavanceerd. 

 

 

E-mail met SMTP versturen via een andere internetverbinding  

Om bij misbruik te kunnen ingrijpen, moet een provider de verzender van een via hun 

mailserver verzonden e-mail altijd kunnen identificeren. Bij geconstateerd misbruik 

kan het account de toegang tot de SMTP-server worden geblokkeerd of zelfs van inter-

net worden afgesloten. Dit is vrij eenvoudig omdat bij het verzenden van e-mail stan-

daard het (door diezelfde internetprovider uitgegeven) IP-adres wordt meegezonden 

waardoor achteraf altijd nog kan worden achterhaald via welke internetaansluiting de 

e-mail is verzonden. Het is daarom niet meer noodzakelijk ook nog eens de inlogge-

gevens mee te sturen bij het verzenden van e-mail via de SMTP-server (de inlogge-

gevens worden dan alleen gebruikt voor het ophalen van e-mail via de POP3-server). 

Identificatie via het IP-adres is echter alleen mogelijk wanneer de internetverbinding 

en de SMTP-server door dezelfde provider worden beheerd. Wordt van internetpro-

vider gewisseld, de computer op een andere internetverbinding aangesloten (bijvoor-

beeld op het werk of tijdens vakantie) en/of de e-mail vanaf een andere computer be-

heerd dan zijn de gebruikte internetverbinding en de ingestelde SMTP-server zeer 

waarschijnlijk niet meer van dezelfde provider afkomstig. Omdat de verzender zo niet 

meer kan worden geïdentificeerd, wordt het verzenden van e-mail standaard geblok-

keerd. In dergelijke gevallen biedt een van de volgende oplossingen uitkomst: 

¶ SMTP-authenticatie toepassen: Bij authenticatie identificeert de gebruiker zich 

door de inloggegevens (gebruikersnaam en wachtwoord) mee te sturen. Uit veilig-

heidsoverwegingen wordt deze methode echter niet door elke provider onder-

steund! Het toepassen van SMTP-authenticatie kan bij de instellingen van het e-

mailaccount worden geactiveerd. 

¶ SMTP-server aanpassen: Wordt SMTP-authenticatie niet ondersteund dan kan 

altijd nog de SMTP-server worden gebruikt van de internetprovider waarmee een 

internetverbinding tot stand is gebracht. Nadat de internetprovider is achterhaald 
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via www.whatismyipaddress.com, kan met een Google-zoekopdracht (bijvoorbeeld 

ΨSMTP XS4ALLΩ) de benodigde SMTP-server worden achterhaald. 

¶ Webbased e-mailen: De e-mail kan ook webbased worden beheerd. Voor het ver-

sturen van e-mail via webmail wordt geen gebruik van de SMTP-server gemaakt, er 

kunnen zodoende dus ook geen authenticatieproblemen ontstaan. 

¶ Webmailadres als POP-account gebruiken: De accounts van Microsoft en Gmail 

worden normaal via webmail beheerd maar bieden tevens ondersteuning voor het 

POP-protocol waardoor ze ook lokaal in een e-mailprogramma beheerd kunnen 

worden. Door voor het verzenden van e-mail de SMTP-server van Gmail of Micro-

soft te gebruiken, kan vanaf elke internetverbinding e-mail worden verzonden. 

VEILIG OMGAAN MET INLOGGEGEVENS 

Het lijkt wellicht vanzelfsprekend dat de inloggegevens geheim moeten blijven om te 

voorkomen dat onbevoegden toegang tot de mailbox kunnen krijgen, maar toch ge-

beurt het nog maar al te vaak dat onbevoegden het wachtwoord weten te achter-

halen... Een aantal tips om de inloggegevens veilig te houden: 

¶ Wordt het account op een openbare of andermans computer beheerd dan is het 

laten opslaan van de inloggegevens (en dan met name het wachtwoord) niet ver-

standig. Heb je dit toch gedaan, wijzig dan zo snel mogelijk het wachtwoord! 

¶ Menig webmailaccount heeft een optie om het wachtwoord middels een persoon-

lijke vraag opnieuw in te stellen wanneer deze vergeten is. Ga hier voorzichtig mee 

om: soms is de gekozen vraag (en dus ook het antwoord) wel erg voor de hand 

liggend, of wordt het antwoord je terloops afhandig gemaakt door ernaar te vragen 

zonder dat je er erg in hebt! 

¶ Wijzig het wachtwoord af en toe (zeker wanneer je je e-mail regelmatig op minder 

betrouwbare netwerken controleert!). 

¶ Maak indien mogelijk gebruik van de Ψverificatie in twee stappenΩ (oftewel dubbele 

authenticatie voor de controle van de identiteit, zie §1.6)! Deze extra beveiligings-

optie wordt onder andere door Microsoft en Gmail aangeboden. 

TIPS BIJ HET VERSTUREN VAN E-MAIL 

De volgende tips kunnen interessant zijn bij het versturen van e-mail: 

¶ Opgemaakte of platte tekst  

Een e-mail kan met opgemaakte (HTML) of platte tekst worden verstuurd. Op platte 

tekst is geen opmaak toegepast en daarom neemt het beduidend minder ruimte 

(en dus ook minder bandbreedte) in beslag. Volgens de standaard instellingen wor-

den berichten meestal van opmaak voorzien, dat leest nu eenmaal prettiger. 

https://www.whatismyipaddress.com/
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¶ De tekstgrootte  

De tekstgrootte van een openstaand e-mailbericht kan worden vergroot of ver-

kleind door de Ctrl-toets ingedrukt te houden en tegelijkertijd met het muiswieltje 

te scrollen. NB: deze optie wordt niet door alle e-mailprogrammaΩs ondersteund. 

¶ Eerder gebruikte e-mailadressen  

Bij het invullen van de eerste letter(s) van een e-mailadres in het AAN-, CC- of BCC-

veld verschijnen vanzelf de eerder gebruikte e-mailadressen. Namen die niet meer 

relevant zijn, kunnen gemakkelijk met het naastgelegen kruisje of de Del-toets (op 

het moment dat het adres is gemarkeerd) worden verwijderd. NB: ook deze optie 

wordt niet door alle e-mailprogrammaΩs ondersteund. 

¶ Kopie naar derden sturen (CC en BCC)  

Met het adresveld CC (Carbon Copy) kan een kopie van het bericht naar derden 

worden verstuurd. Heb je liever niet dat de geadresseerde in het AAN-veld weet 

dat een kopie van het bericht ook aan derden is verzonden, gebruik dan het BCC-

veld (Blind Carbon Copy). Is deze optie niet zichtbaar in het e-mailbericht, klik dan 

eerst op de AAN- of CC-knop (hiermee opent het contactpersonenoverzicht inclu-

sief BCC-knop). 

¶ Verzenden aan meerdere geadresseerden tegelijk  

Ter voorkoming van misbruik van je e-mailadres én die van anderen is het raadzaam 

voorzichtig om te gaan met het AAN-veld wanneer een e-mail aan meerdere e-mail-

adressen tegelijk wordt verzonden. Worden de geadresseerden namelijk allen in 

het AAN-veld gezet, dan kan elke ontvanger de namen en e-mailadressen van de 

medeontvangers zien. Het mag duidelijk zijn dat deze verspreiding van e-mailadres-

sen niet altijd wenselijk is. Is het niet noodzakelijk dat de ontvangers elkaars e-

mailadres kunnen zien dan kan beter de BCC-functie worden gebruikt. Plaats de e-

mailadressen van de geadresseerden in het BCC-veld en zet het eigen e-mailadres 

in het AAN-veld. De e-mail wordt zodoende naar jezelf verstuurd en de geadres-

seerden krijgen ieder een blind copy. 

¶ Verzenden naar een groep ontvangers  

Een bericht kan ook middels een vooraf aangemaakte distributielijst naar meerdere 

geadresseerden tegelijk worden verstuurd. Dat is vooral handig wanneer regel-

matig naar dezelfde groep wordt gemaild. Gaat het om echt grote aantallen dan is 

het verstandiger een nieuwsbriefprogramma te gebruiken. 

De volgende tips hebben betrekking op het versturen van bijlagen per e-mail: 

¶ Bijlage te groot om te verzenden  

Soms kan een e-mail met een groot bestand in de bijlage niet worden afgeleverd 

omdat de mailbox van de ontvanger vol of niet groot genoeg is. Met een service als 
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WeTransfer (www.wetransfer.com) of Dropbox (§4.2) kan zoΩn bestand toch nog 

worden verstuurd. 

¶ Versleutelen van een te versturen bijlage  

Voordat vertrouwelijke informatie als bijlage wordt verstuurd, kan deze beter eerst 

door middel van encryptie worden beveiligd. Het risico bestaat namelijk dat een 

vertrouwelijk bericht onderweg wordt onderschept waardoor deze in de verkeerde 

handen kan komen. Een zeer goed bruikbaar en gratis encryptieprogramma is AES 

Crypt (§3.3). Met enkele klikken wordt een versleuteld bestand aangemaakt dat 

veilig per e-mail kan worden verzonden. Om het bestand te kunnen openen, zal de 

ontvanger moeten beschikken over zowel de software als het wachtwoord. 

¶ Een afbeelding in een e-mailbericht plakken   

Een met de PrintScreen-toets op het klembord geplaatste afbeelding kan alleen 

met Ctrl-V (of Win-V) in een e-mail worden geplakt wanneer HTML als opmaak 

wordt gebruikt. NB: niet alle e-ƳŀƛƭǇǊƻƎǊŀƳƳŀΩǎ ondersteunen deze optie. 

¶ Een verzameling afbeeldingen mailen  

Door fotoΩs in origineel formaat aan een e-mail toe te voegen, wordt het bericht al 

snel erg omvangrijk. Het verzenden duurt dan erg lang of mislukt (bijvoorbeeld om-

dat de beschikbare ruimte in de mailbox van de geadresseerde ontoereikend is, of 

omdat het bericht de door de provider opgelegde maximaal toegestane grootte 

overschrijdt). Moeten meerdere fotoΩs tegelijk per e-mail worden verstuurd dan 

kan je ze eventueel verkleind toevoegen. Dat kan erg gemakkelijk vanuit de Win-

dows Verkenner (mits gebruik wordt gemaakt van een e-mailprogramma): selec-

teer de te verzenden fotoΩs, klik met rechts op de selectie en kies optie Kopiëren 

naar, E-mailgeadresseerde. In het volgende venster wordt gevraagd in welk for-

maat de afbeeldingen toegevoegd 

moeten worden (de originele be-

standen blijven ongewijzigd!). Let 

wel: dit gaat altijd ten koste van de 

kwaliteit, verkleinde bestanden 

zijn daarom niet meer geschikt om 

scherp af te drukken! 

VEELVOORKOMENDE PROBLEMEN 

Een specifieke e-mail wordt steeds opnieuw gedownload  

Wordt een e-mail steeds opnieuw door het mailprogramma gedownload, verwijder het 

betreffende bericht dan eens via de webmail-omgeving van het betreffende account. 

Meestal is het probleem daarmee opgelost. 

https://www.wetransfer.com/
https://www.wetransfer.com/
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Synchronisatieproblemen (bij het IMAP-protocol)  

Levert de synchronisatie volgens het IMAP-protocol problemen op (waardoor bijvoor-

beeld de mappenstructuur niet meer overeenkomt met de webmail-versie)? Dat is 

eenvoudig op te lossen door het IMAP-account te verwijderen en opnieuw toe te voe-

gen. Hierbij worden alle berichten opnieuw gedownload, dat kan dus wel even duren! 

Afbeeldingen worden niet gedownload  

Worden sommige afbeeldingen in een ontvangen bericht niet weergegeven dan komt 

dat waarschijnlijk omdat deze aangeboden worden via een beveiligde verbinding 

(waarbij het HTTPS-protocol moet worden gebruikt). Dit is (gek genoeg) op te lossen 

met een aanpassing via het configuratiescherm (§1.8), onderdeel Internetopties, tab-

blad Geavanceerd, deactiveer optie Versleutelde paginaΩs niet op schijf opslaan. 

Slechte leesbaarheid door te kleine tekengrootte   

Is het beeldscherm aan de kleine kant of is de resolutie hoog dan kan dat ten koste 

gaan van de leesbaarheid. Met de Ctrl-toets in combinatie met het scroll-wieltje van 

de muis is de tekengrootte van e-mailberichten echter eenvoudig te vergroten (en zo 

nodig natuurlijk ook te verkleinen...). 

Hyperlinks in e-mail werken niet meer  

Wanneer op een link in een e-mailbericht wordt geklikt, opent de bijbehorende inter-

netpagina normaal gesproken in de (als standaard ingestelde) browser. Als dit niet 

meer werkt, stel Microsoft Edge dan tijdelijk in als standaard browser (via de knop In-

stellingen en meer, optie Instellingen, onderdeel Instellingen opnieuw instellen). Lost 

het probleem hier niet mee op, voeg dan met de register-editor (§7.2) de register-

waarde URL Protocol als tekenreekswaarde (zonder waarde) toe aan de registersleutel 

HKLM\ SOFTWARE\ Classes\ mailto. Controleer tevens of de tekenreeks (Standaard) 

van de registersleutel HKCR\ .html de waarde htmlfile  heeft (en pas deze zo nodig aan). 

Openen van ontoegankelijke bijlagen  

Sommige typen bijlagen worden volgens de standaard instellingen automatisch door 

het e-mailprogramma geblokkeerd. Zo worden alle uitvoerbare bestandstypen waar-

van bekend is dat ze schadelijk voor het systeem kunnen zijn (bijvoorbeeld EXE, COM, 

JS, VBS, etc.) uit veiligheidsoverwegingen ontoegankelijk gemaakt (dat wordt dan ken-

baar gemaakt door middel van een informatiebalk bovenin het e-mailbericht). Gelukkig 

kan deze beveiliging eenvoudig worden omzeild, maar bedenk wel dat deze veiligheids-

maatregel er niet voor niets is! Gebruik deze handelswijze dan ook alleen wanneer je 

de afzender en/of bijlage vertrouwt. 

Bij menig mailprogramma kan deze beveiliging eenvoudig worden omzeild door te klik-

ken op Doorsturen (zonder werkelijk te versturen), waarna de bijlage opeens wél toe-
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gankelijk wordt. Bij Outlook gaat deze vlieger niet op, hier kan de bijlage alleen met 

een registeringreep toegankelijk worden gemaakt. Deze lastige registeringreep kan het 

eenvoudigst worden uitgevoerd met de tool OutlookTools (download: www.howto-

outlook.com/products/outlooktools.htm; zie ook §5.3). 

Openen van per e-mail ontvangen bijlagen lukt niet meer  

Een sporadisch voorkomend probleem is het niet meer kunnen openen van een per e-

mail ontvangen bijlage (terwijl de bijbehorende software wel degelijk is geïnstalleerd). 

De bestanden laten zich dan alleen openen door ze op de interne schijf op te slaan en 

vervolgens vanaf die locatie met het bijbehorende programma te openen. Per geval 

gaat het steeds om slechts één specifiek bestandstype, bijvoorbeeld DOCX (Word-

documenten), XLSX (Excel-bestanden), PDF (PDF-bestanden), etc. Dit probleem wordt 

veroorzaakt doordat een specifieke bestandsassociatie (de link die Windows legt tus-

sen een bestand en de bijbehorende app) niet naar behoren functioneert. Deze asso-

ciaties worden per bestandstype opgeslagen in de registersleutel HKCR. 

De onjuiste bestandsassociatie kan met een registerwijziging weer worden hersteld. 

Dit kan het gemakkelijkst door gebruik te maken van de registerinstellingen van een 

andere computer die geen problemen heeft met het openen van de betreffende bijla-

ge. Dat gaat als volgt: open de register-editor (§7.2) en exporteer de bij de betreffende 

extensie behorende registerinstellingen via Bestand, Exporteren naar een registerbe-

stand (voor bestandsbijlagen met de extensie DOCX gaat het bijvoorbeeld om de regis-

tersleutel HKCR\ .DOCX). Neem het aangemaakte registerbestand mee naar de pro-

bleemcomputer (bijvoorbeeld met behulp van een USB-stick) en importeer deze door 

op het registerbestand te dubbelklikken of door deze met de register-editor in het 

register te importeren (Bestand, Importeren). NB: hiervoor is het noodzakelijk dat het 

bij het bestandstype behorende programma op beide computers is geïnstalleerd. 

5.3 Outlook 

In deze paragraaf wordt het e-mailprogramma Outlook besproken, een uitgebreid pro-

gramma voor het beheren van e-mail, contacten en agenda dat populair is onder zowel 

zakelijke als privégebruikers. Outlook is onderdeel van Microsoft Office, een vrij prijzig 

pakket. Als gevolg van Europese regelgeving is het echter mogelijk om voor een paar 

tientjes een ongebruikte licentie te kopen, voor een relatief klein bedrag heb je dus al 

een professioneel beheerprogramma met vele mogelijkheden tot je beschikking. En 

omdat het Office-pakket (inclusief Outlook) doorlopend wordt onderhouden, ben je op 

lange termijn verzekerd van goed werkende software. 

https://www.howto-outlook.com/products/outlooktools.htm
https://www.howto-outlook.com/products/outlooktools.htm
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EEN NIEUW E-MAILACCOUNT AANMAKEN EN INSTELLEN 

Zoals de meeste e-ƳŀƛƭǇǊƻƎǊŀƳƳŀΩǎ Ƴŀŀƪǘ ƻƻƪ hǳǘƭƻƻƪ ƎŜōǊǳƛƪ Ǿŀƴ ŜŜƴ ǿƛȊŀǊŘ ǾƻƻǊ 

het instellen van een nieuw e-mailaccount. Deze wizard opent via tabblad Bestand, 

knop Accountinstellingen, optie Accountinstellingen, knop Nieuw. Waar mogelijk 

zoekt deze wizard zelf de benodigde instellingen op. Soms zijn deze automatisch inge-

voerde instellingen onjuist, in dat geval moet worden overgeschakeld op de handma-

tige instellingen. De voor de hand liggende route om de instellingen in Outlook 2016/ 

2019 handmatig aan te passen (via de link Geavanceerde opties, optie Ik wil mijn 

account handmatig instellen) is niet praktisch, omdat ook dan de instellingen al auto-

matisch worden ingevuld en er nauwelijks iets aan gewijzigd kan worden (zo is het bij-

voorbeeld lastig om een alternatieve SMTP-server met bijbehorende inloggegevens op 

te geven). De instellingen worden ook nog eens direct getest, levert dat een foutmel-

ding op dan kan het account niet eens aangemaakt worden. 

 

Een e-mailaccount kan gelukkig ook nog volgens de ouderwetse, meer geavanceerde 

procedure worden aangemaakt via de optie Profielen beheren (in plaats van Account-

instellingen), knop E-mailaccounts, knop Nieuw, optie Handmatige instelling of extra 

servertypen. Selecteer de optie POP of IMAP om in onderstaand scherm te komen. De 

benodigde instellingen voor een POP/IMAP-account (het e-mailadres, gebruikers-

naam, wachtwoord, POP3/IMAP- en SMTP-server, eventueel aangevuld met poort-

nummers en het beveiligingsprotocol) zijn door de internetprovider verstrekt. De op-

gegeven naam wordt getoond als afzender van je e-mailberichten. Zorg ervoor dat het 

opgegeven e-mailadres correct is, anders komen eventuele reacties op jouw berichten 

niet bij je aan! 



H5 Internet, e-mail en netwerk 

 273 

 

Bij mobiele apparaten wordt meestal het IMAP-protocol toegepast (waarbij e-mail niet 

lokaal maar online opgeslagen blijft). Beheer je e-mail liever in één lokaal opgeslagen 

archief dan is het praktischer om het POP-protocol toe te passen. Geef hiervoor bij de 

servers voor inkomende en uitgaande e-mail de door de e-mailprovider verstrekte 

POP3- en SMTP-server op (hier moet vrijwel altijd de SMTP-server van de internetpro-

vider worden ingevuld die wordt gebruikt voor de internetverbinding, ook al betreft 

het een e-mailaccount van een andere internetprovider). Als laatste moeten de gebrui-

kersnaam en het wachtwoord worden opgegeven, de gebruikersnaam komt meestal 

overeen met (het eerste gedeelte van) het e-mailadres. 

Alle e-mail in één PST-gegevensbestand opslaan  

Vervolgens kan het PST-gegevensbestand nog worden opgegeven. Volgens de stan-

daard instellingen wordt voor elk e-mailadres een apart PST-gegevensbestand aange-

maakt. Wil je liever met één gegevensbestand werken zodat er ook maar één Postvak 

IN voor alle berichten is (waaronder desgewenst voor elk account een eigen mapje), 

activeer dan de optie Bestaand Outlook-gegevensbestand, knop Bladeren, selecteer 

het PST-bestand (OUTLOOK.PST of een ander aangemaakt PST-bestand) om te voorko-

men dat er voor elk e-mailadres een apart PST-gegevensbestand wordt aangemaakt. 

LET OP: Door hier het PST-archiefbestand van een vorige installatie of andere compu-

ter te selecteren, zijn direct alle oude berichten, contacten, agenda-items en notities 

toegankelijk. Nieuwe items worden gewoon aan dit PST-bestand toegevoegd. 
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Geavanceerde accountinstellingen  

De geavanceerde eigenschappen van het e-mailaccount kunnen eventueel via de knop 

Meer instellingen worden gewijzigd. Op het eerste tabblad kan bijvoorbeeld de naam 

van het account worden aangepast (zodat deze in accountbeheer gemakkelijk kan wor-

den herkend). En hanteert de e-mailprovider afwijkende poorten, dan kunnen de inge-

stelde poortnummers op tabblad Geavanceerd worden gewijzigd (en aanvullend daar-

op kan de verbinding worden versleuteld met SSL of TLS). Onderaan dit tabblad kan 

tevens worden ingesteld dat Outlook de binnenkomende berichten (eventueel voor 

een bepaalde tijd) op de mailserver moet laten staan. Deze optie is handig wanneer de 

e-mail op twee verschillende computers gedownload moet kunnen worden. Door de 

bewaartijd op de server tot een à twee weken te beperken, wordt voorkomen dat de 

mailbox volloopt en er geen e-mail meer kan worden ontvangen. 

DE STANDAARD OUTLOOK-INSTELLINGEN WIJZIGEN 

De standaard instellingen van Outlook zijn op een aantal onderdelen voor verbetering 

vatbaar. Het is wellicht zinvol de volgende instellingen te wijzigen: 

¶ Start standaard in Postvak IN:  

Tabblad Bestand, taak Opties, onderdeel Geavanceerd, klik bij Outlook Starten en 

afsluiten op de knop Bladeren, selecteer Postvak IN, knop OK. 

¶ Instellingen niet in de cloud op laten slaan:  

Tabblad Bestand, taak Opties, onderdeel Algemeen, schakel de optie Mijn Out-

look-instellingen opslaan in de cloud uit (het nadeel is dat de instellingen dan ook 

niet via het Microsoft-account gedeeld worden met Outlook-ŀǇǇǎ ƻǇ ŀƴŘŜǊŜ ǇŎΩǎύΦ 

¶ Oorspronkelijk venster sluiten bij beantwoorden of doorsturen:  

Tabblad Bestand, taak Opties, onderdeel E-mail en activeer bij Antwoorden en 

doorgestuurde berichten de optie Oorspronkelijk berichtvenster sluiten bij be-

antwoorden of doorsturen. 

¶ De tekst niet laten inspringen met een tab bij het beantwoorden van e-mail:  

Tabblad Bestand, taak Opties, onderdeel E-mail, wijzig bij Antwoorden en doorge-

stuurde berichten beide keuzeboxen in Tekst oorspronkelijk bericht meezenden. 

¶ Het standaard lettertype wijzigen bij het opstellen/beantwoorden van e-mail: 

Tabblad Bestand, taak Opties, onderdeel E-mail, knop Briefpapier en lettertypen, 

knop Lettertype (2x). 

¶ Automatisch archiveren uitschakelen (met deze functie worden oude items naar 

het archiefbestand ARCHIVE.PST verplaatst):  

Tabblad Bestand, taak Opties, onderdeel Geavanceerd, knop Instellingen voor 

AutoArchiveren, schakel de optie Elke xx dagen uit. 
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¶ Verwijderde items automatisch verwijderen uit de map Verwijderde items:  

Tabblad Bestand, taak Opties, onderdeel Geavanceerd, activeer bij Outlook Star-

ten en afsluiten de optie Mappen met verwijderde items leegmaken bij het af-

sluiten van Outlook. 

¶ Spelling controleren voor het verzenden van e-mail:  

Tabblad Bestand, taak Opties, onderdeel E-mail, activeer de optie Altijd spelling 

controleren voor verzenden. 

¶ Niet standaard alle e-mailaccounts op e-mail controleren (bijvoorbeeld omdat de 

mailbox altijd leeg is doordat e-mail wordt geforward naar een ander e-mailadres 

of omdat dezelfde mailbox tweemaal achter elkaar wordt geleegd):  

Tabblad Bestand, taak Opties, onderdeel Geavanceerd, bij Verzenden en ontvan-

gen de knop Verzenden/ontvangen, knop Bewerken om de verschillende e-mail-

accounts aan te passen. 

¶ Comprimeren van de databasebestanden (comprimeren kan onleesbare of zelfs 

verdwenen berichten tot gevolg hebben, maak eventueel eerst een back-up!): 

Tabblad Bestand, knop Accountinstellingen, optie Accountinstellingen, tabblad 

Gegevensbestanden. Selecteer vervolgens het PST-bestand, knop Instellingen en 

tot slot de knop Nu comprimeren. 

¶ Wil je ook zaterdag en zondag in de agenda zien staan:  

Tabblad Bestand, taak Opties, onderdeel Agenda, activeer za en zo. 

DE OPTIES OP HET LINT AANPASSEN 

Wil je een knop aan het lint toevoegen of juist verwijderen, bijvoorbeeld de paper-

clip aan het tabblad Bericht bij het opstellen van een nieuw e-mailbericht? 

 

Ga dan naar tabblad Bestand, Opties, Lint aanpassen. Het kader aan de linkerzijde 

toont de beschikbare acties (standaard worden alleen de veelgebruikte acties ge-

toond, activeer desgewenst de optie Alle opdrachten om alle acties weer te ge-

ven). Het rechter kader toont de actuele indeling van het lint. Hier kunnen hoofd-

tabbladen en groepen worden toegevoegd of verwijderd (respectievelijk knoppen 

Nieuw tabblad en Nieuwe groep). Met behulp van de pijltjes rechts naast het ka-

der kan de volgorde van de tabbladen en groepen worden aangepast. Dat kan erg 

handig zijn wanneer je een veelgebruikte actie direct zichtbaar wilt hebben op het 
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eerste tabblad! Het toevoegen van een actie gaat als volgt: selecteer de betreffen-

de actie in het linker overzicht, bijvoorbeeld de actie Bestand bijvoegen (oftewel 

de knop met de paperclip). Navigeer vervolgens in het rechter kader naar de ge-

wenste groep en voeg de actie toe met de knop Toevoegen. 

 

 

DE STANDAARD OPSLAGLOCATIE VAN BIJLAGEN AANPASSEN 

De standaard opslaglocatie van bijlagen is in te stellen door met de register-editor 

(§7.2) de registerwaarde DefaultPath met de tekenreekswaarde D:\  (of een wille-

keurige andere locatie) toe te voegen aan de registersleutel HKCU\ Software\ Mi-

crosoft\ Office\ 16.0\ Outlook\ Options. 16.0 is het versienummer van Outlook 

2016/2019/365, vervang deze zo nodig voor 15.0 (Outlook 2013). 

 

'ONVEILIGE' BIJLAGEN TOCH OPENEN  

Moet de attachmentbeveiliging in Outlook (gedeeltelijk) worden uitgezet dan kan 

dat het beste worden uitgevoerd met behulp van OutlookTools (download: 

www.howto-outlook.com/products/outlooktools.htm). Hiermee kunnen exten-

https://www.howto-outlook.com/products/outlooktools.htm
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sies eenvoudig als bijlage worden toegestaan. Let wel: met deze wijziging worden 

de bestanden alleen toegankelijk gemaakt, ze worden er dus niet veiliger van! Om 

de computer zo veilig mogelijk te houden, is het dus verstandig de toegevoegde 

extensies na afloop weer te blokkeren. 

 

Wijzig je de attachmentbeveiliging liever via een registerwijziging (§7.2) dan moet 

de tekenreekswaarde Level1Remove met de toegestane extensies (gescheiden 

met een ;-teken; bijvoorbeeld exe; com) worden toegevoegd in de registersleutel 

HKCU\ Software\ Microsoft\ Office\ 16.0\ Outlook\ Security (16.0 is het versienum-

mer van Outlook 2016/2019/365, in geval van Outlook 2013 moet deze worden 

vervangen door de sleutel 15.0). Maak de registersleutel zo nodig eerst zelf aan. 

 

DE AUTOCOMPLETE-LIJST 

Zodra de eerste letters van een e-mailadres in het Aan-veld van een e-mailbericht 

worden getikt, toont Outlook eerder gebruikte e-mailadressen in het dropdown-

menu. Niet iedereen is hier blij mee, omdat de AutoComplete-functie óók de fou-

tief gespelde en inmiddels achterhaalde e-mailadressen voorstelt. Gelukkig kun-

nen deze eenvoudig met de Del-toets en/of met het kruisje worden verwijderd op 

het moment dat ze worden getoond! Het is overigens ook mogelijk de AutoCom-



Computerbijbel voor Windows 10 

 278 

plete-lijst veilig te stellen zodat deze naar een andere pc of gebruikersaccount kan 

worden overgezet (§6.2). Liever helemaal geen AutoComplete-lijst? Schakel deze 

dan uit via tabblad Bestand, taak Opties, onderdeel E-mail, deactiveer bij Berich-

ten verzenden de optie Lijst voor automatisch aanvullen gebruiken voor sugges-

ties van namen wanneer u namen in de vakken Aan, CC en BCC typt. 

DATABASELOCATIE OUTLOOK WIJZIGEN 

Wordt gebruikgemaakt van een aparte datapartitie (zodat de persoonlijke bestanden 

van de systeembestanden gescheiden kunnen worden), verplaats dan ook de map C:\  

Gebruikers\ inlognaam\ Documenten\ Outlook-bestanden met daarin de PST-archief-

bestanden (wordt de map Documenten verplaatst dan gebeurt dit automatisch). Zie 

paragraaf 6.7 voor meer informatie over het verplaatsen van de persoonlijke bestan-

den naar een datapartitie en de problemen die zich daarbij kunnen voordoen. 

OST-ARCHIEFBESTAND 

Wordt een e-mailaccount volgens het IMAP-protocol of via een Exchange- of 

Microsoft 365-account beheerd, dan blijven alle berichten op de mailserver staan. 

Outlook maakt hiervoor een OST-archiefbestand aan: een cache-bestand waarin 

berichten tijdelijk worden opgeslagen zodat ze snel openen (zelfs wanneer er tijde-

lijk geen internetverbinding is). Zijn er gegevens in het OST-archief die je liever ook 

lokaal wilt opslaan (zoals contacten, agenda-items en notities, of een back-up van 

het online e-mailarchief), dan kan je deze gegevens overzetten naar een (via Be-

stand, Openen, Outlook-gegevensbestand openen te openen) PST-bestand: 

ω Handmatig exporteren naar een PST-bestand:  

Ga naar Bestand, Openen, Importeren/exporteren, actie Naar een bestand 

exporteren, type Outlook-gegevensbestand (.pst), selecteer de te exporteren 

mappen en geef ten slotte een naam voor het PST-bestand op. 

ω Doorlopend laten opslaan via de back-upfunctie:  

Ga naar Bestand, Opties, onderdeel Geavanceerd, knop Instellingen voor 

AutoArchiveren en stel deze naar wens in. Voor het AutoArchiveren wordt 

doorgaans het bestand archive.pst gebruikt. 

 

PROBLEMEN MET HET ADRESBOEK OPLOSSEN 

Meestal ontstaan er problemen met het Outlook Adresboek wanneer het PST-

bestand (bijvoorbeeld OUTLOOK.PST) met een archief van een vorige Windows-

installatie wordt overschreven. Dit probleem wordt opgelost door via het contact-
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personen-overzicht (te activeren met de knop Contactpersonen links onderin) met 

rechts op de regel Contactpersonen te klikken, kies Eigenschappen, tabblad 

Adresboek van Outlook en zet de optie Deze map weergeven als een e-mailadres-

boek aan (de naam van het adresboek kan eventueel worden gewijzigd). Open 

vervolgens het adresboek (via het lint), selecteer Extra, Opties en selecteer het 

zojuist geactiveerde adresboek in de keuzebox(en). 

 

OUTLOOK ARCHIVERING 

De autoarchiveringsoptie staat standaard aan waardoor oude e-mailberichten 

automatisch worden overgezet naar het bestand ARCHIVE.PST. Gearchiveerde e-

mailberichten zijn niet meer zichtbaar in Outlook en zijn daarom lastig terug te 

vinden. Deze optie kan worden uitgezet via tabblad Bestand, taak Opties, onder-

deel Geavanceerd, knop Instellingen voor AutoArchiveren. Bij dit onderdeel kan 

ook de standaard opslaglocatie worden omgezet naar een veilige locatie, bijvoor-

beeld D:\ inlognaam\ MAIL. Een al bestaand ARCHIVE.PST-bestand met daarin 

oude e-mailberichten kan met behulp van de Wizard importeren en exporteren in 

het huidige PST-bestand worden geïmporteerd. Start deze wizard via tabblad Be-

stand, taak Opties, onderdeel Geavanceerd, knop Exporteren en kies vervolgens 

voor Gegevens uit een ander programma of bestand importeren, Outlook-gege-

vensbestand (.pst). 

 

MET EEN WACHTWOORD BEVEILIGD PST-BESTAND 

Alhoewel het niet aanbevelenswaardig is, kan elk PST-archiefbestand (bijvoor-

beeld OUTLOOK.PST) met een wachtwoord worden beveiligd. Klik daarvoor in het 

navigatievenster (links in Outlook) met rechts op de bestandsnaam (bijvoorbeeld 

Outlook), kies Eigenschappen van gegevensbestand, knop Geavanceerd, knop 

Wachtwoord wijzigen. 

OUTLOOK SYNCHRONISEREN 

Synchroniseren met MyPhoneExplorer  

Met MyPhoneExplorer (download: www.fjsoft.at/en/) kan je de gegevens op je 

Android-telefoon via wifi, Bluetooth of USB synchroniseren met Outlook. Ook is het 

mogelijk om vanaf de pc agenda-items en contacten te bewerken, SMS-berichten te 

verzendenΣ ŘŜ ōŜƭƎŜǎŎƘƛŜŘŜƴƛǎ ǘŜ ŀƴŀƭȅǎŜǊŜƴΣ ƎŜƳŀŀƪǘŜ ŦƻǘƻΩǎ ŀǳǘƻƳŀǘƛǎŎƘ ƴŀŀǊ ŘŜ pc 

te kopiëren, bestanden op de telefoon te benaderen en nog veel meer. Zie 

https://www.fjsoft.at/en/
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www.schoonepc.nl/tools/android_en_outlook_synchroniseren_met_myphoneexplorer.html 

voor meer informatie over het synchroniseren met MyPhoneExplorer. 

Synchroniseren met Google  

Lastig dat je de binnen Outlook opgeslagen agenda en contacten alleen op de pc kunt 

inzien? Door deze items met een Google-account te synchroniseren, zijn ze ook op 

andere apparaten toegankelijk. Hoewel hiervoor ook gratis tools als GO Contact Sync 

Mod (download: https://googlesyncmod.sourceforge.io) en Calendar Sync for Out-

look and Google Calendar (download www.pppindia.com/calendar-sync) beschikbaar 

zijn, beschikt de commerciële synchronisatietool gSyncit (www.fieldstonsoftware. 

com/software/gsyncit5/) over veel meer mogelijkheden. 

DUBBELE ITEMS VERWIJDEREN 

Bij het doorvoeren van een systeemwijziging of bij synchronisatieproblemen komt het 

wel eens voor dat Outlook-items (zoals e-mailberichten, contactpersonen, agenda-af-

spraken, taken en notities) dubbel in de Outlook-database terecht komen. Dubbele 

items kunnen met de gratis tools Outlook Duplicates Remover (directe downloadlink: 

www.slipstick.com/files/ODR5.EXE) en Outlook Freeware - Duplicate Removers 

(download: www.outlookfreeware.com) eenvoudig worden opgespoord en verwij-

derd. Het is wel verstandig om eerst een back-up van het betreffende PST-bestand te 

maken voordat items permanent worden verwijderd. Je weet maar nooit! 

WEERGAVE-INSTELLINGEN VAN MAPPEN HERSTELLEN 

Door een ongelukkige wijziging in de weergave-instellingen kunnen de mappen met e-

mailberichten behoorlijk onoverzichtelijk raken. Dit kan bijvoorbeeld worden veroor-

zaakt door extra toegevoegde kolommen, een aangepast lettertype of een voorwaar-

delijke opmaak voor gelezen en ongelezen berichten. En lijkt een map leeg te zijn ter-

wijl je zeker weet dat deze berichten moet bevatten, dan wordt de inhoud van die map 

met een filter verborgen. Gelukkig zijn dergelijke weergave-instellingen eenvoudig te 

herstellen via tabblad Beeld, knop Weergave-instellingen, knop Beginwaarden van 

huidige weergave. Bevestig met de knop Ja (of in geval van het verwijderen van toege-

paste filters: knop Filteren, knop Alles wissen). Een eenvoudige oplossing dus, die je 

maar net even moet weten! 

https://www.schoonepc.nl/tools/android_en_outlook_synchroniseren_met_myphoneexplorer.html
https://googlesyncmod.sourceforge.io/
https://www.pppindia.com/calendar-sync
https://www.fieldstonsoftware.com/software/gsyncit5/
https://www.fieldstonsoftware.com/software/gsyncit5/
https://www.slipstick.com/files/ODR5.EXE
https://www.outlookfreeware.com/
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OUTLOOK-PROBLEMEN OPLOSSEN 

Vertoont Outlook problemen bij het opstarten (of wil het helemaal niet meer opstar-

ten) en vermoed je dat dat wordt veroorzaakt door geïnstalleerde invoegtoepassin-

gen? Start Outlook dan eens op in veilige modus (door de Ctrl-toets ingedrukt te hou-

den tijdens het opstarten van Outlook, of met het commando OUTLOOK.EXE  /safe in 

het uitvoervenster dat opent met de toetscombinatie Win-R), in de veilige modus wor-

den namelijk geen invoegtoepassingen geladen. Worden de mapnamen van het archief 

in een andere taal weergegeven (of zijn er andere problemen met de mapnamen), 

reset de mapnamen dan met het commando OUTLOOK.EXE  /resetfoldernames. Ook 

met de door Microsoft ontwikkelde tool Ondersteunings- en herstelassistent (down-

load: https://diagnostics.office.com/#/) zijn vele problemen op te lossen. 

TIP: Lees ook paragraaf 5.2 voor meer handige tips bij het versturen van e-mail. 

VERWIJDERDE E-MAILBERICHTEN TERUGHALEN 

Het e-mailprogramma Outlook slaat alle persoonlijke gegevens (waaronder de e-mail) 

op in een PST-bestand. Bij het verwijderen van een e-mail in Outlook wordt niet het 

bericht zelf uit het PST-bestand verwijderd, maar enkel de verwijzing ernaar. Pas wan-

ƴŜŜǊ ŘŜ ǾƻƻǊ ŜŜƴ ΨǾŜǊǿƛƧŘŜǊŘΩ ōŜǊƛŎƘǘ ƎŜōǊǳƛƪǘŜ ǊǳƛƳǘŜ όƎŜŘŜŜƭǘŜƭƛƧƪύ ǿƻǊŘǘ ƻǾŜǊǎŎƘǊŜ-

ven, is de e-mail onherroepelijk verloren (tenzij er natuurlijk nog een back-up van is 

gemaakt...). Zolang een bericht dus nog niet is overschreven, is het meestal wel terug 

te krijgen! Hoewel voor dergelijke specifieke hersteloperaties van het Outlook-archief 

eigenlijk alleen commerciële tools beschikbaar zijn, bestaat er ook een gratis methode! 

https://diagnostics.office.com/#/
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De met Outlook meegeleverde hersteltool SCANPST (gemaakt voor het herstellen van 

een beschadigd PST-bestand) kan namelijk via een omweg ook worden toegepast bij 

het terughalen van per ongeluk verwijderde e-mail. 

TIP: Een per ongeluk naar de verkeerde map versleept of verwijderd e-mailbericht is 

direct daarna nog eenvoudig te herstellen met de sneltoets Ctrl-Z. 

De tool SCANPST  

Is een PST-bestand zo ernstig beschadigd dat Outlook het zelf niet meer kan repareren, 

dan kan de reparatietool SCANPST worden ingezet om het bestand weer leesbaar te 

maken. Bij de reparatie zal SCANPST uit voorzorg (gelijktijdig met het repareren) ook 

de verwijderde (mappen met) e-mailberichten weer zichtbaar maken. Door het PST-

bestand gecontroleerd te beschadigen en daarmee voor Outlook onleesbaar te maken, 

kunnen verwijderde (maar nog wel in het PST-bestand aanwezige) e-mailberichten dus 

weer worden teruggehaald. Het is vervolgens aan de gebruiker of ze toch weer verwij-

derd moeten worden. Van deze eigenschap kan handig gebruik worden gemaakt wan-

neer verwijderde e-mail moet worden teruggehaald! 

Het bewust onleesbaar maken van een PST-bestand  

De opslaglocatie van het PST-bestand is te achterhalen via tabblad Bestand, knop Ac-

countinstellingen, optie Accountinstellingen, tabblad Gegevensbestanden. Het be-

stand kan (zonder gegevensverlies!) onleesbaar worden gemaakt door het 7e tot en 

met het 13e hexadecimale teken te vervangen door een spatie (hexadecimale code 20). 

Dit kan met een hexadecimale editor die geen problemen met het bewerken van grote 

bestanden heeft, zoals HxD (download: https://mh-nexus.de/en/hxd/). In onderstaand 

voorbeeld wordt het PST-bestand met HxD onleesbaar gemaakt: de door te voeren 

wijzigingen zijn gemarkeerd (HxD maakt automatisch een back-upbestand aan, deze 

kan achteraf altijd weer worden teruggezet mocht het resultaat onbevredigend zijn). 

 

https://mh-nexus.de/en/hxd/
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Herstellen van het zojuist beschadigde PST-bestand  

Het zojuist beschadigde PST-bestand kan vervolgens met de tool SCANPST worden her-

steld zodat Outlook deze weer kan lezen. SCANPST is te vinden in de map C:\ Program 

Files\ Microsoft Office\ (root\ )OfficeX of anders in de map C:\ Program Files (x86)\ Mi-

crosoft Office\ (root\ )OfficeX (vervang X door 15 of 16). Na een upgrade van Outlook 

staan er hoogstwaarschijnlijk meerdere versies van SCANPST op de interne schijf. Staan 

er na een upgrade van Outlook meerdere versies van SCANPST op de interne schijf, 

maak dan gebruik van de meest recente versie (te achterhalen via de bestandsdatum). 

Start de tool, blader naar het zojuist beschadigde PST-bestand en klik op Starten. Na 

enige tijd vraagt SCANPST een back-up van het te repareren bestand te maken (met de 

extensie BAK op dezelfde locatie als het origineel) voordat deze definitief wordt over-

schreven met het herstelde bestand. Het herstelde bestand kan vervolgens weer pro-

bleemloos door Outlook worden ingelezen. 

 

De praktijk zal moeten uitwijzen of alle verwijderde e-mail met deze werkwijze weer 

kan worden hersteld. Het is de moeite waard deze gratis methode uit te proberen 

voordat de aanschaf van een commerciële tool wordt overwogen. 

5.4 Omgaan met ongewenste e-mail (spam) 

Een van de grootste ergernissen van het internet is spam: bulk e-mail waarmee e-mail-

adressen ongevraagd worden bestookt. Elk e-mailadres komt vroeg of laat in aanraking 

met spam. Spam is nooit helemaal te voorkomen maar met de juiste maatregelen is de 

overlast wel tot een minimum te beperken. En natuurlijk kan het grootste gedeelte er 

met behulp van spamfilters worden uitgefilterd. 
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GEDRAGSREGELS TER VOORKOMING VAN SPAM 

Door de volgende gedragsregels in acht te nemen, kan de hoeveelheid spam zoveel 

mogelijk worden beperkt: 

 

Weergave van afbeeldingen  

In veel spamberichten worden afbeeldingen ingesloten, soms zo klein dat ze niet eens 

zichtbaar zijn! De spammer voegt deze afbeeldingen toe om het e-mailadres te veri-

fiëren: wordt de afbeelding gedownload dan is het e-mailadres dus actief, reden om 

meer spam te sturen. E-mailprogrammaΩǎ tonen om die reden standaard geen afbeel-

dingen in een e-mailbericht. Vertrouw je de afzender dan kan de afbeelding alsnog 

worden gedownload (via de gele of grijze balk direct onder de menubalk). 

Wees voorzichtig met het doorgeven van je e-mailadres  

Er wordt tegenwoordig overal om een e-mailadres gevraagd. Meestal wordt zorgvuldig 

met de persoonlijke gegevens omgesprongen, maar dat is helaas niet altijd het geval. 

Valt een e-mailadres in verkeerde handen, dan is de kans groot dat deze vervolgens 

wordt bestookt met (ongewenste) marketingmail. Met een beetje pech wordt het e-

mailadres ook nog eens aan derden doorverkocht... Wees dus voorzichtig met het 

doorgeven van je e-mailadres! Gebruik desnoods een niet bestaand e-mailadres (bij-

voorbeeld none@none.nl). Is het noodzakelijk een e-mailadres op te geven (bijvoor-

beeld voor het ontvangen van een code, product of informatie), gebruik dan een spe-

ciaal voor dit doel aangemaakt webmailadres (bijvoorbeeld van Microsoft of Gmail). 

Laat je e-mailadres niet zomaar op een website achter  

Laat je e-mailadres niet zomaar op een website achter (denk bijvoorbeeld aan de posts 

op een forum)! Er zijn namelijk zoekrobots speciaal op zoek naar e-mailadressen. Is het 

noodzakelijk een e-mailadres achter te laten dan is het verstandig deze te maskeren, 

bijvoorbeeld door het apenstaartje (@) te vervangen door de letters AT. 

WEES ALERT, LAAT JE NIET MISLEIDEN! 

Spamberichten bevatten vaak misleidende internetadressen: de in het e-mailbe-

richt getoonde URL (oftewel het internetadres) lijkt betrouwbaar, maar in werke-

lijkheid opent de link een frauduleuze website. Zo worden argeloze internetters 

misleid door een websiteadres dat sprekend lijkt op een bestaande domeinnaam. 

Neem bijvoorbeeld het adres http: \ \ uwbank.nl.inloggen.ru\ vertrouw-me-op-

mijn-blauwe-ogen.html: deze lijkt onderdeel van de website met de domeinnaam 

uwbank.nl, maar betreft in werkelijkheid de Russische website www.inloggen.ru 

(genoemde websites zijn fictief). Door de muis over de link in de mail te bewegen 

(zonder erop te klikken), is vaak al te zien dat het om een andere URL gaat dan de 
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link belooft. Vaak lijkt de vormgeving van het e-mailbericht en de geopende pagina 

ook nog eens sprekend op het origineel waardoor een vergissing snel is gemaakt. 

Wees dus altijd alert wanneer om je gegevens wordt gevraagd, met name wanneer 

het om persoonlijke (inlog)gegevens gaat! Controleer eerst of de (in de adresbalk 

met zwarte letters gemarkeerde) domeinnaam wel correct is voordat je inlogt. 

TIP: De naam en het e-mailadres van de afzender van zoΩn spambericht zegt niet 

veel, het is namelijk kinderlijk eenvoudig voor de afzender om deze te wijzigen in 

een willekeurig andere naam en/of e-mailadres zodat het e-mailbericht van een 

bekende afkomstig lijkt, bijvoorbeeld info@uwbank.nl. 

HET GEBRUIK VAN EEN SPAMFILTER 

Is het e-mailadres toch ten prooi gevallen aan een grote hoeveelheid ongewenste e-

mail, dan kan altijd nog gebruik worden gemaakt van een spamfilter om de overlast 

zoveel mogelijk te beperken. Het is het meest praktisch om hiervoor de door de provi-

der beschikbaar gesteld online spamfilter te gebruiken. Deze online filters controleren 

de bij de mailserver binnenkomende berichten automatisch op spam en verwijderen 

of verplaatsen deze, nog vóórdat de gebruiker ze met het e-mailprogramma downloadt 

(dit in tegenstelling tot de plug-ins, deze moeten namelijk eerst alle e-mail downloaden 

voordat de ongewenste berichten er tussenuit kunnen worden gefilterd). Hierdoor 

gaat het downloaden van de resterende berichten sneller en wordt de overlast aan-

zienlijk beperkt. Raadpleeg de website van je eigen provider om te achterhalen of zij 

een dergelijke online filter aanbieden. 

Uitgefilterde false positives: net zo irritant als spam zelf...  

Bij het filteren van e-mail bestaat er altijd een risico op false positives: gewenste berich-

ten die per ongeluk als ongewenst worden uitgefilterd. Zelfs wanneer het filter in de 

lichtste stand wordt toegepast, is de kans op false positives nog steeds erg groot. Het 

spamfilter van een e-mailprogramma verplaatst uitgefilterde berichten naar een mak-

kelijk bereikbare map voor ongewenste e-mail. Eventuele false positives zijn er in dat 

geval vrij eenvoudig uit te vissen (controleer deze map dus altijd voordat deze definitief 

wordt geleegd!). Met een online filter is het wat lastiger. De ten onrechte door het 

online filter geblokkeerde berichten kunnen worden hersteld door in te loggen op de 

webmail-omgeving van het betreffende account, om van daaruit de false positives 

handmatig naar de map Postvak IN te verslepen (vaak worden als spam gemarkeerde 

berichten na een x aantal dagen automatisch verwijderd, het is dus noodzakelijk om 

deze map regelmatig te controleren). 
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